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Introduction

Un virus informatique fait des millions de victimes en proclamant : « I love you »,
et les généraux se vantent d’exécuter des guerres a zéro mort. L’économie se
militarise, la guerre se veut humanitaire. Les citoyens réclament des codes secrets,
les espions de la publicité. Nous voulions des technologies douces, voici des
conflits durs. Nous n’avons plus d’ennemi, on se bat partout. Tous ces paradoxes
n’en font qu’un: la société de I’information produit son contraire : conflit et
secret. Au-dela des sempiternels « dangers des nouvelles technologies » (mon
enfant peut-il se faire voler sa carte bleue par un pédophile révisionniste islamiste
sur la Toile?), voici les nouvelles formes du chaos et de la domination, voila des
fragilités et des agressivités inédites.

Piraterie, attaques contre les géants de la nouvelle économie, surveillance
planétaire par le systtme Echelon, concurrence « hypercompétitive » - traduisez
élimination cynique des rivaux-, mais aussi cybermilitants, cyberterrorisme...
Tels sont les premiers symptomes, en attendant les cyberguerres zéro défauts que
concoctent les futurologues.

La question est géopolitique : c’est-a-dire politique et militaire d’abord. Le nouvel
ordre mondial n’a pas aboli la violence archaique qui martyrise les corps: il la
met en scene dans ses cérémonies cathodiques. Au méme moment, une autre
violence se gere depuis une chambre de guerre, elle se joue sur des écrans

numériques. Elle accompagne, facilite, occulte, justifie ou remplace la brutalité



physique. Les strateges 1’ont révée, la technique 1’a réalisée, avec des satellites,
des drones, des avions furtifs, des télétransmissions depuis le champ de bataille,
des frappes virtuelles et des armes intelligentes. La définition canonique de la
guerre, conflit collectif, organisé, durable, se déroulant sur un territoire et
entralnant mort d’homme est obsolete. Quand celui qui possede la carte domine le
territoire, et quand étre percu, c’est €tre vaincu, quand la guerre propre,
immatérielle et en réseaux devient le prolongement de la technique par d’autres
moyens, nos conceptions du politique sont ébranlées. Les technologies de
communication redéfinissent frontiéres, institutions, normes, et critéres de
puissance.

La question est géoéconomique. Avec la guerre économique, la concurrence se
fait conflit. Sabotage ou espionnage, intoxication, déstabilisation ou manipulation
se banalisent. La mondialisation implique des zones d’influence et des stratégies
planétaires ; on se bat pour imposer les régles du jeu ; I'intelligence économique
« offensive » mobilise de redoutables panoplies. La nouvelle économie doit
mondialiser et normaliser, donc conquérir des territoires. Or, qu’il s’agisse
d’espaces ou de tétes, les conquétes se font rarement sans combats.

Le simple citoyen aurait tort de se croire a 1’abri. Il est devenu «tragable » ; nul
n’échappe a la surveillance. Sur le Web, chacun peut tout dire, mais chacun est
exposé. Apres la peur de Big Brother, voici la crainte des Little Brothers, les
entreprises qui épient leurs clients. Invisibilité et anonymat seraient-ils les
premiers droits de I’homme numérique ? Nous hésitons entre diverses craintes :
les firmes qui nous « profilent », les épidémies numériques, le flicage génétique,
le fichage étatique, le vandalisme cybernétique, la caméra au coin de la rue, le

satellite au-dessus de nous. En retour, la technique offre aux groupes en guerre,



les armes du faible pour mener actions militantes et prédations. De nouvelles
communautés se forment, de nouvelles tribus aux noms bizarres, hackers,
cyberpunks, lancent des attaques.

Plus déconcertant : les affrontements ne se déroulent pas seulement sur un plan
horizontal ~(Etat contre FEtat, particuliers contre particuliers) mais
« diagonalement » : moyens étatiques, voire militaires contre entreprises, citoyens
contre Etat ou entités économiques, etc., sans oublier le rdle perturbateur
d’organisations criminelles parfois aussi puissantes que des Etats.

Le conflit devient multiforme. Il y a un noyau dur, des agressions bien repérables.
Tels des actes, de destruction ou de prédation effectués sur des systemes
d’information. Souvent, il s’agit de simples délits. Et puis, autour de ce noyau,
s’organisent des cercles concentriques : tout ce qui touche a I’action indirecte,
toutes les formes de contrdle ou d’influence sur les esprits, tout ce qui ressort a la
manipulation de I’opinion. L’hégémonie invisible rend inutiles les attaques
spectaculaires...

Derniere source d’incertitude : ou passe la frontiere entre réalité et fantasme ?
Telle attaque cybernétique qui a colté des millions de dollars est-elle menée par
un informaticien qui s’ennuie ou par une officine au service d’un gouvernement ?
Canular ou géostratégie ? Telle « cyberarme » que prépare le Pentagone : réverie
de crane d’ceuf ou panoplie des futurs maitres du monde ? A monde global, guerre

totale ?

Un monde sans ennemi

Et pourtant! A cette vision terrifiante s’opposent des indices d’apaisement.

Contrairement aux générations précédentes, nous pouvons dire «Je ne mourrai
4



pas a la guerre ». Un baby boomer frangais, comme 1’auteur, trop jeune pour
combattre en Algérie, grandi a I’abri de la dissuasion nucléaire, ayant vu
s’effondrer le mur de Berlin, n’a plus guere de chance de connaitre le sort le
« plus beau, le plus digne d’envie » des hymnes républicains : mourir pour la
Patrie. Pendant des millénaires, le petit male survivait a crédit : un jour peut-€tre
le souverain ou I’Etat I’imposerait d’une vie ; un citoyen €tait un condamné en
sursis et un bourreau en puissance.

L’ordre militaire suicidaire au temps de la guerre froide est devenu judiciaire,
humanitaire. En ces temps ou il n’est question que de la montée de la violence et
ol nous nous repentons d’avoir traversé le siecle de la barbarie, la nouvelle,
pourtant attendue depuis Neandertal, mériterait commentaire. Certes, nous savons
ce qu’il en fut des paix perpétuelles ou des fins de I’Histoire sporadiquement
claironnées —désormais 1’idée de fin de I’hostilité prend un poids particulier. Elle
implique non seulement : « Nous sommes a 1’abri. Des machines, des spécialistes,
des organisations, bientdt des tribunaux internationaux se chargent de gérer —
voire d’éliminer — la part de violence qu’implique la vie des nations. » Mais aussi
« Nous n’avons plus d’ennemis. » Méme si nous trouvons des coupables.

Suivant les statistiques pénales, les probabilités qu’un citoyen Lambda périsse
sous le couteau ou la balle d’un assassin n’ont jamais été si faibles. En ce début de
siecle pour qui a la chance de naitre ni rwandais, ni dans un ghetto suburbain, un
homme qui tue un homme, c’est une image sur un écran, pas une réalité. Que la
mort violente quitte le domaine du probable ou du fatal pour rentrer dans celui de
I’imaginaire ou du spectaculaire est une innovation inouie. Le processus de

civilisation des mceurs, pour ne pas dire de domestication, parviendra-t-il bientot a



son terme? A défaut d’atteindre le bonheur du genre humain, nous épargnerons
toute souffrance au corps humain.

Dans le méme temps, nous disons notre horreur de la brutalité : toute idéologie
qui flatte le militant ou le militaire est suspecte; il n’est plus question que de
globalisation, de négociation, de solidarité. Notre intolérance a 1’intolérable
s’accroit, soutenue par le spectacle médiatique et par la morale dominante. Le
concert des Nations n’acceptera plus, c’est juré, que les frontieres abritent des
bourreaux et des massacres. Dénongons, dénongons...

L’émergence d’une société planétaire de I’information nourrit la nouvelle utopie
technologique d’une expulsion de la violence. Les mémes flux de marchandises,
images, données, messages couvrent la Terre, recus, traités, conservés partout
suivant les mémes procédés. Pour les chantres du monde en réseaux, c’est une
promesse d’unité. Pour eux, le marché est pacifique par essence, la
communication s’oppose a la violence et le partage des mémes biens, des mémes
savoirs ou des mémes affects constitue le meilleur antidote au conflit. Ne
subsisteraient donc que des affrontements marginaux : ceux qui dressent entre
elles quelques tribus archaiques, ou encore 1’opposition politique au processus de
la mondialisation. Histoires de talibans, de paysans, de barbarie et de retards.

Qui croire ? Jean qui rit ou Jean qui pleure ? L ambition de ce livre n’est pas
d’arbitrer une controverse sur le caractere inéluctable de la violence pas
d’avantage sur sa relativité historique. Ni de discuter des périls de la
mondialisation ou les dangers de la technologie, pas méme de relancer un débat
entre Hobbes et Rousseau remis a la mode cyber.

Il parait plus urgent de s’interroger sur les rapports inédits et négligés qui naissent

entre violence, technologie et information. Et de reconsidérer quelques pseudo



évidences, celle-ci par exemple : la violence agit sur les corps, la communication

sur les cerveaux, et la technique sur les choses.

Arme, mesure, enjeu

On voit se multiplier de bizarres conflits informationnels : des relations hostiles,
organisées et médiatisées entre groupes mobilisant de 1’information. Par son
acquisition, son altération ou sa propagation, I’information produit un dommage et
contribue a une puissance. De la, des hypotheéses: la guerre de I’information
prendrait la succession de la guerre froide, la révolution postindustrielle ne
modifierait pas moins les modes d’affrontement que les modes de production ou
de pensée...

La plupart des crises actuelles naissent de faits de violence, conflits armés ou non,
et de faits de communication. Ils impliquent la puissance visible des mass médias,
de leurs mots, de leurs images ou 1’action invisible des bits informatiques. Il s’agit
enfin - c’est évident - de faits technologiques : Internet est a la fois le symbole de
leur prédominance et le réceptacle des fantasmes qu’ils nourrissent. Ces crises ou
conflits nous incitent a repenser le role des technologies de 1’information: pas
seulement ce qu’elles font aux gens, ou ce que les gens pourraient en faire, mais
ce que les gens font aux gens avec ces technologies. Et ce n’est pas toujours tres
tendre.

Nos prédécesseurs ont lutté avec des mots, des images, des monuments, des
symboles, autant qu’avec des lances et des fusils. Vinrent les médias de masse,
cinéma, radio, télévision, vite suspects de mobiliser les esprits. Demain, on s’en

doute, la violence ne disparaitra pas grace a Internet, pas plus que train ou



télégraphe n’ont rapproché les peuples ou empéché les guerres. Et alors ? Faut-il
conclure que les algorithmes, s’ils sont plus raffinées que les tanks ou les bombes,
restent au service des mémes appétits et qu’il n’y a donc rien de nouveau sous le
Soleil. ? Certainement pas.

Car il y a précisément beaucoup de nouveau. Nouveaux acteurs, nouveaux motifs
économiques, politiques ou idéologiques de lutte, nouvelles méthodes, nouvelles
armes. Nos stratégies (nos luttes partagées), nos technologies (nos instruments
partagés) et nos croyances au sens large (nos représentations partagées)
interférent.

D’ou ces antagonismes inédits tandis que I’information se fait arme, enjeu et
mesure, contradiction que traduit une maladroite floraison de néologismes :
bataille informatique, cyberguerre, cyberterrorisme, infodominance, infoguerre.
Chez les Anglo-saxons, des dizaines de pages Web initient les néophytes aux
terreurs orwelliennes des Psysops, de la Compsec, de I’ Infosec, de la netwar, de la
third wawe war et autres information warfare.

Une guerre aurait donc éclaté et nous 1’ignorerions ? Cent batailles d’un type
inédit commencent. Leurs armes : symboles, images, électrons et réseaux. Leur
enjeu : le controle de richesses intangibles, des croyances, des savoirs, des
données, des ressources. Des territoires virtuels, une hégémonie réelle. Leur
résultat : parfois des morts, souvent des milliards volés ou envolés, des millions
de citoyens menacés ou mobilisés. Leur finalité: le controle ou le chaos. Le
contrdle par les maitres du monde de ce qui se sait, se pense ou s’échange. Le
chaos comme sanction pour les concurrents ou les opposants: 1’incapacité de
savoir, de s’exprimer, de se coordonner. Ce que les nouvelles doctrines

stratégiques nomment « sidération ». On n’envahit plus, on sidére. On ne



massacre plus, on déconnecte. On n’asservit plus, on contrdle. On ne conquiert
plus des zones, on maitrise I’infosphere.

Le fort menace le faible et le faible le fort. Certains scenarii pour demain sont un
mélange de 1984, du Meilleur des mondes et de Matrix, d’autres prédisent un
« Pearl Harbour » informatique, ou un « Waterloo » numérique de notre systeme
rendu vulnérable par sa complexité et sa connectivité. Nos sociétés ultra
sécurisées sont condamnées a vivre avec cette angoisse. Elles vantent la
globalisation, mais elles pourraient €tre frappées par une attaque venue de
n’importe ou et sont menacées par des électrons sans frontieres. Elles pratiquent
I’économie de I'immatériel, elles seront a la merci d’armes intangibles. Elles
veulent démocratiser la technologie, elles mettent le chaos technique a la portée
des pauvres. Les désordres cybernétiques de la jungle numérique répondront a
ceux, plus ostensibles, de la jungle urbaine.

Entre Big Brother et Big Bug, entre 1’asservissement et I’anarchie, entre les deux
catastrophes annoncées, un lien: I’'information sous toutes ses formes: bits
informatiques, images, mots, connaissances... Société ou ere « de I’information »
évolueraient donc entre Charybde et Sylla. D’un c6t€¢ le monopole de
I’information « I’infodominance » (un concept cher aux nouveaux strateges pour
désigner le pouvoir de tout savoir, de tout faire-croire et peut-étre de tout faire-
faire par la technologie) et de 1’autre, le chaos qui est le contraire de I’information.
Pour comprendre, il ne faut pas se contenter d’énumérer (les périls pour le citoyen
ou I’entreprise, les mauvais usages des nouvelles technologies, les crises qui
menacent) ou de fulminer (contre le Systeme, l'ultra libéralisme, la Nature
humaine ou la technoscience). Car le conflit a I’¢ére numérique repose sur

plusieurs conditions. Ce sont des techniques qui autorisent les agressions mais ne



les déterminent pas mécaniquement des stratégies, facteur d’explication et
d’imprévisibilité a la fois, et enfin des forces symboliques, croyances, identités,
imaginaires, qui nourrissent nos luttes. Il faut donc faire dialoguer des mondes qui
n’ont guere I’habitude de se parler, celui des militaires ou des économistes, de
I’'informatique et des sciences humaines, de [I’histoire culturelle et de
I’information et de la communication. Chahuter les disciplines. Faire dialoguer les
admirateurs de Sun Tse (IV° siecle avant Jésus-Christ) avec les branchés de Wired
Magazine Chercher une logique et des constantes dans cette nouvelle forme
d’affrontements. Entre les lois éternelles de la ruse, du secret, de la manipulation
et les panoplies high-tech. Entre le monde des médias - pouvoir visible du visible
et par le visible - et celui des hypermédias avec leur action invisible dans un

cybermonde impalpable.
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1 partie

Quatre arts martiaux

Le conflit informationnel, révélé et amplifié par les nouvelles technologies, est né
bien avant elles : les arts de combattre, d’infliger un dommage ou de gagner un
avantage par des mots et des images sont aussi vieux que la stratégie donc que

I’humanité.

Pour faire dans la métaphore guerriere, on les décrira comme quatre arts
martiaux. Nous les nommerons art d’apparaitre (produire des signes et des
signaux), art de tromper (d’induire 1’adversaire en erreur pour ’amener a des
décisions erronées ou de 1’affaiblir), art de voir (au sens le plus large d’acquérir
une information sur I’environnement, I’ennemi ou la proie), art de cacher (de se

rendre invisibles, de conserver ses secrets et de surprendre).
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Chapitre | Apparaitre : le dit de la guerre

« La visée fondamentale de la guerre consiste a éliminer 1’autre du champ du

discours. » Alexis Philonenko. '

De la proclamation au silence

Pour Clausewitz, le but de la guerre était de désarmer 1’autre : le conflit n’est pas
terminé tant qu’une des parties dispose encore librement de moyens de
destruction. Il faut bien que, physiquement soumis ou moralement contraint par
un compromis ou une capitulation, un des belligérants baisse les armes. Sans jouer
sur les mots « silence des armes », on pourrait aussi bien soutenir que le but de la
guerre est de faire taire 1’autre. Tant qu’il réplique, flt-ce par le verbe, tant qu’il
adresse encore des harangues, des commandements, des revendications aux siens,
a I’opinion internationale, a I’Histoire..., ’ennemi n’a pas encore admis sa défaite.
Parfois il se trouve un général pour adresser des appels a la radio et dire
précis€ément que la guerre n’est pas finie. Parfois, le vaincu ressasse sa défaite,
redit son interprétation des faits, rabache sa these, poursuit un monologue mezzo
voce, enseigne a ses enfants une autre interprétation de 1’histoire. C’est peut-€tre
la que prendra source le conflit suivant.

La guerre, outre une épreuve de forces, est aussi un concours de discours. Dans
tous les sens du terme : tout commence par la déclaration, 1a ou cette coutume

subsiste, puis des exhortations et péroraisons, mais aussi une débauche d’images,

! Alexis Philonenko « Guerre et langage » in Etudes polémologiques, Revue Francaise de
Polémologie n° 14 Octobre 1974, p 48
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de symboles, d’hymnes, d’affiches, d’emblemes, de statues. Bref une rivalité pour
se faire entendre plus fort que I’autre, pour €tre plus visible. Au total, la bataille
sémantique n’est pas moins importante que la tactique ; elle mobilise aussi bien
des tonnes de pierres que des ramettes de papier.

A la guerre, il y a les messages que 1’on pourrait qualifier de techniques, ils
prescrivent des manceuvres, font circuler des informations sur la situation,
répartissent les ordres. D’autres messages visent a des victoires symboliques. Ils
oscillent entre deux pdles : celui de la glorification et celui de la 1égitimation. La
glorification est surtout exaltation de soi, exhibition de force et de splendeur,
enseignement des vertus par des exemples sublimes : il s’agit de dire qui « nous »
sommes, c’est-a-dire de se décrire. Il faut édifier au double sens du terme : édifier
comme on construit un édifice qui se dresse haut, se remarque de loin et ne
s’oublie pas. Mais aussi édifier des gens, leur insuffler 1’admiration, susciter en
eux un supplément de mérites -dont le respect des autorités n’est pas le moindre.
Du triomphe romain au défilé du 14 Juillet en passant par une messe solennelle a
Saint Pierre, les formes se répondent. La propagande marque le passage de 1’age
de 1’édification des foules a celui de la propagation des idées. ”.

L’homme, animal politique, est le seul a tuer pour des idées, mais il est aussi le
seul a mourir pour elles. La proposition de Hegel « Chaque individu doit tendre a
la mort de I"autre quand il risque sa propre vie.» se retourne ; chaque individu

doit tendre a risquer sa vie pour chercher la mort de 1’autre.

* Nous empruntons cette expression a Jean-Paul Gourevitch (La propagande dans tous ses
états, Paris, Flammarion, 1981) p20 qui remarque aussi : « La publicité prescrit, la
propagande proscrit. De I'usage des petites annonces au service des annonceurs, la
publicité développe une éthique de 'annonciation qui se cl6t sur la révélation du
message, lequel renferme le grand secret. La propagande ignore le mystere et sacrifie
plus volontiers a la dénonciation. »
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Notre propension a accepter de mourir pour des abstractions’ mériterait autant de
volumes qu’on en a consacré a analyser notre férocité native. Il faut des
arguments bien convaincants pour inciter des jeunes gens a s’entrégorger pour
quelques arpents de terre comme s’en étonnait déja Voltaire. Mais ces arguments-
1a, se sont toujours trouvés.

Pour autant, le discours de guerre entre exhibition et plaidoyer, n’en differe pas

moins suivant ’état des techniques de transmission.

Gagner des tétes : le modéle de la propagande

Tout commence avec la propagande fille de la guerre et de la foi. Parfois, discours

officiel, elle est élaborée par des bureaux et des spécialistes, appuyée par une

censure qui lui confére un monopole de la parole, elle s’adresse a une population
: b N N Py . . ey

qui souvent n’a pas acces a d’autres sources. Parfois, discours militant, elle

s’adresse a des foules enrégimentées. Elle joue des réflexes ou des stéréotypes,

neutralise I’intelligence critique. Telle est du moins son image classique.

Trucs, tropes, tripes

Beaucoup réduisent la propagande a des modeles canoniques, des figures (les
tropes qu’analysaient déja les sophistes cinq siecles avant notre ere : fagons de
disposer ses arguments pour entrainer la conviction) voire des recettes, pour ne
pas dire trucs et astuces plutdt élémentaires.

Outre quelques naivetés proférées sur la « guerre psychologique », une grande
partie de la littérature militaire sur les Psyops (les opérations psychologiques des

Anglo-saxons) s’inspire d’un schéma des années trente: la répétition

3 Voir le témoignage d’un militaire dans Richoufftz E. de Pour qui meurt-on ? , Paris,
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d’argumentations et images fortes, le recours a certains ressorts du psychisme
humain, convainc des populations passives et réceptives. Méme Alvin Toffler, le
futurologue américain, rendu célebre par ses audacieuses anticipations du Choc du
Futur, semble se réclamer d’un modele stimulus-réponse dont ’efficacité était
contestée, il y a plus d’un demi-siecle. Et il n’est pas seul.

Il suffirait de ... Il suffit de répéter la méme chose ; il suffit de trouver une cause
unique aux maux dont on souffre. Il suffit de diaboliser I’adversaire, de méler le
vrai au faux, de qualifier tout ce que dit I’autre de propagande. Il suffit de
pratiquer I’amalgame, etc... Ces catalogues’ donnent I’impression que des
méthodes immémoriales bernent des foules dupées d’age en A4ge. D’autres
décrivent des archétypes dont abuse la propagande (meres douloureuses, peuples
héroisés marchant d’un seul pas, ennemi inhumain symbolisé par une pieuvre, un
rat, etc.). Cette iconologie s’accompagne de propos sur les images qui parlent
directement a I’inconscient, voire de vagues références a la psychanalyse’, bref,
I’autorité de Protagoras semble renforcée par 1’autorité de Freud. La force de
I’argumentation est supposée se démultiplier par la fascination des images.
Difficile de ne pas conclure que tous les ressorts de 1’ame humaine ont été
découverts. Et de ne pas en appeler a une pédagogie de I’'intelligence libératrice
face aux forces de Il'inconscience et de [’automatisme: les trucs des

manipulateurs, les tropes de I’éloquence, les tripes du destinataire attaqué en

Editions Francois-Xavier de Guibert, 1999

* Ceux-ci comportent généralement quatre ou cinq rubrique. Ainsi pour les Toffler
précités il faut : diaboliser I’ennemi, trouver un bouc émissaire, séparer les dirigeants du
peuple, mobiliser les autorités morales pour sa cause, remythifier (au sens d’utiliser des
archétypes auxquels 1'expérience historique a donné une charge plus forte encore: le
barbare, le massacre des innocents, etc.). sites sur Internet, etc. Jacques Ellul (Propagandes
Paris, Armand Colin, 1962) énumere : simplification des themes (ennemi unique),
grossissement des faits, orchestration des messages, transfusion (adaptations aux publics
visés) et contagion. Si tout était aussi simple...

® Un des exemples les plus célebres est celui du livre de Vence Packard La Persuasion
clandestine, (Paris Calmann-Lévy, 1984). Cet ouvrage paru aux Etats-Unis en 1958
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dessous du niveau de conscience et que nous appellerons par commodité «le
propagandé ».

Les choses ne sont pas si simples’. Non seulement les méthodes de la persuasion
médiatique sont moins certaines qu’on ne le dit,,, mais la propagande elle-méme
est un objet historique qui est tout sauf simple.

Certes, la chose existe depuis toujours. Au VI siecle avant notre ere Pisistrate
utilisait une femme déguisée en Athéna pour convaincre les Athéniens de lui
donner le pouvoir. Cela en fait un des pionniers de la propagande. Le mot, lui, est
tardif.

On en connait les origines religieuses, la propaganda fidei du XVII® siecle, lutte
pour imposer la « vraie foi ». Elle combat sur le triple front du croire-en, du
croire-que et du croire-contre. La propagande renforce le lien avec notre Sainte
Mere I’Eglise, rapproche les sceptiques du corps mystique, ressoude la
communauté menacée. Elle doit convaincre, diffuser un corpus dogmatique,
propager des croyances en des articles de foi, mener une action de transmission et
de pédagogie. Elle doit enfin faire reculer I’hérésie, armer la vérité contre 1’autre
camp et finalement le vaincre. Les deux premicres dimensions de la propagande
refletent I’ambiguité de la notion de religion.’. Quant 2 la dimension de la lutte,
en 1’occurrence contre 1’hérésie, c’est un rappel que la propagande consiste a

gagner des tétes comme la guerre consiste a gagner des territoires. Donc a

décrivait toutes les techniques de la publicité comme des atteintes dissimulées a notre
inconscient, I’action de « manipulateurs du subconscient ».

®1’étude de persuasion par les médias sera développée au Chapitre 7. Beaucoup
d’analystes stratégiques ou politiques devraient prendre exemple sur les gens de
publicité qui ont renoncé a ces naivetés il y a déja quelques décennies. Un manuel
classique de publicité comme celui de Victoroff (voir bibliographie) montre trés bien
combien leurs conceptions des recettes de I'efficacité publicitaire a évolué depuis
'approche mécaniste des débuts.

7 Une querelle qui remonte a Cicéron porte sur I’étymologie du mot religion. Onlui
donne pour fonction de « religere » , de relier les hommes a un monde sacré mais aussi de
« religare », de rassembler , relier, des articles de foi, des dogmes

16



soumettre des adversaires qui bataillent. La francisation du mot propagande, en
1790 dans un contexte révolutionnaire, confirme que, telle la guerre, la
propagande souléve les masses. Sa puissance se révele dans les périodes

dramatiques.

Militant, militaire

Comme forme d’activité systématique et quasi administrative, elle date de 1914.
Avec la premiere guerre mondiale des facteurs qui rendent possible 1I’éclosion
d’une science et d’une pratique de la manipulation de masses sont réunis : des
passions nationales et politiques surchauffées, des rotatives, des photos et un
cinéma naissant offrant une représentation inédite de la guerre’, des dépéches du
front qui accélerent le flux des nouvelles dramatiques, des foules partagées entre
passions sociales et passions nationales. S’ajoutent ici des structures
administratives et militaires ad hoc (les divers bureaux de censure et propagande),
la, des lobbies désirant influencer le public (les partisans de I’intervention des
Etats-Unis dans la premiére guerre mondiale inaugurent une action systématique
aupres des médias’), plus une idéologisation profonde du conflit. Seconde source

de la propagande : les partis de masse et leur volonté d’insuffler leur foi aux

8 Hélene Puiseux (Les figures de la guerre, Paris, Gallimard, 1997) analyse avec beaucoup
de justesse comment les représentations populaires de la guerre ont évolué des
panoramas de batailles a la photographie du front, qui commence, avec la guerre de
Crimée, puis avec le cinéma.

? Voir Catherine Bertho-Lavenir (.La démocratie et les médias au XX° siccle, Paris A. Collin,
2000) sur le role et les méthodes des partisans américains de I'intervention contre
I’Allemagne. Le Committee for Public Information (CPI) dirigé par Georges Creel et
I’American Protective League semblent avoir déja inventé tous les procédés de la
propagande de guerre, de I'assimilation des Allemands aux Huns, jusqu’aux histoires de
viols perpétrés par le Uhlans. Tres vite également, des les années 20 et 30, des chercheurs
critiquent la manipulation de 1’opinion et en décrivent les procédés. On trouvera
quelques bons exemples dans La persuasion de masse, ses origines contemporaines de Gérard
Challiand, Paris, Pocket 1986, telle la fagon dont les services anglais répandirent si bien la
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multitudes. En outre, I’atmosphere intellectuelle y est favorable. Les théories qui
pronent la conquéte des foules, mais aussi les écoles psychologiques qui laissent
entrevoir comment les manipuler. Elles divergent sur le fond : lois de ’'imitation
de Tarde' ou la psychologie des foules de Gustave Le Bon'', premieres
conceptions de la publicité, béhaviorisme aux Etats-Unis, théorie du réflexe
conditionné de Pavlov, qui deviendra la doctrine psychologique officielle
soviétique... Toutes semblent offrir les recettes de la persuasion des masses.

Sous le double signe du militaire et du militant, la propagande scande les deux
premiers bouleversements du siecle : 1914 et 1917, en attendant, le national-
socialisme avec ses cérémonies et ses défilés. Des I’entre-deux guerres, les esprits
sont hantés par la question des bons et mauvais usages de la propagande que

"

résume brutalement 1’américain Edward Bernays " Si nous comprenons les
mécanismes et les mobiles propres au fonctionnement de 1'esprit de groupe, il
devient possible de contrdler et d'embrigader les masses selon notre volonté et
sans qu'elles en prennent conscience. La manipulation consciente et intelligente
des habitudes et des opinions organisées des masses est un élément important dans
une société démocratique. Ce mécanisme invisible de la société constitue un
gouvernement invisible qui est le véritable pouvoir dirigeant de notre pays. Ce
sont les minorités intelligentes qui se doivent de faire un usage systématique et

continu de la propagande ".

légende que les Allemands transformaient les cadavres de leurs soldats en savon que
Balfour reprit I'histoire.

Wre sociologue frangais Gabriel Tarde est notamment ’auteur de L’Opinion et la Foule ,
Alcan, 1901 Sur Tarde voir Wrona A. La notion d’imitation dans les théories des foules du
XIX°siecle, p. 27 in Hermes n°® 22, Paris, Editions du CNRS 1998

" Gustave le Bon a écrit La Psychologie des foules en 1895 (réédité par les PUF en 1988) et
les Opinions et les Croyances en 1911. Le fait d’avoir été lu apres sa mort par Hitler qui y
puisa quelques principes de sa propagande lui valut une réputation un peu sulfureuse.
2 Edward Bernays, Propaganda, New York, 1928, cité par Gilles Chatelet Vivre et penser
comme des porcs. De l'incitation a l'envie et a I'ennui dans les démocraties-marchés. Paris, Exils
Editeurs, coll. Essais, 1998, 119-120.
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Le canon de la propagande

La propagande ainsi entendue présente plusieurs caracteres :

- Le reflet de la bonne doctrine, la doctrine du bon reflet

Les grandes idéologies politiques ont une méthode, voire des théories
psychologiques en accord avec leur vision du monde. Le béhaviorisme américain
a une conception optimiste et mécanique de 1’homme : perfectible, il répond par
des comportements adaptés aux stimulations et demandes du milieu. Procédés
commerciaux et publicitaires de conditionnement du consommateur sont
comparables aux procédés politiques.

La propagande soviétique s’appuie sur les theses de Plekhanov, compagnon de
Lénine. Il sépare nettement agitation et propagande. L’agitateur lance aux masses
des messages simples, généralement pour les inciter a se révolter contre le
systeme. Le propagandiste pédagogue, voire professeur de marxisme, explique
aux meilleurs que les causes de tous nos malheurs sont dans la nature du systeme
capitaliste. De la conscience subjective de leur exploitation, il les meéne a la
conscience objective des réalités du matérialisme dialectique historique. Et ce
n’est pas non plus par hasard que les marxistes se réferent a Pavlov: tout est
acquis et rien n’est inné, donc que 1’homme nouveau pourra étre produit par un
apprentissage adapté. Les triomphes de la propagande garantissent qu’apres la
victoire, le communisme saura engendrer une humanité meilleure, telle est la

conviction du pavlovien Tchakhotine,” qui finira courtisan de Staline.

' Tchakhotine S. Le viol des foules par la propagande politique , Paris NR.F. 1952
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Quant aux nazis, leur théorie de 1’ame des foules fait référence aux puissances de
I’inconscient ; non pas Freud, bien siir, mais Le Bon'* ou Mac Dougall® : la foule
a son ame propre a la fois « féminine », passionnée et suggestible. Le théoricien
nazi Rosenberg résume cette idée que le Fiihrer est un medium en prise direct sur
I’inconscient collectif : «le peuple est au chef ce que I’inconscient est a la
conscience. »'°. Les cérémonies, les rites, les symboles, plus que les discours
rationnels parlent directement a 1’ame du peuple : voila encore qui est cohérent

avec I’'idéologie globalisante.

- L’emphatique et I’héroique.

La « der des der » assurant le triomphe définitif sur la Barbarie, lutte finale, Reich
pour mille ans : ’emphase de la propagande est a la mesure des utopies dont elle
se réclame. Elle incite les masses a une exigence supérieure : pureté et sacrifice.
D’ou cette évidence souvent oubliée : la propagande, qui demande au propagandé
plus qu’elle ne lui promet, n’est pas dans le méme registre que la publicité qui
s’adresse aux désirs individuels et aux intéréts du consommateur. Elle ne vise pas
a obtenir un comportement précis d’un public cible. Elle ne se décompose pas en
phases d’attention, intérét, adhésion, désir, etc, jusqu’a 1’action, telle la campagne
qui aboutit a I’achat du yaourt. Elle s’assimile davantage a une conversion.
L’enjeu historique dramatique, et I’enjeu personnel (le propagandé est en face du
choix de valeurs fondamentales, voire de choix de vie et de mort) interdisant toute

explication réductionniste.

'* Dont Freud lui-méme disait le plus grand bien.
51l est I'auteur de The Group Mind en 1920, mais tient un role secondaire par rapport a Le
Bon traduit dans de nombreux pays.
16 Cité par Roger Caillois in Instincts et société, Paris, Gallimard 1954, p 165
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- Faire lien, faire groupe, faire front.

Autre caractéristique de la propagande sous sa forme classique: elle exhorte a se
fondre dans la communauté, a croire avec. Elle integre le croyant en vertu de la
vieille regle selon laquelle on ne croit pas seul. Jacques Ellul la définit comme
"ensemble des méthodes utilisées par un groupe organisé en vue de faire participer
activement ou passivement a son action une masse d'individus psychologiquement
unifiés par des manipulations psychologiques et encadrés dans une
organisation.""’. Entrer dans le groupe protecteur, c’est aussi se fermer au monde
extérieur : a ’autre groupe, a I’adversaire, a ses prétentions et a ses arguments,
bien sfir, mais aussi a tout ce qui dérange, ce qui est difficile a interpréter.'® Se
restreindre a un monde stable. La propagande classique dit toujours nous. Le
processus est épidémique : le propagandé se fait propagandiste a son tour. De plus
en plus réceptif, il devient de plus en plus actif, bon conducteur, « propagateur »

€n somme.

- Action et mot d’ordre.

La propagande ne consiste pas seulement a proférer des discours, des propositions
plus ou moins explicites décrivant monde réel ou monde souhaité. Elle entend le
changer et embrigader le récepteur dans ce projet. Son mode d’expression
caractéristique est le slogan qui concilie souvent la mnémotechnie de sa musique,
I’autorité de sa brieveté et I’exhortation de son impératif. Le discours de

propagande, plus que tout autre répond a la définition du linguiste Austin « Quand

"7 Ellul J., Propagandes Paris, Armand Colin, 1962 p. 7
18 Telle est la théorie de Daniel Bougnoux dans La communication contre l'information, Paris,
Hachette, Questions de Société, 1995
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dire c’est faire »'*. Il dépasse le simple constat, vrai ou faux de la réalité et indique
vers quelle réalisation il tend. D’autant plus qu’a toute proposition d’un discours
de propagande s’oppose virtuellement un discours adverse. Quand je dis que nos
troupes avancent, je réfute un mensonge de I’ennemi. Quand j’appelle a dépasser
les prévisions du plan quinquennal, je ridiculise le camp du capitalisme. Quand je
représente une mere et son enfant sur une affiche, je fais honte aux fauteurs de
guerre.

Rien n’est neutre dans cet univers bipolaire et une nuance est déja un complot.

Idéalement chaque phrase ou chaque image porte un coup a 1’autre camp.

- Leur moral, leur morale.

Autre trait unique de la propagande : outre un discours qu’on s’adresse a soi-
méme, elle parle souvent a 1’adversaire. D’ou une nouvelle notion d’économie
guerriere : le moral. Pour Churchill, «le moral des civils est un objectif
militaire »*. Il peut étre a la hausse ou a la baisse. Le crime d’atteinte au moral de
I’armée ou de I’arriere est prévu par divers codes militaires. On soup¢onne
facilement I’action d’agents infiltrés qui chercheraient a décourager, a répandre le
pessimisme et la division, voire I’immoralité. Ils voudraient saper les valeurs les

plus sacrées de la nation, fut-ce par la dérision. Cinq siecles avant notre €re, Sun

19 John L. Austin dont le texte de 1961 How to do Things with Words., renouvela les
analyses linguistiques avec de nouveaux concepts comme « énonciation performative ».
Pour comprendre la portée de ces notions, le livre de Denis Vernant, Du discours i l'action,
Paris, P.U.F., 1997, présente une remarquable synthese sur ce qu'il est convenu d’appeler
le tournant « actionnel » ou pragmatique dans les sciences du langage. Il fait une tres
juste part a sa dimension efficiente de nos discours (assertion, illocution en jargon
sémiologique), bref la capacité d’agir avec ou contre autrui pour transformer nos mondes
et le monde. Sur ce theme de la pragmatique de la communication qui sous-tend toutes
nos analyses mais dont on ne peut pas développer ici les aspects théoriques, on verra
’anthologie de texte et la présentation de Daniel Bougnoux p. 179 a 258 inIntroduction
aux sciences de la communication, Paris, La Découverte, 1998

% Churchill cité par Roger Caillois Bellone ou la pente de la guerre , Paris, Renaissance du
livre 1963 p. 229
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Tse conseillait déja d’envoyer des concubines et du vin a 1’adversaire pour
I’amollir*.

Si la propagande parle a I’ennemi, elle parle aussi de ’ennemi. La diabolisation et
la réduction de 1’autre a I’inhumain marquent aussi la spécificité de ce discours
sur I’indicible.

D’ou la « judiciarisation/moralisation » du discours de propagande, son obsession
de ’image accablante”. La révolution photographique y a concouru : lors de la
guerre de Sécession quelques photographes introduisent le pathétique de la guerre
avec ses cadavres, ses colonnes de prisonniers voire ses squelettes qu’on déterre
plusieurs mois apres la bataille™.

Des 1870, la preuve photographique des crimes ennemis est utilisée et en 1914, la
recherche des alleged atrocities, comme disent les comités américains du méme
nom, est systématiquement organisée™.

L’horreur judiciaire appelle I’horreur pédagogique: une part du travail de
propagande consiste a expliquer de facon « essentialiste » que les ennemis ne sont
pas criminels par hasard. Leur crime est a la fois prémédité (ils veulent terroriser
la population) et inévitable : leur culture, leur idéologie voire leur constitution

biologique® les oussent irrésistiblement.
g1q yp

2 De traités de stratégie chinois comme Les Trente-six stratagemes, (Kircher F. traduction et
commentaire Paris J.C. Lattes 1991), font remonter cette technique dite « stratageme de la
belle » a la période des Royaumes Combattants.

* Les deux ouvrage complémentaires de Régis Debray, consacrés, respectivement aux
journalistes et aux intellectuels francais (L emprise et LF, Paris Gallimard, 2000)

» Comme ce fut le cas apres la bataille de Cold Harbour pendant la guerre de Sécession.
Les photographies bouleverserent I’opinion (cf. Puiseux précitée).

*Le Report of the Comitee on Alleged German Outrages, chef-d’ceuvre des services de
propagande anglais fabriqué a Wellington House fut tres diffusé pendant la guerre.

* De ce cOté, avec ses dénonciations du caractere bestial et dégénéré de la race anglaise
par nature criminelle pendant la Révolution Frangaise ou les théories comme celle du
professeur Souris qui, pendant la premiére guerre faisaient des Allemands des semi-
singes, ratés de I’évolution, la France n’est pas la derniére a connaitre la tentation
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Voir donc croire : de la mobilisation a ’apparition

« Le champ de bataille est d’abord un champ de perception. » Virilio*

La propagande telle que nous venons de la résumer a-t-elle disparu ? Pas partout,
la lecture de quelques manuels de « guerre psychologique », laisserait penser que
les choses n’ont guere évolué depuis les affiches de Hansi ou les films de Leni
Riefenstahl. Ou du moins pas depuis que les strateges de la guerre froide
assimilaient la psychological warfare a une «lutte globale » pour « I’ame méme

de ’homme » selon I’expression d’Eisenhower”’

Cadavres dans le salon

Pourtant, & I’heure de la politique spectacle, de 1’Etat séducteur, du marketing
politique, de I’infotainment (disons 1’info-distraction), et de la guerre /ive devenue
jeu vidéo, il est difficile de recycler des analyses qui servaient a décrypter
I’affiche soviétique ou les courts-métrages de Capra, auteur de la série US
Pourquoi nous combattons. 1l s’est passé quelque chose entre le débarquement
d’Iwo Jima, magnifié par 'image des marines dressant la banniere étoilée et le
débarquement de Mogadiscio ou les petits-enfants des mémes marines se
prenaient les pieds dans les cables des télés. Les munitions de 1’esprit ont évolué,
plus que celles des fusils.

Beaucoup de choses commencent avec la guerre du Vietnam. Que la premiere

puissance du monde ait été battue était surprenant, qu’elle 1’ait vécu sur ses écrans

d’animaliser I'adversaire. Voir notamment Brossat A. Le corps de I'ennemi , Paris La
Fabrique, 1998

* Virilio P. Cybermonde la politique du pire, Paris, Textuel, Conversations pour demain,
1996 p27
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ne 1’était pas moins. De 13, 4 en déduire que les Etats-Unis ont perdu la guerre de
la jungle parce qu’ils n’avaient pas su gagner la guerre dans le living-room il y a
un pas. C’est la lecon, qu’en retiendront les strateges des Malouines, de la
Grenade ou du Kosovo.

La faute aux médias ? Cette these simpliste qui ne rendrait compte ni de ’attitude
assez partagée des grands télévisions américaines™, ni des énormes maladresses
du discours de justification des autorités U.S>, ni de mille facteurs culturels qui
faisaient que la flower generation était peu réceptive a la dialectique de John
Wayne dans Les bérets verts, ou que les campus préféraient Guevara a Mc.
Namara

Pourtant la guerre cathodique a tout changé. Mc Luhan diagnostiquait a chaud que
«la guerre a la télévision signifie la fin de la dichotomie entre le civil et le
militaire. Le public participe maintenant a chacune des phases de la guerre et ses
combats les plus importants sont livrés par le foyer américain lui-méme. » . Les
militaires sauront désormais qu’il ne faut laisser voir ni les morts qu’on fait, ni les
morts qu’on subit. Avec les résultats que I’on sait lors de Desert Storm’™ . De tous
les qualificatifs sur la guerre du Golfe, guerre vidéo, guerre sans images, guerre en
direct, guerre-spectacle, guerre du mensonge, c’est encore celui de guerre sans
victimes qui frappe le plus: les images servent aussi et surtout a oublier qui

meurt. Qui a vu les 100.000 Irakiens vraisemblablement morts pendant la méme

¥ Armand Mattelart Histoire de l'utopie planétaire de la cité prophétique a la société globale,
Paris La Découverte, Textes a ’appui, 1999, p. 289

* Voir La télévision et la guerre du Vietnam in Hermes n°8-9, Publication CNRS 1996

¥ Voir le chapitre Les documents du Pentagone in Arendt H.1969 On violence, Sur la violence
in Du mensonge a la violence , Paris, Calmann-Lévy1972

**Mc Luhan M. et Fiore Q. 1969 War and Peace in the global village, Bantam Books, Trad
Guerre et paix dans le village planétaire, Paris, Robert Laffont 1970

3 Pour la petite histoire : les noms d’opérations de guerre propre comme « desert storm »
ou « restaure hope » font partie de la stratégie de choix du vocabulaire, soigneusement
pesée par les autorité militaires en coopération avec des agences publicitaires comme
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opération Desert Storm 7> Régne désormais 1’impératif de la preuve par I’image.
Comme le note Baudrillard “ Les media font de la pub a la guerre, la guerre fait de
la pub aux media, et la pub rivalise avec la guerre... Contrairement aux guerres
antérieures, qui avaient un enjeu politique de conquéte ou de domination, ce qui
est en jeu dans celle-ci, c’est la guerre elle-méme, son statut, son sens, son avenir.

Elle serait tenue non d’avoir un sens, mais de faire la preuve de son existence »*

Petit écran = petits hommes

La tendance naturelle de la télévision ce n’est pas le plan large, c’est le zoom.
Elle nous rapproche des gens émotionnellement, parce qu’elle nous en rapproche
optiquement. Avec elle apparaissent des individus, voire des visages, voire des
regards fixés sur nous. Nous regardons des gens qui nous regardent. Ceci implique
d’abord que les abstractions passent mal a la télévision. Un livre parle de la
Constitution, une affiche montre le Prolétaire, un écran montre des gens“. Les
gens ne se réfutent pas ou ne se discutent pas : ils sont ou gentils ou méchants. La
télévision encourage donc la personnalisation des événements, et tend a
s’imaginer que les choses s’expliquent uniquement par des décisions de Milosevic
ou Clinton et leur caractere. Tendance symétrique : chacun peut étre témoin, voire
martyr. Les larmes d’une mere ou la brutalité d’un flic valent démonstration. En
vertu du principe d’exemplarité, dans la théologie cathodique, une idée illustre

vaut ce que vaut I’histoire qui I’illustre.

Grayling . Voir a ce sujet Comment le Pentagone nous vend la guerre p 88 in Culture/Pub n°1
Novembre / décembre 2000 et I’émission de M6 du méme nom consacrée au méme sujet.
%2 Sur la question des pertes irakiennes voir Le Borgne C., Un discret massacre, Paris,
Frangoise Bourin, 1992 et Colon M., Attention médias. Les médiamensonges du Golfe Manuel
anti-manipulation, Bruxelles, EPO, 1992 ainsi qu’Olivier Razac La guerre du Golfe falsification
et pertes irakiennes, p. 107 et sq. in Nancy, Drole d’époque, revue n°6, printemps 2000.

% Baudrillard J. La guerre du Golfe n’a pas eu lieu, Paris Galilée 1991
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L’image du plus faible est toujours la meilleure. La photogénie des cadavres
remplace le génie de la guerre. Les zappeurs aiment la « souffrance a distance™ »
et la coincidence de I’impulsion compassionnelle avec la pression télévisuelle est
frappante. A 1'¢re du show-charity-business, I’écran aide a sympathiser,
littéralement a souffrir avec. Mais souffrir moralement et modérément, est une
forme de supériorité propre a I’humanisme a télécommande. Cela favorise une
classe d’intellectuels télégéniques, sautant de cause en cause comme de plateau en
plateau, pour toujours redire I’horreur de la souffrance humaine et éveiller les

consciences.

La souffrance, la présence, I'arrogance

** Ces notions ont été développées par Régis Debray dans son Cours de médiologie générale
de 1991.
% Boltanski L., La souffrance a distance, Paris, Métaillé, 1993

27



Qu’est-ce qui passe mal ? L’emphatique, I’ampoulé, 1’exalté, le pompeux bref
I’exces dans 1’expression des convictions. Et surtout 1’agressivité: le
téléspectateur ne déteste rien tant que la violence du verbe rompant la quiétude de
I’image. L’énervé télévisuel a déja perdu comme le savent depuis longtemps tous
les candidats a un débat politique’®. Mc Luhan notait déja en vertu du principe que
la télévision, médium froid, rejette ceux qui « chauffent » trop que “Hitler aurait
rapidement disparu si la télévision €tait apparue a une vaste échelle pendant son
regne. Et eiit-elle existé auparavant qu’il n’y aurait pas eu d’Hitler du tout.”’. Nos
démocraties softs n’ont fait que renforcer cette regle de la moindre aspérité. La
télévision, medium de la séduction de proximité, a contribué a dépassionner, voire
désidéologiser, les affrontements politiques™. Du préau d’école au plateau de
télévision, le leader est descendu d’un piédestal pour se montrer plus proche, plus
sincere, plus capable d’écoute, plus semblable a nous, plus « sympa ». En temps
de guerre, la lecon a été retenue : pas de pathos, pas de Patton ou de Bigeard, pas
de grandes gueules, des techniciens. Le soudard qui se vantait d’en avoir envoyé
un bon paquet au tapis doit étre remplacé par le communicant qui salue d’une
moue désolée tout dégat collatéral : sorry, technical casualties! Avec les
Malouines, la Somalie, le Golfe, la Bosnie, le Kosovo, I’art de faire la guerre est
aussi devenu I’art de gérer les victimes et les images.

D’ou le renversement de la valeur symbolique de la force et de la faiblesse, de la
violence victorieuse et de la violence subie. Les stratégies médiatiques traduisent
cette mutation qu’on nommera suivant le cas : crise de la violence 1égitime, refus

que Léviathan préleve son impdt de sang, ou peut-étre hypocrisie de la puissance

% C’est ce que nous soutenions dans La soft-idéologie, Paris, Robert Laffont 1987, p21 et sq.
% Mc Luhan M. Understanding media : the extensions of man, New York, Mc Graw Hill, Pour
comprendre les media , Paris, Mame 1968, Poche Points 1973, p 341
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qui ne se justifie que par le refus de la force. Le sort d'une guerre dépend de ce qui
en est visible : des tracés de Scud et pas de dégits collatéraux, des réfugiés ou des
guerriers. Pour gagner, il s'agit moins de produire du faux que du présentable et du
représentable. Moins d'inciter par des fictions exaltantes que d'émouvoir par
l'agencement du réel. La guerre était I'art de faire beaucoup de morts, elle devient

l'art de ne pas faire de victimes visibles et de filmer les bonnes victimes.

Toute guerre est mondiale

Mc Luhan disait aussi « Avec le prolongement du systéme nerveux central par la
technologie électrique, méme les armes rendent plus évident le fait de 1’unité de la
famille humaine. Parce qu’elle est une arme globale, I’information nous rappelle
quotidiennement que la politique et I’histoire doivent désormais servir a
concrétiser la fraternité humaine ». *

La guerre devient ou trop planétaire ou trop locale et I’ennemi se dénationalise,
s’identifiant a une entité abstraite (le fanatisme) ou a une particularité quasi
folklorique (les haines “ethniques” de ces gens-1a). Celui qui souffre est de nulle
part et de partout, il est un fragment d’humanité, sans nationalité. Son malheur se
produit a la fois ici et maintenant (c’est urgent, vous &tes concerné, nous répete-t-
on) et de maniere intemporelle (c’est toujours la Guerre, I’horreur, quelque part
la-bas).

Et comme de surcroit, la télévision est un grand instrument a dépolitiser et a

démontrer la “force des choses”, toutes les guerres deviennent égales,

% Gilles Lipovetsky développe la these d’un apaisement par les médias dans L'Empire de
I'éphémere , Paris, Gallimard 1988
% Mc Luhan ibid. p 390
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pareillement confondues dans la catégorie des catastrophes ou de 1’éternelle folie
des hommes.

Restera I’action humanitaire, toujours spectaculaire (parce qu’elle a un début, un
déroulement, une fin, un enjeu concret) et participative (soit personnellement en
envoyant des couvertures et du café au Sahel, soit par nos représentants interposés
nous aurons « fait quelque chose », « refusé de rester les bras croisés devant une
des grandes catastrophes du siecle »). C’est, suivant I’expression de Finkielkraut,

« un engagement ot I’on gagne a tous les coups »*.

Montrer : la stratégie des flux

Du mortel au virtuel

Le militaire rend hommage a la puissance des médias. Ainsi: la doctrine
frangaise®' inteégre désormais les opérations psychologiques de légitimation du
conflit : ¢’est faire ce que le général Francart appelle « la guerre du sens »*.

Au Pentagone, I’idée de vaincre par I’information est un quasi lieu commun qui
donne lieu a force rodomontades. Pour le Général Glenn Otis «, « Le combattant
qui ’emporte est celui qui gagne la campagne de 1’information. Nous en avons
fait la démonstration au monde : ’information est la clef de la guerre moderne —
stratégiquement, opérationnellement, tactiquement et techniquement. » Et pour le

Général Lawlord : « L’information est capable de rendre les soldats inutiles. Si,

0 Binkielkraut A., L'humanité perdue, essai sur le XX° siecle, Paris Seuil, 1996p 130
*! Voir Jacques Isnard La révolution doctrinale de I'armée frangaise, Le monde 6 juin 00
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grace a I’information nous pouvons amener un Etat 2 faire ce que nous voulons ou
ne pas faire ce que nous ne voulons pas, nous n’avons plus besoin de forces
armées, c’est vraiment révolutionnaire. »**

Pour prendre un exemple plus concret, lors d’un séminaire de 1’Otan en Bosnie en
1997, les participants affirmerent avec le plus grand sérieux qu’un des moyens les

plus efficaces de contrer Karadzic serait de diffuser Alerte a Malibu.

Le modele de la guerre psychologique qui rallie les populations par des tracts
rassurants est caduc. L’impossibilité pratique de contrdler son espace hertzien est
un facteur crucial : les douaniers n’arrétent pas les ondes. Le temps ou les
opposants écoutaient clandestinement Radio Londres ou Radio Free Europe sur
des postes brouillées appartient a la préhistoire. En temps de paix, des pays
islamistes ont tenté de combattre les antennes paradiaboliques par ou descendent
les images débilitantes de 1’Occident, ses femmes nues, ses voitures rutilantes et
son immoralité contagieuse. En temps de guerre, grace aux satellites de diffusion
directe (Direct Broadcasting Satellite), les Américains pensent pouvoir submerger
les télévisions nationales des pays ennemis, préalablement réduites au silence. Le
but serait de sidérer les populations, les empécher littéralement d’en croire leurs
yeux. Des strateges envisagent méme d’adresser des messages personnalisés aux
forces en action. Ainsi, le capitaine de Marines John Doe engagé contre telle
division adverse identifiée par satellite pourrait, en envoyant des données a
Washington, faire parvenir au responsable adverse aussitdt, un e-mail sur son

portable qui dirait en substance: « Miguel (ou Ivan, ou Ahmed), pense a ta

“2 Brancart L. La querre du sens, Paris, Economica, 2000
“In Adams précité p. 288
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femme, a tes deux filles et a ta maison, a telle adresse, et dépose les armes : vous
étes encerclés »

La littérature militaire, anglo-saxonne ou francaise, integre donc des chapitres
entiers consacrés aux médias. La phraséologie se fait plus managériale que
martiale. Plus question que de « maitriser la violence »*, de gagner la bataille de
I’adhésion, de relations publiques, de campagnes d’information, (ce que fait
I’autre se dénommant désinformation, propagande, endoctrinement, etc.) de
controler des forces, des réseaux de veille stratégique, d’intelligence. Les objectifs
ultimes du conflit se divisant en variétés de « maintien », « restauration », ou
« imposition de la paix »*. Les glossaires américains donnent 1’impression d’un
manuel de marketing de la nouvelle économie: révolution de I’information,
société de troisieme vague, réseaux, noopolitique, cybersphére reviennent plus
souvent que tank, tirer ou bataille.

Plus frappant encore 1’absorption par le militaire de fonctions de 1égitimation de la
guerre que I’on avait cru pendant des siccles une des taches du politique. Entre les
instances juridiques internationales qui autorisent 1’opération de maintien de la
paix ou le stratege de rendre la guerre présentable, le souverain parait
singulierement absent.

Pour le dire autrement : 1’affaiblissement du politique en tant qu’instance capable
de proclamer 1’objet légitime de la violence armée suscite une paradoxale
militarisation du médiatique. Le soldat/technicien geére donc la légitimation du

conflit souvent réduite a un « probléme de communication ». Il faut faire partager

* Francart L., Maitriser la violence Une option stratégique, Paris, Economica, 1999, voir aussi
le dossier de Libération du 5 aott 200 : Zéro mort

* Terminologie relevée dans Mémento sur I'action des forces terrestres au sein des forces
armées Armée de terre 1997

# Cette terminologie marque 'influence d’Alvin Toffler, prophéte d'une société
postindustrielle. Voir nos analyses dans Les Experts, Paris, Plon, p. 132 et sq.
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a I'opinion la conviction du caractere €thiquement nécessaire du recours a la

violence et de montrer sa gestion techniquement correcte par les spécialistes.

Passage et controle

- L’omniprésence des médias sur tous les terrains, la surabondance d’images en
direct de tous les points du globe, I’instantanéité des transmissions, I’impossibilité
pratique de controler ce qui est diffusé ni juridiquement (qui admettrait
aujourd’hui les articles caviardés ?) ni techniquement (les douaniers n’arrétent ni
les ondes ni les connections)..., tout cela renvoie au grenier bien des procédés
classiques de la propagande. Le seul volume quantitatif de I’information semble la
rendre incontrolable, la pluralité des sources la rend invérifiable. Est-ce a dire
pour autant que le pouvoir d’orienter I’opinion est soit inexistant, soit entre les
mains des médias qui 1’exerceraient spontanément suivant leurs propres
décisions ? On retiendra au moins deux techniques : « alimenter le flux », et

« diriger le flux ».

Alimenter le flux : plutdt que d’imposer aux médias ce qu’ils doivent dire, il faut
leur fournir ce qu’ils peuvent montrer. Donc des images, donc de bons scénarii.
On reprend aisément ce qui se représente clairement. C’est si évident que
certaines parties font appel a des agences de communication pour défendre leur
cause, et surtout pour diaboliser 1’adversaire. L’intervention de 1’agence Hill and
Knowlton au service du Koweit ou de Ruder Finn Global Public Affairs au

service des Bosniaques n’a suscité aucun étonnement. Cela traduit une évolution,
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si ’on songe qu’il y a quelques années, I’opinion francaise considérait comme
ridicule ou suspect qu’un homme politique fit appel a un pubeur.

Les belligérants savent que leur succes dépend aussi d’une bonne histoire, d’un
porte-parole télégénique ou d’une brillante conférence de presse dans les Chiapas.
Une vieille plaisanterie veut que le premier soin des journalistes arrivant sur le
terrain soit de hurler « Y a-il quelqu’un qui ait été violé et qui parle anglais ? ».
Désormais, les militaires américains peuvent suivre des séminaires de
communication qui s’intitulent « Télévision, mensonge et viols» et ou est
enseigné D’art de gérer ce type de problémes”. Une bonne histoire est donc
souvent un bon massacre en vertu du principe d’atrocité maximale®. Alimenter
les médias n’est efficace que si fonctionne aussi le principe d’auto-allumage : les
médias construisent des histoires autour des histoires qui leur sont fournies, et
tendent a parler de ce dont parlent les médias, reprise et amplification qui explique
pourquoi la multiplicité des sources d’information ne fait pas un obstacle au
consensus

Diriger le flux est la forme supréme de maitrise. Le pouvoir des médias est celui
d’occuper le temps des gens ; le vrai pouvoir est donc d’occuper le temps des
médias. Ce dont on parle, on en parlera de plus en plus, ce qui est négligé sera de
moins en moins important. La force de la rhétorique est affaiblie, mais au profit de
deux nouvelles forces conjuguées: L’image et celle du direct. L’image est
I’émotion : si je vois les cadavres de Timisoara ou les réfugiés kosovars, comment
suspendre ma compassion pour pinailler sur les dates, les témoignages, etc.?

Seconde force : celle de I'instantané : les caméras du monde entier y sont en

¥ Voir sur le Kosovo : Halimi S ; et Vidal D. L’opinion, ¢a se travaille, Les médias, I’Otan et la
querre du Kosovo, Paris Agone Editeurs, 2000, ainsi que l’article d’Elisabeth Lévy dans Le
Débat, Mars Avril 2000
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direct, j’y suis, déja participant et déja d’un coté. Si «j’y suis », je peux d’autant
moins douter du sens de I’événement immédiatement lisible : la souffrance, les
morts, I’urgence.

Il n’y a pas de censure totale : les communiqués des tigres tamouls arriveront sur
les bureaux des grandes agences comme ceux du sous-commandant Marcos, les
images de prisonniers décapités par des séparatistes tchétchénes sont disponibles
comme les témoignages des camps de filtration russes. Pendant la guerre du
Kosovo, nous avons méme pu voir des extraits de la télévision serbe ou les images
que la population essayait désespérément de nous envoyer : concerts publics de
rock, jeunes faisant la chaine sur un pont pour défier les avions de 1’Otan et
retourner la méthode « touche pas a mon pote » contre 1’Occident du charité
business et du politiquement correct. Il y a simplement des images qui seront
reprises et d’autres qui s’oublieront, des guérillas dont on parlera plus que
d’autres, des morts qui feront trois lignes, des « génocides sans images »* ,
comme des « guerres invisibles »” et des brutalités qui bouleverseront la plante,
une comptabilité de I’horreur’. Des sujets dont les comités de rédaction
décréteront qu’ils intéressent les gens, et d’autres qui ne le seront pas. Il y aura
des séquences, on soulignera qu’il s’agit a I’évidence d’images de propagande,
comme dans le tableau de Magritte ot 1’image d’une pipe est accompagnée de

I’inscription « ceci n’est pas une pipe ».

* Les expressions anglaises alleged atrocities et atrocity propaganda sont devenues courantes
des I'entre-deux guerres.
* Edgar Roskis « Génocides sans images » Maniéres de voir n° 27: Médias et contrdle des
esprits, p.21 voir aussi Braumann R. Devant le mal. Rwanda. Un génocide en direct. Paris,
Arléa, 1994
® Debray R., Les guerres invisibles, Catalogue Guerras fratiricidas, Barcelonne, Fundacion la
Caixa, 1996
*1 Voir le long documentaire de Maek Aharb et Peter Wintonick : « Chomsky, les médias et
les illusions nécessaires. »ot le linguiste développe longuement I’exemple de la myopie des
médias occidentaux a I'égard des massacres au Timor Oriental. Voir aussi le site consacré
a Chomsky : http:/ / www.zmag.org/chomsky
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Qui exerce ce pouvoir ? Personne ne croit que le fait que CNN soit une entreprise
américaine n’ai aucune influence sur son point de vue, ni que les médias sont
indifférents aux amicales pressions de leurs annonceurs ou des autorités. Mais,
quelles que soient les réalités du journalisme de révérence™ souvent dénoncé.
L’autorégulation journalistique joue aussi un grand role: la facon dont ils ont
leurs propres médias qui leur indiquent le Nord. Le milieu finit par s’accorder
pour suivre les orientations choisies par les détenteurs du magistere. Paradoxe : la
pluralit¢ des moyens de communication, la surabondance des canaux
d’information, 1’allegement des contraintes légales ou administratives, la
disparition des grands dogmatismes politiques et la fin des guerres civiles, n’ont
fait que renforcer ’'unanimisme.

La puissance qui est maintenant entre les mains de ceux qui décident de 1’acces a
la scéne publique ou aux réseaux médiatiques ne fait que refléter un phénomene
bien plus général. C’est le transfert du pouvoir autrefois dévolu aux hiérarchies ou
aux détenteurs de biens matériels vers les contrdleurs des circuits de 1’argent, de
I’attention, de I’information, etc., ceux qu’il est convenu d’appeler les passeurs.
Comme le note Rifkin: « Dans la nouvelle économie, le pouvoir appartiendra
désormais aux passeurs, qui contrdlerons simultanément 1’acces a la culture
populaire ainsi qu’aux réseaux matériels et virtuels,... Les gatekeepers, les
passeurs sont désormais les institutions ou les individus qui édictent les regles et
les conditions d’acces a une société organisée en réseaux et définissent ainsi ce

qui sera inclus et ce qui sera exclu. »”

°2Serge Halimi, Un journalisme de référence, Le Monde Diplomatique Février 1995,
republié dans Manieres de voir n°® 27: Médias et contrdle des esprits, p.14, voir du méme Les
nouveaux chiens de garde, Paris, Liber, 1995 * Rifkin J., L’dge de I’acces, Paris, La
Découverte, 2000 ; p.229
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De D’activisme a la cyberterreur Les propos alarmistes sur la « netguerre » ou les
descriptions d’un pays paralysé par une poignée d’informaticiens ont-ils une base réelle ?
Il convient de distinguer I’activisme sur Internet du véritable cyberterrorisme. Le premier
consiste a utiliser le réseau pour échanger des informations et défendre des theses, ou a
coordonner des actions (cyberpétitions, mouvements d’opinion, préparation de
manifestation). Le second vise a provoquer de véritables dommages économiques,
stratégiques voire humains. Entre les deux, le domaine mal défini du « hacktivisme » ou
le piratage informatique se met au service de causes morales ou politiques et mene des
actions agressives contre des sites d’organismes politiques, notamment en bloquant ou
altérant des sites et services.

Dans le premier cas, Internet sert a faire par d’autres moyens ce que les militants
politiques faisaient par des tracts, des communiqués, des meetings, des radios
clandestines, etc. Ici les facilit¢ de communication multiplient des modes d’action
traditionnels. Exemples : les méthodes des dissidents chinois (comme ceux de VIP
Referens qui touchent par e-mail jusqu’a 250.000 compatriotes malgré les efforts de la
censure pour filtrer tout usage subversif du Net, et notamment ’'usage de mots-clefs
comme Tibet ou Taiwan). Les zapatistes de I’EZLN se sont rendus célebres par la facon
dont ils ont touché I’opinion publique internationale via Internet dés 1994, trouvant
facilement des relais et amplifiant les rumeurs les plus effrayantes sur la situation dans les
Chiapas. Mais chaque conflit armé ou non amene une floraison de sites militants : ainsi il
y en eut 450 environ pendant le récent conflit du Kosovo, depuis les sites « officiels » de
I’UCK jusqu’aux chaines de solidarité et courriers de témoignage ou pétitions de
personnalités envoyés aux journalistes occidentaux voire a de simples internautes. C’est
également le lieu idéal pour la propagation de bruits : témoignages sur des massacres et
atrocités, etc. Mais la encore, que le Net serve d’amplificateur ou de point de ralliement
(par exemple pour la coordination des actions anti-mondialisation lors des sommets de
Seattle ou de Nice), il donne une portée ou une facilit¢ nouvelles a des procédés
classiques.

Le piratage de sites par des hacktivistes représente un degré de plus dans 1’escalade. Il
peut consister a s’en prendre a des sites officiels (par exemple, la « Main noire » pro-
croate bloquant des sites de journaux serbes) ou au contraire étre menée contre des sites
de dissident, comme ceux des séparatistes du Timor Oriental, dont les sites domiciliés en
Irlande furent attaqués via la Toile. Le résultat se borne le plus souvent & un déni de
service de quelques heures ou a un «tag », consistant a faire figurer un slogan ou un
dessin humoristique sur un site adverse jusqu’a ce qu’il soit effacé. Tout nouveau conflit
est accompagné d’une floraison d’attaques par e-mail. Les récents événements en
Palestine n’ont pas échappé a la regle: le fournisseur israélien Netvision a ainsi été
bloqué, submergé par des milliers de messages, tandis que les sites du Hezbollah
recevaient des millions de messages par courrier électronique via AOL jusqu’a é&tre
bloqués. Des actions plus subtiles consistent a créer de faux sites de I’adversaire ou d’une
organisation prestigieuse (le pseudo site d’Amnesty International sur la situation en
Tunisie est sans doute le plus célebre).

Le véritable cyberterrorisme est plus ciblé. Voir 1’opération avortée révélée par
Newsweek en Mai 99 et qui devait consister a « cyberpirater » les comptes a 1’étranger de
Milosevic, ou la méme opération qui devait &tre menée contre les fonds de Bin Laden
(suivant USA Today) Mais pour le moment, la paralysie d’un pays entier soumis a une
attaque de hackers reste un fantasme
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Chapitre Il : Tromper : quand le message fait ravage

« Et1a ou I’on fait la guerre, 1a est aussi la politique, 1a s’imposent également et
par nécessité, la violence, la ruse et la fraude. »** Bakounine

Mensonges et stratagémes

La langue est la meilleure ou la pire des choses, nous a enseigné une fable Esope :
elle sert autant a tromper qu’a éclairer, autant a soumettre qu’a libérer. Quand
nous jugeons la valeur ou la nocivité des informations conservées, traitées,
diffusées par nos modernes médias, nous ne faisons souvent que paraphraser le
fabuliste : oui, les informations, a travers toutes leurs dimensions, cognitives,
émotionnelles, esthétiques, communautaires, remplissent des rdles : diffuser des
croyances, refléter la réalité, susciter des sentiments ou du plaisir, conserver des
mémoires communes, créer des possibilités d’action et des attitudes mentales, etc.
oul, il n’en est aucune qui ne puisse €tre mise au service d’un dessein agressif par
la propagande, la manipulation, la censure, la déformation, I’idéologie, etc. Le
plus souvent, la menace est indirecte : I’image d’une caméra, le point sur un écran
radar, le monument, le drapeau, le manifeste, la base de données conferent un
avantage stratégique s’ils favorisent une action décisive : bombardement,
offensive commerciale, répression ou meeting de protestation.

D’autres informations ont un effet nocif direct, ce sont des messages qui portent
leur poison. Ils trompent et affaiblissent a la fois. Pour employer le jargon des

militaires, ils sont « incapacitants » puisqu’ils diminuent la latitude d’action de

% ¢ité in Confino M., Violence dans la violence, Paris, Maspero, 1973, p 136-137
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I’adversaire. Ce domaine sulfureux recouvre les appellations mal fixées de
déception, intoxication, désinformation, mystification™. Il est d’autant plus
sensible que, cette fois, nous, public, sommes en premiere ligne. Quelqu’un qui
soutiendrait aujourd’hui que Trotski n’a joué pratiquement aucun role en 1917 et
était un agent hitlérien, que la Wehrmacht est responsable des massacres de
Katyn, que les Rosenberg n’étaient pas des agents soviétiques, que Giscard
d’Estaing était objectivement complice de I’attentat néo-nazi de la rue Copernic,
ou que les soldats irakiens tuaient les enfants en débranchant les couveuses ferait
rire puisque ces mystifications ont été révélées. Pourtant des milliers de gens
intelligents, objectifs, dont certains lisent peut-€tre ces lignes, y ont cru. Et ils
I’ont cru sur la foi d’images ou de témoignages falsifiés, reproduits par les
médias.

Qui s’est ému sur les victimes de Timisoara en voyant des cadavres prétendument
torturés par la police de Ceausescu a du mal a considérer que son erreur est de
méme nature que « des milliers de témoins ont vu des sorcieres voler dans les
airs » ou « les navires qui ont tenté de franchir I’'Equateur ont tous brilé »,

affirmations qui furent incontestées en leur temps. Que de telles manipulations

* Pour simplifier, nous emploierons le terme de désinformation (défini en détail
un peu plus loin) pour des activités basées sur la production d’images ou de
descriptions fausses de la réalité et dirigées contre 1’opinion. Nous considérerons
que les opérations destinées a fournir des informations truquées a des dirigeants
pour fausser leur stratégie sont de I'intoxication (par exemple I'opération
Mincemeat destinée a tromper les Allemands sur le lieu du débarquement). Nous
appellerons stratageme toute manceuvre militaire ou non, donc des actes destinés
a tromper un adversaire sur sa position, ses intentions, sa force ou sa faiblesse,
etc. pour nous, le cheval de Troie, le vrai, celui de I'odyssée est un stratageme).
Mais ces conceptions ne font pas I’'unanimité. Non seulement les militaires
emploient volontiers un glossaire tres particulier, comme on le verra plus loin,
mais en sciences de l'information et de la communication, le vocabulaire n’est pas
forcément mieux fixé. Ainsi Paul Watzlawick, dans un des ouvrages classiques
de I’école de Palo Alto désigne sous le nom de désinformation des situations
expérimentales ol des sujets, hommes ou animaux, sont confrontés a des
situations, ou fautes de certaines informations ou parce qu’elles ont été faussées,
ils ne peuvent prendre de décision.
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aient pu réussir, non pas malgré, mais grace a la perfection de nos moyens
d’information, qu’elles soient le fait d’officines professionnelles et non de naifs
illuminés, que demain les nouvelles technologies permettent de faire bien pire
encore, voila au moins trois raisons de s’interroger sur la modernité de ces
procédés. Les guerres récentes en ont €té les plus belles illustrations.

Environ un an apres chaque conflit, Vietnam, Malouines, Golfe, Yougoslavie,
Kosovo, c’est la découverte d’un charnier ou de son inexistence, un témoignage
ou un rapport livrés a la presse, une image dont on apprend 1’histoire, une trace
d’uranium appauvri ou les ennuis de reins d’un bidasse... Evidence que confirme
une brassée d’essais qui redisent combien nous fiimes abusés’® tandis que leurs
auteurs jurent qu’on ne les y reprendra plus, foi de déontologues.

Si sophistiqués que soient de telles manipulations (et qui ne sont sans doute que la
partie émergée de l’iceberg), elles se rattachent a deux facultés humaines
universelles archaiques : ruser et mentir. La ruse, procédé habile destiné a tromper
I’adversaire, et le mensonge, énonciation que l’on sait fausse, se mélent
intimement sans se confondre. On peut ruser par un simple comportement que
’autre interprete a son détriment : faire A pour qu’il fasse B qui vous est plus
favorable. On peut mentir pour séduire ou se protéger, et ce sans la moindre
intention de faire du mal.

Mais dans la lutte, et surtout si I’opinion est en jeu, le stratége recourt au faire et
au dire et se bat sur un double front : par rapport a la réalité qu’il faut occulter, et

contre la victime ou au concurrent qu’il faut abuser. Tout mensonge n’est pas

% Ainsi sur la guerre du Golfe: Woodrow A., Information Manipulation, Paris,
Editions du Félin, 1990, Wolton D. War Game, Paris, Flammarion 1991,
Baudrillard J., La guerre du Golfe n’a pas eu lieu Ed. Galilée, 1991, Reporters Sans
Frontiéres La presse en état de guerre, Paris, Cahiers de RSF 1991, collectif Les
mensonges du Golfe, Paris RSF-Arléa, Colon M., Attention médias. Les
médiamensonges du Golfe Manuel anti-manipulation, Bruxelles, EPO, 1992
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nocif, mais tous les mensonges qui nous intéressent sont des petits pas vers la

victoire.

L’animal qui ment

Le mensonge, comme capacité d’affirmer une non-vérité, t€émoigne des capacités
de notre espéce. Comme le notait Popper’, "La pensée commence avec le
mensonge... ». L’intelligence est proportionnelle a la capacité de dire ce qui n’est
pas. Duper, imaginer, jouer, ruser, inventer ne sont pas si €loignés. Mais le
mensonge collectif, celui qui occulte des faits ayant eu des témoins ou laissé des
traces, crée des illusions convaincantes, construit des scénarios qui se recoupent,
trouve des complices, abuse parfois les experts, etc. requiert organisation,
accessoires et planification. Altérer la perception de la réalit€ d’autrui soit pour
I’amener a des décisions erronées, soit pour induire des états psychologiques, des
jugements, un désordre, un affaiblissement moral, etc. constitue un degré
supérieur de la stratégie.

Comme simplificateurs de la réalité, mensonge et conflit ont un caractere
commun. Le conflit tend a réduire les rapports humains a la dualité du «eux
contre nous » et a exclure le tiers. Le mensonge réduit I’incertitude et I’ambiguité
du monde. Ils sont au service des mémes visées: la victoire sur I’autre, et
finalement la transformation du monde. Comme le note Hannah Arendt: "(le
menteur) tire parti de l'indéniable affinité de notre capacité d'agir, de changer la

réalité, avec cette mystérieuse capacité que nous avons, qui nous permet de dire

" Lorenz K. et Popper K., L’avenir est ouvert, Paris, Champs Flammarion, 1994
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n 58

"Le Soleil brille" quand il pleut des hallebardes. . Le politique repose sur la
capacité de faire-croire, et en ce domaine, les mensonges modernes ont atteint un
degré de perfection sans égal dans le déni de la réalité présente ou passée, mais il
y a plus : un mensonge politique est toujours un mensonge qui renforce un camp
et qui nuit a un autre. Méme les mensonges les plus «positifs », ceux qui
s’apparentent a une simple vantardise, et inventent des succes ou des bonheurs
imaginaires, contribuent aussi a affaiblir I’adversaire ou 1’opposition. Et puis,
comme le disait Churchill : « A la guerre, la vérité est si précieuse qu’il faut lui
donner des mensonges comme gardes du corps.».

L’art des illusions et stratagemes est théorisé depuis longtemps. Les écoles de
guerre et les écoles de commerce contemporaines aiment se référer a Sun Tse,
stratege chinois du IV° siecle avant notre e¢re dont les sentences sonnent
fiecrement. Elles pourraient aussi bien trouver dans la tradition chinoise, mais aussi
grecque antique et arabe mille préceptes destinés a fournir la victoire sans
combat™. Tout un éventail de feintes destinées a tromper 1’adversaire sur sa
propre position, ses intentions, ses forces, ses alliés, un répertoire de manceuvres
pour semer zizanie, confusion ou découragement sont donc répertoriés depuis
longtemps. Pourtant, le concept de désinformation apparait dans le contexte
technologique des médias de masse et celui, idéologique, de la guerre froide. Les
militaires ont découvert ’intérét d’altérer la perception de la réalité chez I’ennemi,
soit en endommageant physiquement ses moyens de savoir, soit par de faux

signaux et indices (« faire du bruit a ’Ouest pour attaquer a I’Est » disent les

% " p 313 Vérité et politique in Arendt H., La crise de la culture, Paris, Gallimard,

Essais Folio, 1989
** Voir un panorama des diverses traditions stratégiques in Challiand G. (textes
réunis par) Anthologie mondiale de la stratégie Paris, Robert Laffont Bouquins, 1996,
excellente occasion de découvrir que Sun Tse n’a été ni le seul stratege chinois, ni
le seul stratege tout court a penser en termes de manipulation et de stratagemes.
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manuels de stratagemes chinois), soit enfin en lui faisant parvenir des
informations qui 1’égarent (via un agent double par exemple). Le but est toujours
de provoquer une décision erronée. Mais la désinformation ne vise pas que le
jugement des strateges et des décideurs mais elle joue aussi sur 1I’opinion est d’une

tout autre ampleur®.

Désinformation : les fabriques de l'illusion

Qui dit désinformation pense au mensonge de 1’Autre, comme qui dit idéologie
désigne le discours de 1’ Autre. A trop la voir partout, nous risquons de qualifier
ainsi tout ce qui contrarie nos convictions. A trop en douter, de favoriser un
procédé qui n’est redoutable qu’ignoré. A nos dictionnaires !

Dans son édition de 1980, celui de I’ Académie Francaise définit la désinformation
comme fait « d'induire un public en erreur en vue d'affaiblir un adversaire ». C’est
suggérer avec raison quatre composantes: fausseté de I’énoncé, préméditation de
I’initiateur, dommage voulu pour un adversaire, médiation d’un public trompé.

Nous proposons de compléter par cette définition plus opérationnelle :

% Une fois encore, cette terminologie est mal fixée. Ainsi, dans un manuel
doctrinal de I’armée de Terre frangaise, on trouve les définitions suivantes :
Déception : Opération militaire destinée a tromper les services de renseignement
adverses grace a des procédés spécifiques tels que camouflage, manceuvre de
diversion, les positions et les matérielle simulés. Son but est de détourner
I’attention de I'ennemi de I’action principale. La déception implique la simulation
et la dissimulation »

Intoxication : action de mettre en condition des gens par des moyen qui visent a
imposer des idées, a exercer sur eux une influence qui diminue leur sens critique,
voire de mobiliser I'opinion sur des sujets artificiels afin de détourner des
question sensibles.

Désinformation : Manceuvre consistant a tromper 1'ennemi en lui fournissant
délibérément des informations erronées dans le but de lui faire modifier
éventuellement son dispositif militaire. »

A tire de comparaison des définition US recueillies dans le glossaire précité sur
Internet nous donne la méme définition de désinformation , mais a la rubrique
Deception "Those measures designed to mislead the enemy by manipulation,
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« La désinformation consiste a propager délibérément des informations fausses
pour influencer une opinion et affaiblir un adversaire. »

- “Propager” sous-entend un caractere public. Plus que le simple bouche-a-oreille
ou l'usage de messages privés, il faut avoir recours a des médias et a des vecteurs.
- “Délibérément” demande au moins chez 1’acteur initial la connaissance de sa
finalité, méme si “repreneurs” et propagateurs de I’information en sont
inconscients. Qui se ment a soi-méme par erreur ou aveuglement idéologique ne
désinforme pas.

- “Des informations” En I’occurrence, la relation de faits, des descriptions de la
réalité, non de simples jugements moraux ou opinions, méme si les premiers
impliquent des seconds.

- “Fausses” implique contraires a la réalit¢ ou recadrées de facon a en altérer
I’interprétation. Il ne saurait s’agir de simple rhétorique, d’exagération, etc. Ni
méme de constructions de la réalit¢é a 1’aide de stéréotypes ou catégories
idéologiques. Le mensonge porte ici sur la réalité qu’il décrit, sur la personne ou
I’appartenance de qui la rapporte et sur le but de son énonciation qui est de
provoquer un dommage. Cela en fait un mensonge au cube. Et un jeu a trois :
initiateur, public, victime. La désinformation fait donc souvent appel de véritables
mises en scene.

“Pour influencer une opinion” veut dire que I’on cherche a imposer une croyance
ou des attitudes a un public plutét qu’une décision a un responsable, méme si les
deux peuvent se combiner. Ce peut étre 1I’opinion adverse, des alli€s, des neutres
ou l’opinion internationale en général ; on peut viser le grand public ou des

cercles plus restreints. La désinformation n'est possible que 1a ou existe un espace

distortion, or falsification of evidence to induce him to react in a manner
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public et une pluralité d’opinion. La ou il y a connaissance imparfaite de la réalité,
non pas -fiction absolue ou monopole de la parole. Big Brother ne désinforme pas,
il contrdle le présent, le passé et le futur, il contrdle jusqu’a la langue méme. Dans
un systeme totalitaire, le dictateur dicte, la vérité officielle et a laquelle ne peut
s’opposer que la rumeur clandestine.

- “Et affaiblir un adversaire” : la désinformation affecte les capacités offensives de
I’autre, en divisant son camp, en 1’inhibant (moralement, par désorganisation,
etc...). De par sa finalit¢ toujours agressive, la désinformation différe de la
publicit¢é commerciale, de 1’endoctrinement, etc, qui visent a 1’adhésion. C’est
pourquoi désinformer consiste si souvent a imputer des actes ou des intentions
inavouables a 1’adversaire, et a pervertir de son image. Plus simplement encore,
elle accroit la confusion et le désordre.

Elle se distingue du mensonge, de la ruse, de I’intoxication, de la 1égende, de la
rumeur, de la pub, du bobard journalistique, du faux bruit, du trucage, de la
rhétorique, et de la propagande, méme si elle fait peu ou prou appel a ces

éléments.

Propager, polariser

Le rapport de la désinformation et de sa sceur ainée la propagande, mérite examen.
La seconde joue dans les trois domaines du rassemblement identitaire, exaltant le
groupe contre la barbarie adverse, du contrdle informationnel, censurant les
mauvaises nouvelles et répandant canards et bobards, et enfin de la
communication comme arme : tout ce qui peut faire douter les adversaires, les

diviser, les disqualifier, les démoraliser, etc... Des la premiere guerre mondiale, la

prejudicial to his interests." (DOD Dictionary of Military Terms).
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désinformation pratique existe bien évidemment, notamment sous la forme
d’allégation d’abominations du type «Les uhlans coupent les mains des
enfants » ; elle est 'humble servante de la propagande orchestrée, l'instrument du
« croire-contre ». Pourtant, le terme désinformation ne sera popularisé qu’avec la
guerre froide. Méme si le mot est d’origine soviétique (desinformatsia) et désigne
les mensonges capitalistes, il sera longtemps associé a 1’action des services de
I’est. La désinformation ne fonctionne pas de fagon symétrique®, et ce pour des
raisons qui n’ont rien a voir avec la justesse d’une cause ou la moralité de ses
partisans.

Les exemples que 1’on cite toujours, faux groupuscules nazis, faux complots en
Afrique, fausses lettres de Reagan ou du général Haig, faux laboratoires de la
C.I.A. qui auraient « provoqué » le SIDA etc. ne pouvaient fonctionner que dans
un sens. Il fallait non seulement un certain pluralisme de 1’information dans le
camp cible, des relais pour propager les nouvelles souhaitées, mais aussi une
réceptivité d’une part de 1’opinion occidentale préte a croire suivant le cas a une
renaissance du militarisme ouest-allemand, a 1’insolence de I’impérialisme
américain, a divers complots, etc... La désinformation pure n’existe pas : elle n’a
de sens que si des “clients” sont préts a 1’acheter. C’est une péripétie d’une lutte
idéologique globale. Elle reflete surtout ce que ses victimes veulent voir ou
entendre, donc les mythologies d'époque. Autre parenté entre la désinformation et
I’'idéologie : elles simplifient la réalité et la rendent apparemment plus logique,
plus conforme a nos attentes « Les masses se laissent convaincre non par les faits,

méme inventés, mais seulement par la cohérence du systeme dont elles font

® L’actualité apporte sans cesse de nouvelles révélations venues de 'est dont les
dernieres sont les « documents Mitrokine » sur les agents d’influence a I’Ouest.
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censément partie....Ce que les masses refusent de reconnaitre, c’est le caractere
fortuit dans lequel baigne la réalité. " disait Hannah Arend(”.

La désinformation révele aussi sur son instigateur. Le marxisme soviétique, en
tant que doctrine pseudo scientifique promettant a ses adeptes une connaissance
du mouvement réel de I’histoire, donc la vérité de la vérité, rendait les petits
trucages de la désinformation comme épistémologiquement licites : c’étaient de
petits coups de pouce qui rendaient la réalité encore plus semblable a ce qu’elle
aurait pu ou di étre. Une rectification dialectique du réel rendu plus conforme a
son essence, en somme. L’idéologie globalisante poursuit sa réalisation concrete
contre d’autres valeurs et interprétations. A ce titre, elle requiert la propagande
comme traduction dynamique et secondairement la désinformation. Sa forme
canonique est la fourniture indirecte d'informations truquées aux mass media,
complétée par l'action de relais d'opinion, intellectuels favorables, idiots utiles,
etc. La conjonction d’idéologies structurées et opposées (camp du capitalisme,
camp du socialisme) et des médias de masse coincide avec I’age d’or de la
désinformation. Elle a des themes de prédilection I’horreur : amalgame d’un camp
avec les atrocités, crimes (réels ou imaginaires) d’extrémistes, de dictatures
exotiques ou de services secrets ou encore complot: on dénonce 1’autre comme
désinformateur, agissant secrétement, contrOlant les médias, etc. La
désinformation « positive » est plus rare : propager par des sources neutres des
chiffres montrant la excellence de son systtme (que 1’on se souvienne par
exemple des éloges insensés de 1’efficacité de 1’économie de la RDA par certains

économistes capitalistes) ou la faire publier par des visiteurs émerveillés™. Tels

%2 Arendt H.. The Origins of Totalitarism 1951, trad. Le Systéme totalitaire Seuil 1972
p78

% Un des cas les plus spectaculaires est l'aveuglement des intellectuels
occidentaux, et pas forcément de gauche, face aux réalités de la Chine maoiste. Le
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procédés semblent moins relever de la désinformation que de la propagande
interne (sur le principe du « village Potemkine »**), le tout relayé par des naifs.

La désinformation politique ne disparait pas avec le Mur de Berlin. La guerre qui
s’accompagne d’une polarisation des croyances, recourt, mais toujours dans un

role complémentaire, surtout de criminalisation de 1’adversaire.

La logique du visible

La mondialisation de I’information et prééminence de la télévision semblent
fournir des conditions favorables. Ne suffit-il pas « d’injecter » quelque part les
images voulues pour étre certain qu’elles seront reprises dans le monde entier ?
L’avidité du nouveau et sensationnel n’est-elle pas le meilleur atout pour une " Ce
n'est plus celui qui a la plus grosse bombe qui I'emportera dans les conflits de
demain, mais celui qui racontera la meilleure histoire " dit John Arquilla®, ?
L’image émotionnelle, simplificatrice, vite diffusée et agissant vite, ne laissant
pas le temps de la réflexion, dotée de la force du «c’est vrai, je I’ai vu », plus
difficile a réfuter qu’une phrase, plus facile a réorienter insidieusement a travers
un commentaire ou un montage insidieux, ’image n’est elle pas un outil plus
efficace ? La télévision est le média de I’indignation : comment résister au regard
d’un enfant ou au passage a tabac et rappeler que la souffrance d’un homme ne

prouve rien sur la justesse de sa cause ? Pascal remarquait déja qu’il y a des

livre de Simon Leys Les habits neufs du président Mao en donne une description
féroce. A signaler a tire de curiosité, un cas de myopie tardive, celui Alain Minc
qui, dans Le syndrome finlandais, (Seuil 1986) prédisait la finlandisation de
I"Europe.
* Les « villages Potemkines » auraient été des décors de théatre disposés par ce
ministre sur les routes de la Grande Catherine, pour lui faire croire que les
campagnes russes étaient heureuses et prosperes. Nous employons le
conditionnel car une autre version veut que 'histoire des villages Potemkine soit
une invention de désinformateurs.
% Les doux penseurs de la cyberguerre, Le Monde - 09 juin 1999
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martyrs qui se font tuer pour les bonnes et mauvaises causes et que cela ne prouve
pas grand-chose. Mais cette pensée-la date d’avant la télévision, du temps du livre
roi. Toute hiérarchie disparait au profit de 1’urgence: cette répression d’une
manifestation la-bas a 1’autre bout du monde me touche maintenant et me fait
peut-étre oublier dix guerres dont on ne parle plus ? Pour Paul Virilio “Faute
d’une nécessaire culture de la désinformation, du moins nous faudrait-il suivre le
conseil du stoicien antique recommandant a un ami de ne pas tout rapporter aux
yeux et le mettant en garde contre le trop-plein du regard”®. De 1a a penser que,
technologie aidant, la télévision se préte a toutes les manipulations, il n’y a qu’un
pas.

Quitte a décevoir les critiques par notre indulgence a 1’égard de la télévision, nous

mettrons un bémol pour au moins trois raisons

- Le crime parfait est rare. Il y a une telle prime au scoop, tant de journalistes
indépendants qui scrutent le moindre reportage, cherchent 1’élément suspect ou ce
qui aurait échappé a la vision officielle. On voit proliférer les reportages sur les
reportages, entendez sur les coulisses de la télévision, les enquétes sur les grands
affaires qui remuent I’opinion, des émissions ayant vocation d’apprendre a lire les
images®’. Voir la fagon dont des journalistes ont obligé les services de presse de
I’Otan a reconnaitre publiquement qu’ils avaient passé un film de bombardement
en accéléré, ce qui donnait I’impression qu’un train frappé par ermreur roulait plus
vite que dans la réalité. Ou encore 1’accusation faite a la télévision serbe d’utiliser

des images anciennes d’Ibrahim Rugova (que I’on disait mort) pour faire croire

% Virilio P., La machine de vision, Paris Galilée, 1993, p- 46

“ On pense bien stir & « Arréts sur images» de la 5. Voir a ce sujet notre
commentaire : «TV versus TV » sur
http:/ / www.mediologie.com /debat/debat.htm
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qu’il négociait avec Milosevic. Or ces images €taient parfaitement authentiques et

Rugova vivant.

- Le public est moins réceptif qu’on ne le croit généralement. Il est nourri par une
culture de la parodie, celle des Guignols, du scepticisme, celle du «info ou
intox ». Son attitude est souvent distanciée et rigolarde, il est plus enclin a
chercher le ridicule ou le couac qu’a tout croire avec enthousiasme. De facon plus
générale, la latitude d’interprétation, les lectures différentes que peuvent faire les
spectateurs sont beaucoup plus vastes qu’on ne le croit souvent face a une image

télévisée®.

- Une opération de désinformation isolée n’est rien si elle rencontre un courant
déja dominant. Toute tentative de mobilisation de I’opinion par des images vraies
ou de purs trucages se heurte a la concurrence. Il faut s’emparer d’un capital de
temps et d’émotion forcément limité. Une information que 1’on mettra en vedette
écrasera toutes celles qui seront noyées dans le flot informationnel, ce qui
équivaut a une censure. Personne ne faisait saisir les images des cadavres
décapités par les Tchétchenes ou n’interdisait de faire des reportages sur la
guérilla tamoule au Sri Lanka au moment ou toutes les télévisions parlent des
otages des Philippines. Simplement, il s’instaure un consensus de fait sur ce qu’il
est convenable ou intéressant de mettre en lumiere. Le pouvoir général de la

télévision est ailleurs : discriminer entre ce qui est visible et ce qui est ignoré,

% La question de la persuasion télévisuelle sera développée au chapitre VII. La
plupart des chercheurs en sociologie des médias ont plutdt tendance a avoir
comme Umberto Eco « le soupgon que I'émetteur organise I'image télévisuelle a
partir de ses propres codes, qui coincident avec ceux de 1'idéologie dominante,
tandis que les récepteurs la remplissent de significations aberrantes selon leurs
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déterminer plus que le contenu les objets et les catégories du débat, imposer moins

ce que l'on pense que ce qui est pensable.

Ces arguments ne démontrent certes pas que la télévision soit plus véridique

u’un autre média ; ils montrent simplement que ce que la rhétorique a gagné en
q

simplicité, elle I’a perdu en prévisibilité.

De bouche a écrans : I’épidémie numérique

Que n’a-t-on dit a la gloire d’Internet ? les seules questions dignes d’€tre posées
semblaient se réduire a trois : comment répandre ces bienfaits et éviter le fossé
numérique entre inforiches et infopauvres (le digital divide de Clinton) ?
Comment éviter la récupération d’Internet par les puissants (I’argent, le
systtme) ? et enfin, comment éviter la prolifération des sites révisionnistes,
pédophiles et intégristes sans remettre en cause les principes de liberté ?

Or c’est raisonner sur une seule des dimensions d’Internet: sa fonction de
publication c’est-a-dire sa capacité de diffuser des opinions, des nouvelles et des
ceuvres. Internet forme un espace continu de messages se renvoyant les uns aux
autres par des liens hypertextes qui en constituent 1’index dynamique et le
principal mode d’acces, plus un réseau de messageries dirigées soit par adresse
vers des correspondants, soit par index thématique vers des forums.

Tout cela fait d’Internet un médium de contagion, pour les messages comme pour

les virus : contagion de correspondant a correspondant, contagion des sources et

codes particuliers » p 90 Dalla periferia del’impero in Apocalypse postponed,
Blomington Indiana University Press, 1977
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des themes (le déplacement hypertextuel n’étant qu'une forme de 1’association
d’idées).”...

Plusieurs conditions jouent en ce sens :

- Facilité de publication. Atteindre 1’opinion est a la portée de tout possesseur
d’un modem. A la différence des médias classiques, il ne faut ni moyens
financiers (pas de rédaction, pas de studios, pas de rotatives, pas de papier pas
d’envois aux abonnées), ni critéres professionnels (pas de journaliste, pas de
rédacteur en chef pour couper ou vérifier, pas d’intermédiaire pour élaborer, filtrer
I’information, et, dans la plupart des cas, rien qui ressemble a 1’image d’un
journal, a sa réputation, a sa politique éditoriale, a son « contrat de lecture » avec
ses acheteurs), pas ou peu de risque de sanction juridique ou autre. Certes, si tout
peut étre dit par n’importe qui, on peut penser que tout s’annule ou que les sites
délirants n’attireront que les convaincus. Ce serait vrai si Internet ne donnait une
prime aux plus habiles a capter I’attention : attirer des moteurs de recherche par
une habile présentation de mots-clefs. Et comme c’est par excellence le domaine
du copier/coller et que la citation, voire le simple renvoi hypertexte, y prolifere, il
est de difficile de retrouver la source et la formulation originelle d’une

information.

% Qutre quelques sites «techniques » consacrés aux vrais et faux virus sur
Internet (http:/ /www.kumite.com /myths/home.htm,
http:/ /ww.datafellows.fi/ hox.htm, http:/ /ww.norton.com,
http:/ /ww.symantec.com, http://vil.nai.com, etc.) on peut consulter, pour se
rendre compte de l'ampleur du phénoméne de la rumeur électronique en
général :

http:/ /www.urbanlegends.com : anthologie depuis 1991 et en anglais de
rumeurs dans tous les domaines (politique, sexe, livres, animaux, etc...) du bruit
qui prétend qu’une douche vaginale de Coca Cola fait office de contraception aux
images subliminales qui seraient glissées dans des publicité

http:/ /www.hoaxbusters.com: site en frangais consacrés aux rumeurs sur
Internet : faux virus, bruits sur l'existence de poulets transgéniques, attaques
contre Total, etc.
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- La vitesse d’Internet fait court-circuit. La propagation est instantanée (au
détriment du temps de réflexion et de vérification) et critique, riposte, contre
argumentation sont obsoletes. Un journal-papier a une journée ou plus pour
élaborer un article, un journal télévisé quelques heures pour se procurer des
images et les monter. Internet vit en temps réel : il a fallu quelques secondes pour
que la planete lise le rapport du procureur Starr. Ce qui sera entré une fois sur la
Toile (tel le livre du docteur Gubler Le grand secret saisi en librairie ne pourra
plus jamais en disparaitre. La Toile n’oublie rien et n’efface rien. Se faire abuser
est facile, si ’on reprend trop vite des documents douteux (tel fut le cas de Pierre
Salinger répercutant la theése qu’un missile de 1’armée avait frappé par erreur le
Boeing de TWA en 1996), ou en cas d’intoxication. Ainsi le fameux Matt
Drudge™, archétype du journaliste Internet qui tire plus vite que les grands
médias, s’est fait piéger en reproduisant hativement des accusations relatives au
passé judiciaire un sénateur qui n’eut aucun mal a le trainer en justice, preuve
contraire a I’appui.

- Troisieme facteur, culturel, celui-la: la facilit¢ avec laquelle I’information
trouve repreneur. Les internautes rassemblés a distance par une passion commune
forment un milieu favorable a la diffusion de ces vérités officieuses que sont les
rumeurs. Les tendances idéologiques "techno-libertaires" hostiles aux institutions
favorisent une mythologie du complot ou de Big Brother. Elle rend ses partisans
aussi méfiants a I'égard de l'information mass médiatique que réceptifs a toute
version alternative. La fascination de la technique semble crétiniser ceux qui en
viennent a la conviction que « c’est vrai parce que je I’ai trouvé sur Internet» et

s’imaginent que la rareté (tres relative) de leur découverte en garantit la véracité.

" Voir http:/ /www.drudgereport.com
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En une époque dite de surinformation, la Toile est le lieu ou fleurit le plus l'idée
que "la vérité est ailleurs". Le plus jeune média du monde réactive le plus
archaique : la rumeur. Elle se caractérise par son contenu (elle porte sur des sujets
amusants, surprenants, croustillants ou scandaleux, souvent en rapport avec de
grands themes symboliques, I’argent caché, le complot, I’empoisonnement, etc...)
La rumeur suppose aussi un minimum de vraisemblance : soit elle dénonce une
faute ou un scandale, soit elle relate un malheur, une catastrophe. Elle a un certain
degré de rareté et de confidentialité qui lui donne sa valeur d'échange (il y a ceux
qui savent et ceux qui ne savent pas). Elle semble ou prétend souvent contredire
une vérité ou un silence officiel et surtout, surtout elle se réclame d'une source
inconnue ou invérifiable, toujours indirecte. Toutes les conditions sont donc
réunies pour faire d’Internet son milieu de propagation idéal.

L’existence de communautés d’internautes recherchant la moindre occasion de
diffuser et commenter une nouvelle, de lancer une chaine, de se valoriser en étant
les premiers informés le rend aussi réceptifs aux cancans de commeres en réunion.
Le village global annoncé par Mc Luhan est bien un village, y compris par la

médisance et la vacuité des propos.

Médisances dans le village global

Pour reprendre I'image de la contagion, la vitesse de I’épidémie est aussi

frappante que la vanité des thémes pour lesquels s’enflamment les internautes..”'

' Nous avons eu la chance de servir de juge et de cobaye pour une expérience
menée par un de nos étudiants sur la vitesse de propagation des rumeurs.
L’auteur d’'un mémoire non disponible en Information et Communication: La
rumeur électronique Le plus jeune média du monde, avait étudié l'affaire David
Hirschmann (un étudiant d'HEC qui s’était trouvé au ban d’'Internet pour avoir
prétendument envoyé un courriel ordurier a une autre étudiante, voir Libération
29-05-99, le Monde 2-06-99, I'Express 3-07-99 .) Notre étudiant a lancé lui-méme
un rumeur « expérimentale » portant sur le suicide de David H. La rumeur dans
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- La rumeur se rapproche parfois du piratage informatique. Ses motivations ne
sont pas moins obscures. Elles sont tantot criminelles, tantot ludiques avec le gott
du canular ou de la parodie, tantdt compétitives avec la recherche de la
performance, tantot politiques, nihilistes, etc... Face a une rumeur numérique, il
devient de plus en plus difficile de savoir s’il s’agit d'un jeu consistant a faire
admettre une énormité au maximum de gens (un "hoax" en jargon d'Internet’”),
d'une 1égende « urbaine » spontanée ou d'une opération politique.

Autre élément : la guerre économique dite de l'information. Dans le cadre dune
concurrence mondialisée et hypercompétitive, des procédés brutaux fleurissent,
proches de l'espionnage industriel ou du sabotage informatique. Ils prennent la
forme de campagnes de dénigrement et par lesquels se combattent les entreprises
internationales. De récents exemples nous ont montré combien ces procédés sont
virulents, dans le monde de l'aéronautique ou des grandes compagnies pétrolieres
et pharmaceutiques (voir encadré). Ces diverses formes d'agression comportent
des campagnes de dénonciation sous le couvert de groupes d'experts ou
organisations €cologistes. Ils révelent les prétendus dangers d'un appareil ou d'un
produit ou les liens supposés d'une compagnie avec une dictature. Un autre
procédé consiste en dénonciations "spontanées" de citoyens ou consommateurs.
La propagation des messages de dénigrement sur les forums de discussion peut
étre confiée a des logiciels ; ils interviennent en fonction de themes-clefs et

remplacent des messagers humains.

la rumeur, vite démentie (Le Monde interactif 18-06-99) se répandit en quelques
heures a peine. Ce cas d’anthologie (avec ses nombreux développements,
créations de sites, méta-rumeurs, etc., est bien documenté sur
http:/ /www.hoaxbusters.com et http:/ / www.zdnet.fr

” Pour comprendre ce jargon et ses multiples nuances comme la différence entre
un carder et un phreaker, aller voir http:/ /fwi.uva.nl/%Emes/jargon/
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Dans une économie de I'immatériel toute entreprises est a la merci d’un
mouvement de capitaux a I’autre bout du monde Sa réputation, son image, voire,
dans certains pays, le caractere ostensible de ses choix éthiques et écologiques lui
donnent sa valeur. Quand tout dépend d’une opinion nerveuse et volatile, de tels
procédés prennent toute leur efficacité, sur fond de themes porteurs, sécurité du
consommateur, droits de l'homme, protection de la Nature, surveillance des
citoyens.

Face a des rumeurs, comme celles qui annongaient que les noirs américains se
verraient retirer leur droit de vote en 2007 que la Cnil autoriserait des contrdles au
domicile des particuliers, face aux bruits de quelques massacres imaginaires, face
aux révélations sur les malheurs d'Aérospatiale, sur l'action de Total, ou sur divers
crashs d'avions ou les effets de certains médicaments, il est difficile de croire aux

purs effets du hasard.

Le principe de chaos.

On peut imaginer un stade ultime de la désinformation ou de 1’agression
informationnelle. Il s’agirait moins de troubler ou de dévaloriser symboliquement
I’adversaire que de le rendre concrétement impuissant. Les cartons des
futurologues sont pleins de plans destinés a répandre confusion et panique,
d’armes numériques de sabotage a des méthodes de trucages et simulations
raffinées.

La encore, les U.S.A. sont particuliecrement sensibles a ce theéme, et comme
éventuelle composante de leur panoplie d’infoguerre et comme péril menagant les
infrastructures sensibles. Aujourd’hui la crainte du « Pearl Harbour » numérique

revient de facon récurrente. Ainsi, en Décembre 2000, Richard Clarke, du
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National Security Council, 1’organisme chargé de cette question a la Maison-
Blanche lance-t-il un avertissement solennel au futur président”.: « Quelques
pays ont déja créé des brigades ou bataillons de guerre de 1’information... Ces
organisations ont fait des reconnaissances aujourd’hui sur nos réseaux, les ont
cartographiées, ont cherché les failles. Ils peuvent peut-&tre faire plus... Une
guerre peut éclater dans le cyberespace... J’espere que les Etats-Unis n’auront pas

a subir un Pearl Harbour numérique ou un Exon Valdez™* digital »

Contagions

Le chaos est contagieux. Il y a une trentaine d’années, un ingénieur italien sans
doute marqué par le grand black out, la panne d’électricité qui avait paralysé New
York , avait imaginé un effondrement de notre civilisation par béte enchainement
de circonstances : la conjonction d’un accident dramatique de la circulation, plus
de circonstances météo exceptionnellement défavorables, plus un incident
technique, plus la panique de la population. Tout cela aurait ainsi rapidement
paralysé un systeme industriel dépendant de ses approvisionnements en énergie,

de ses routes et véhicules, de ses services publics, etc”.

” Dont il ignore cette date si c’es Bush ou Gore, puisque ces propos sont tenus le
8 Décembre 2000 a la grande conférence de Microsoft a Redmond, Washington .
Voir http ;/ /www.privacyinternational.org. Le theme du « Pearl Harbour
électronique» n’est pas neuf : Lunro N., The Pentagone’s new Nightmare : an
electronic Pearl Harbour, Washington Post, date de juillet 1995. Au moment ott
nous écrivons ces lignes, et olt nous savons le résultat des élections, nous
pouvons imaginer ce qu’aurait été la politique d”Al Gore (qui avait lancé les
slogans « autoroutes de I'information » et « Agora électronique », mais nous
avouons ignorer quelles sont les conceptions de son rival heureux, G.W. Bush en
matiére de démocratie électronique et d’infoguerre.
7 Allusion a une catastrophe écologique qui s'était traduite par une gigantesque
marée noire.
? Roberto Vacca, Il Medievo prossimo venturo, Milan Mondadori, 1971, trad.
Demain le moyen dge, Paris, Albin. Michel, 1973 et le commentaire d’"Umberto Eco
Le Nouveau Moyen Age, dans Eco U. La Guerre du faux Paris, Grasset 1985, Poche p.
87
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C’est sur le méme principe que repose 1’idée de paralyser un pays’®, de le rendre
imbécile au sens premier (I’imbécile, en grec, est celui qui n’a pas de baton, donc
celui qui s’effondre faute de béquilles technologiques). Les dégats induits sur les
infrastructures critiques (télécommunications, réseaux électriques, banque et
finance, transports et services d’urgence) dans un systtme économico-technique
interdépendant rendraient 1’opération aussi efficace qu’une épidémie ou chaque
victime transmet le mal a la suivante. Comme le note Virilio : « Ici, le modele de
la contamination virale et de I’irradiation (atomique ou cybernétique) est patent :
il ne s’agit plus tant de faire exploser une structure que de neutraliser une
infrastructure de 1’adversaire en créant chez lui et autour de lui la panne et la
panique par I’interruption brutale de toute activité cohérente et ordonnée.»’’. Ce
nouveau modele qui combine frappe et dissuasion (le fait de casser
préventivement la volonté de I’adversaire) fait court-circuit par rapport a la
représentation classique, clausewitszienne de la guerre. Pour celle-ci: a) il y a
affrontement militaire b) la volonté politique d’une des deux parties cede (soit
qu’elle disparaisse, soit qu’elle reconnaisse totalement sa défaite, soit qu’elle la
reconnaisse partiellement dans le cadre d’une négociation). L’annihilation de la
volonté adverse, quasiment sans danger, presque sans bruit et sans frais change
tout. Autrefois le sabotage était une action secondaire destinée a favoriser 1’action
de forces combattantes ; désormais, ce sont les actions militaires qui se mettent au
service du grand sabotage. Ce qui implique, soit dit en passant, que la distinction
entre objectif civil et militaire est obsolete, tout comme devient incertaine la

séparation entre cybercrime, guerre économique et cyberguerre militaire.

77 Virilio P., La déception, Paris, Galilée 1999, p 62
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Dissuasion, bataille et victoire politique se confondent en une seule frappe
paralysante qui fait disparaitre 1’adversaire en tant qu’acteur.

Dans le second cas, ou en une seconde variante qui peut se combiner avec la
premicere, il s’agirait de créer une illusion généralisée, un choc psychologique. Un
faux sans réplique plongeant les populations adverses dans un réve éveillé, par
exemple, grice a des images virtuelles se substituant a celles des chaines
nationales de télévision. Des films comme Ligne de mire, Zelig, Forest Gump ou
Soleil levant, ont montré comment on pouvait incruster des acteurs a coté de
personnages historiques ou substituer un protagoniste a un autre sur une bande

vidéo. Il serait a présent possible de le faire en temps réel’™

. On pourrait donc faire
voir en direct a des téléspectateurs un personnage imaginaire incrusté dans une
séquence. Déja, dans les transmissions de match de football américain un trucage
fait disparaitre la publicité d’X, celle qui est vraiment sur le terrain, au profit de
celle d’Y suivant la chaine qui diffuse.

Ajoutez les moyens dont dispose 1’armée américaine pour pirater une zone de
diffusion hertzienne, les experts disent qu’elle pourrait théoriquement diffuser un
faux discours d’un chef d’Etat & des millions de téléspectateurs, persuadés de
regarder leur chaine nationale. George G. Stein décrit ainsi le déroulement des
opérations : « La maitrise des techniques combinant des acteurs vivant avec des
images engendrées par les ordinateurs permet facilement de créer une conférence
de presse virtuelle, une conférence au sommet ou peut-&tre méme une fausse

bataille qui existerait en effets spéciaux, mais non en réalité... Voici comment

cela se produirait: en empruntant un satellite commercial une « simulation

78 voir Schwartau W., Cybershock, New York, Thunder Mouth Press, 2000 p. 429
qui décrit cette technique en temps réel.
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fictive » est télédiffusée. Simultanément diverses « info-niches » de 1’Etat-cible

sont attaquées par nos infoguerriers par le World Wide Web et Internet. »"

Dieu, que la cyberguerre est jolie !

L’imagination aux armées, des scénaristes au Pentagone ? C’est peut-€tre pour
demain. De gourous de la «soft-war » comme le producteur De Caro, le
personnage qui a inspiré Des hommes d’influence,* proposent donc aux militaires
U.S. des séminaires « mensonges, viols et vidéos ». Les innombrables sites
consacrés aux « Psyops »*' fourmillent de synopsis dans le plus pur style d’un
Mission Impossible revu par Matrix.

Ces hypothéses ont inspiré des essais de politique-fiction pleins d’humour®’. Par
contraste, les scenarii des spécialistes en «psyops », semblent d’une puérilité
affligeante. Il s’agit le plus souvent de diffuser aupres des télévisions des images
d’un homme politique recevant un pot-de-vin ou rencontrant des néo-nazis*’, ou
de produire de séquences de Saddam Hussein en train de manger du porc afin de
le déconsidérer aupres de son peuple®. Dans les armes supposées des brigades de
Psyops ne manqueraient, dit-on, ni les hologrammes® destinés a faire des

projections en trois dimensions sur le champ de bataille ni le contrdle de I’esprit a

7 Information War, Cyberwar, Netwar, George J. Stein site http:/ / www.infowar.com

% Le theme du film (Wag the Dog) de Barry Jevinson était qu'un président des
Etats-Unis embarrassé par une scandale sexuel, produisait une fausse guerre en
Albanie, mise en scéne par des spécialistes d"Hollywood. Voir http:/ /www.wag-
the-dog.com/

81 Le site http:/ / www.geocities.com / Pentagon /102 / psyocrests.html donne la
nomenclature des différents corps d’armée et des sections impliquées dans les
Psyops aux U.S.A.

% Nous pensons au livre de Gérald Messadié G., Vingt-neuf jours avant la fin du
monde Paris, Robert Laffont 1995, qui décrit un gigantesque cybersabotage mené
gar une secte zen.

> Ces deux exemples sont également empruntés a Cybershock p. 430

8 Cette fois I'idée est dans Adams J., The Next World War, New York, Simon and
Schuster, 1998

% http: / /www.sonic.net/ ~west/nsamindcontrol.htm
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distance®. Il n’y manque surtout aucune idée qui n’ait été ressassée dans les
bandes dessinées depuis un demi-siecle.

A voir ! Pour le moment, les seules images truquées qui aient joué role notable, et
encore relatif, sont les photos caviardées de Trotski ou les faux reportage TV de
Timisoara : pas d’images virtuelles qui aient changé la face de la Terre. Quant aux
piratages de site sur Internet, ils existent, comme le montrent les exemples des
tigres du Tamoul, du sous-commandant Marcos®” ou de diverses batailles de
courrier €lectronique pendant la guerre du Kosovo®. Mais leur efficacité réelle et
surtout durable resterait encore a démontrer. Dessiner des moustaches sur un faux
site de Haider est une chose, lancer les foules indignées dans la rue en est une
autre.

Tous ces trucages s’inscrivent dans le cadre d’un projet : le « management de la
perception » consisterait a controler toutes les représentations du réel de
I’adversaire ou de la victime. Le concept est né chez les militaires, les spécialistes
de la guerre économique l’ont repris a leur compte. L’idée est excitante: la
victoire se gagnerait dans la téte de ’ennemi et non contre le corps de 1I’ennemi.
Mais la réalisation est pour le moment encore discutable. Les cyberdisciples de
Sun Tse ou les machiavéliens numériques ont beau répéter que le supréme
raffinement consiste a s’en prendre aux plans ennemis ou se réclamer de la
programmation neuro-linguistique, leurs performances ressemblent encore trop

souvent a des jeux de potaches.

% Voir les exemples donnés par http:/ / www.conspiracycafe.com/
¥ Voir une anthologie dans Destouche G., Menace sur Internet- Des groupes
subversifs et terroristes sur le Net, Paris, Editions Michalon, 1999
% Voie P. Sabatier Le Net arme de propagande in Libération du 15 Avril 1999
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Infoguerre économique

Le principe de I’infoguerre économique étant de déstabiliser indirectement le
concurrent par des rumeurs ou pressions apparemment neutres, il est toujours
difficile de prouver qui en est a I’origine. Néanmoins on peut citer quelques cas
« classiques » de désinformation offensive :

Au moment du débauchage d’un cadre important de General Motors en 1992, M.
Lopez, Volkswagen est accusé par une campagne de presse d’avoir lancé une
opération d’espionnage industriel. D’ou plusieurs années de proces. Il semblerait
que les éléments de ce dossier aient été pris dans des conversations interceptées
entre Lopez et ses nouveaux employeurs. Des 1995-1996, Total est cloué au pilori
dans les forums de discussion sur Internet, accusé tout a la fois d’aider le régime
totalitaire birman a combattre la guérilla, de blanchir 1’argent du trafic de drogue,
d’employer des travailleurs forcés, etc... En 1996, la filiale pharmaceutique d’EIf,
Sanofi s’inquiete de rumeurs sur Internet attribuant a certains de ses produits des
effets sexuels imaginaires. La société Belvédere qui commercialisait de la vodka
polonaise, victime d’une attaque via un site Internet, offensive menée par une
société américaine spécialisée, et de diverses tracasseries dirigées voit chuter son
action.

Airbus est régulierement confronté a des « témoignages d’experts » sévissant sur
les forums d’Internet et remettant en cause la fiabilité de ses avions. Son modele
A320 en particulier est la cible de sites spécialisés tandis que des courriers
diffusés par mailing list répandent les pires bruits sur la fiabilité de son ordinateur
de bord, des taux effrayants d’incidents et accidents constatés, etc. La société
Monsanto est déstabilisée en quelques semaines par une campagne sur Internet
portant sur les Organismes Génétiquement Modifi€és. En 1999, Mitsubishi qui
s’appréte a implanter au Mexique une énorme usine au Mexique doit reculer
devant une campagne de protestation sur le theme du péril écologique pour un
écosysteme indispensable a la reproduction des baleines. La méme année, Ford
Motor’s subit une baisse de vente d’un modele, du fait d’un seul site Internet qui
impulse un mouvement de critiques techniques et de témoignages de
consommateurs mécontents. De fausses offres trés alléchantes de la société Nokia,
proposant des téléphones dernier modele dans des conditions exceptionnelles
provoquent encombrement, chaos et cascade de démentis. De méme, le bruit se
répand que Bouygues est prét a racheter fort cher des forfaits communication
illimitées qu’il a imprudemment vendus ; la rumeur prétend que son concurrent
SFR rachete les forfaits pour géner Bouygues. Dans 1’affaire de I’Erika, Total se
plaint de la diffusion de photos truquées et de fausses correspondances internes.
Parfois il n’est pas facile de distinguer 1’action de guerre économique du canular :
le bruit suivant lequel Kentucky Fried Chiken emploie des OGM a la place de
poulet ou la rumeur suivant laquelle certains shampooings contiendraient du
sulfate de sodium laureth hautement cancérigéne sont elles des farces ou des
offensives de la concurrence ?

On trouvera dans ’ouvrage de Rémi Kauffer [’arme de la désinformation (cf.
biblio) quelques dizaines d’exemples de campagnes dans leurs domaines de
prédilection : produits pharmaceutiques, agroalimentaire, aéronautique et on
pourra suivre le commentaire de nouveaux cas presque quotidiennement sur
http://www.infoguerre.com (avec sa rubrique « cas de déstabilisation »)

62




Chapitre Il Savoir : trace et surveillance

« Faire que la surveillance soit permanente dans ses effets, méme si elle est
discontinue dans son action ; que la perfection du pouvoir tende a rendre inutile

I’actualité de son exercice.” M. Foucault”

« On devait vivre, on vivait, car I’habitude devient instinct, en admettant que tout
son émis était entendu et que, sauf dans 1’obscurité, tout mouvement était percu. »

G. Orwell *°

De la surveillance a I'ubiquité

« Big Brother is watching you ». L’écran fait apparaitre le dictateur autant qu’il
fait comparaitre le spectateur. De 1a a considérer que la télévision est un appareil
totalitaire qui nous regarde pendant que nous le regardons ou qu’une caméra de
surveillance dans un supermarché annonce la fin de 1’autonomie du sujet, il y a un
grand pas, que beaucoup franchissent. Les procédés de surveillance qu’imagine
Orwell, comme ceux que décrit Foucault d’apres Bentham’' sont des instruments
de contrainte qui agissent autant qu’ils enregistrent. Dans un univers clos (la
contre utopie de /984, ou la prison), ils servent a prévenir la désobéissance.
Surtout, ils imposent a chacun la conscience de sa visibilité, pour 1’amener
préventivement a se discipliner, a se corriger et finalement a consentir. Mais
aujourd’hui ?

Dans nos sociétés «cool », le theme de la caméra omniprésente a d’autres
connotations. L’idée d’une vie entierement mise en scéne pour €tre inutilement

regardée, inspire aussi bien des films comme Truman show® que I’émission

% Michel Foucault Surveiller et punir, Paris Gallimard 1975p 20

* Georg Orwell 1984 Poche p. 13

’ Dans ce livre de 1791, Panopticon, Jérémie Bentham imagine une prison circulaire dont
toutes les cellules peuvent étre observées depuis un poste central.

2 Voir http:/ / www.truman-show.com
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intitulée ironiquement Big Brother *. Disciplinaire, ou spectaculaire, le dispositif
de vision nous obsede™.
Aussi importe-t-il moins de savoir si on peut tout surveiller (oui, on peut !) ou si

c’est mal (oui, c’est mal !) que de comprendre la logique du phénomene.

Trace

Les nouvelles technologies de 1’'information et de la communication enregistrent
une multitude de traces : ondes, émissions, sans parler des dispositifs destinés a
faciliter le repérage des mouvements d’un individu (tel le bracelet qui permet de
suivre les prisonniers en permission ou a domicile). La plupart des transactions,
ou connexions (achats, consultations, etc.) supposent des échanges de signes. Ces
éléments intangibles, témoins de ce qui fut, peuvent étre stockés, consultés.
Chaque fois que nous utilisons des symboles (a commencer par 1’argent) en
conjonction avec un appareil numérique, nous engendrons des séries de O et de 1
quelque part dans une mémoire. Certains objets familiers témoignent pareillement
de leur parcours, donc indirectement de notre histoire a nous, utilisateurs. Une
carte de paiement dotée de puce a, selon I’expression de son inventeur, Roland
Moreno” une mémoire irréversible qui mime la mémoire humaine: ce qu’a

« fait» la carte est enregistré, qu’il s’agisse d’une carte bancaire, d’une carte

% Le principe de cette émission hollandaise est, on le sait, de faire vivre des volontaires
dans une maison truffée de caméra, les téléspectateurs suivant leurs conflits, leurs
amours, etc, et les éliminant lorsqu’ils ne leur plaisent plus. Une version plus hard du
méme principe est 1’émission « Survivor » de CBS qui fait vivre les joueurs sur une ile
déserte : aux difficultés de la cohabitation sous I'ceil de la caméra s’ajoutent celles de se
nourrir et s’abriter en milieu hostile. Au moment ot ce livre paraitra le survivant ultime
(ce lui qui n"aura pas craqué et qui aura été plébiscité par les sondages) aura touché un
million de dollars. Sur ce type d’émissions, voir http:// www.orwellproject.com

% Ce dont témoigne le succes de presse de dossiers de presse récurrents sur le theme de
la fin de la vie privée. Un exemple entre cent, le dossier Comment on vous espionne dans
Capital d’Octobre 2000

% Voir Entretien avec Roland Moreno par Monique Sicard et F.B. Huyghe, in Cahiers de
médiologie n°9 Less is more. Stratégies du moins., Gallimard 2000
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GSM, d’une carte médicale. Elle a comme une vie individuelle (et n’est pas un
simple réceptacle d’unités de compte comme une bande magnétique).

Une nouvelle notion est apparue pour rendre compte de tous ces phénomenes : la
trace’.. Nous passons devant des caméras de surveillance, nos transactions par
carte bancaire sont enregistrées avec lieu et heure, le responsable de réseau ou le
fournisseur d’acceés peut savoir seconde par seconde a qui nous nous sommes
connectés. Tout transport, toute communication laisse une mémoire a un péage
d’autoroute ou chez un opérateur de télécoms. Nous apparaissons dans des
fichiers qui concernent ce que nous avons fait, ou nous avons été (physiquement
ou par communications interposées), ils disent donc ce que nous sommes. Un
simple téléphone mobile allumé permet de dire ou nous sommes, méme lorsque
nous ne l’utilisons pas, et peut, dit-on, se transformer en micro enregistrant nos
conversations non téléphoniques.

Si tout trajet fait trace, personne ne court plus vite que son passé. Mais il n’y a pas
que les hommes qui soient tracables: les choses le sont aussi. Une simple
étiquette de supermarché raconte 1’origine d’un objet, voire ’histoire d’un beeuf
qui n’a pas la maladie de la vache folle, etc. Deux facteurs expliquent cette
prolifération.

La technologie multiplie les mémoires et les interconnecte”’. La demande de
sécurité renforce cette tendance: éviter la cyberfraude, protéger la propriété,
sécuriser les transactions, mais aussi lutter contre une des obsessions de notre

monde globalisé, l’épidémiegg. Dans le monde des réseaux, O.G.M., genes, virus,

% Voir Monique Sicard De la trace & la traque p 105 in Cahiers de Médiologie n° 9
(Gallimard 2000).

 Voir E. et F.B. Huyghe chapitre « Le siecle programmé » in Le XX° siecle des Frangais,
Paris, Booster publications, 1999

% Voir Isabelle Rieussé-Lemarié, Une fin de siecle épidémique, Arles, Actes Sud, 1992
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produits contaminés, etc. circulent, il faut donc que les marchandises aient aussi
une histoire inscrite quelque part. La encore, il s’agit de suivre des trajets.

Bien qu’elle puisse étre un indice pour une éventuelle police de la pensée, la trace
informatique concerne chacun d’entre nous, surtout en tant que consommateur

individualisable soumis a des stratégies commerciales”.

Profil

La trace implique le profil'® :

du rapprochement des traces, dont certaines,
séparément sont d’une grande banalité, résulte une image générale. Nous faisons
tel type d’achats, nous nous connectons a tel type de site, nous avons été 1a, nous
avons telle habitude alimentaire, pourquoi dissimulerions-nous tous ces petits
détails ? Pourtant, rassemblés dans 1’ordinateur d’une compagnie d’assurance, ou
du fisc, ils prennent une tout autre signification. Fiches médicales ou, demain,
fiches génétiques touchent au plus intime de ce que nous sommes, aux secrets que
méme nous ne percevons pas a I’intérieur de notre corps.

Qui dit profil dit profit. Si nous sommes profilés, nous sommes prévisibles. Si

notre passé nous suit, notre futur peut étre anticipé. C’est pourquoi sur Internet

tant de compagnies nous proposent des cookies qui enregistreront les

% Nous empruntons au livre L'infoguerre, (Guichardaz P., Lointier P., RosE P, L’infoquerre
Stratégie de contre-intelligence pour les entreprises, Paris, Dunod , 1999, p 46) cette remarque
frappante : et dans l'affaire Oliver North (le scandale de I'Iran Gate), et dans I'affaire
Microsoft et dans 'affaire Lewinsky, la justice américaine a pu recueillir des éléments de
preuve dans des e-mails non effacés de North, Clinton ou Clinton. Dans le cas de 'affaire
Lewinsky, les auteurs auraient pu ajouter qu’Internet est intervenu de deux autres fagons
a la fois par la publication du célébrissime rapport Starr sur Internet, ce qui est bien
connu, mais aussi a travers l'activité de Matt Drudge www.mattdrudgereport.com),
le journaliste en ligne qui déclencha le scandale en publiant des informations que la
presse retenait par peur d’un proces. Conclusion provisoire : la tragabilité sur Internet
n’est pas nécessairement I’arme de I'Etat contre le citoyen, mais il faut aussi la
comprendre par rapport a deux autres données la judiciarisation de la société et les
stratégies « du faible au fort » par le scandale désormais non censurable.

% Le « profil », dans I'argot des agences de renseignement qui pratiquent I'intelligence
économique de fagon un peu inquisitoriale, c’est une fiche de renseignement sur un
individu avec éventuellement ses tares et ses faiblesses, commandée par une entreprise
qui désire savoir si ses interlocuteurs sont fiables.
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caractéristiques de nos recherches: c’est pour mieux prévenir nos désirs. Le
principe du « vous étes uniques, nous vous offrirons un service unique » engendre
des marchands de profils. Ces indices, traités par des logiciels spéciaux dits de
datamining autorisent un marketing trés fin. En France, la constitution de ces
fichiers nominatifs est soumise a déclaration'®', mais ce n’est pas le cas partout'’t.
Ainsi, la principale régie publicitaire sur Internet, Doubleclick'” a acquis en
méme temps que la société Abacus des bases de données concernant 90 % des
foyers américains, ce qui a donné lieu a un proces retentissant.

L’actualité a été défrayée par diverses affaires de « mouchards » Pentium III (avec
son numéro de série théoriquement lisible a distance), ou encore Windows 98 se
sont révélés porteurs d’identifiants. Ceux-ci permettant de suivre les activités du
possesseur en ligne, voire pour le second, de dresser une liste du contenu de son

disque dur'™

. Certains logiciels sont munis de « trappes » des leur fabrication. Ils
sont congus « piégés » : les initiés connaissent le « passage secret» qui permet
d’accéder aux cceur du systeme et de le commander. C’est aussi une technique
d’espionnage stricto sensu. L’Iran et quelques autres pays ont ainsi fait les frais de

systtme de cryptologie truqués'®

et il fut récemment question d’une affaire
remontant aux années 80 : I’ceil de Washington'®, le logiciel Promis de la société
Inslaw, un systeme commercial de mise en relation de bases de données, qui

aurait été détourné a des fins de surveillance. Ce logiciel aurait notamment permis

aux services Israéliens de faire la chasse aux Palestiniens suspects. Au moment ol

01 yoir http:/ /www.cnil.fr

12 Voir http: / / www.privacy.org/big brother

103 Wired-News du 22 12 98 sur http:/ / www.wired.com

104 voir le Monde du 10 Mars 1999, et le monde interactif du 24 Février et 17 Mars 1999.
1% D’apres les révélations d’anciens employés de la société suisse Crypto AG, le matériel
de cette firme aurait été pourvu par le BND allemand et la NSA américaine de clés de
décryptage

106 Calvi Fabrizio et Pfister Thierry , L'@il de Washington, Paris, Albin Michel, 2000
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nous écrivons ces lignes c’est le systtme «Carnivore » d’interception des
courriers électroniques par le FBI qui est sur la sellette: des associations le
soupconnent de collecter davantage d’informations que celles que prévoient les
mandats judiciaires.'”

Le logiciel truqué n’est pas le monopole des services spéciaux. Un cousin des
« cookies », les logiciels dits « E.T.» (allusion au film de Spielberg ou la
répugnante créature de ’espace doit « téléphoner maison ») font beaucoup de
bruit aux Etats-Unis'® : des logiciels commerciaux téléchargés pourraient & 1’insu
de leur propriétaire vraiment « téléphoner maison », c’est-a-dire prendre le
contrdole du modem pour lui faire envoyer les données recueillies a une adresse
précise. Les promoteurs de telles initiatives se défendent de recueillir des
informations nominales, mais seulement des données statistiques. Le petit monde
de la cryptologie retentit de bruits invérifiables sur des manipulations
machiavéliques : méme le fameux logiciel PGP (Pretty Good Privacy), symbole
méme de la résistance des internautes a toute forme de contrdle gouvernemental'”
a été accusé de contenir des failles intentionnelles pour permettre a la NSA ou
autre d’en manipuler les clefs. Il est juste de dire que, s’il existe des défauts dans
ce logiciel, il n’existe aucune preuve avérée d’un tel complot''°.

Pour reprendre I’image du trajet, tout internaute peut alimenter un fichier donc un

profil pratiquement a chaque stade de ses déplacements : de chez lui, lorsque son

17 Affaire a suivre sur les numéros de Wired News a partir de Novembre 2000. Voir
http:/ /www.wired.com

1% Times du 31 juillet 2000 leur consacre sa couverture et un dossier Who's watching you ?
' Dans un esprit militant, Phil Zimermann diffusa gratuitement en 1991 ce logiciel
supposé résister aux cryptanalystes des agences gouvernementales et donc assurer la
confidentialité de toute messagerie particuliere. Apres un proces pour exportation illégale
d’armement qu’il gagna, Zimermann devint le symbole de la résistance aux autorités de
tous les crypto-anarchistes, cypherpunks (mot formé de cyberpunk et de cypher, le chiffre
au sens de la cryptologie) qui militent contre toute forme d’atteinte a la confidentialité.
"9V oir a ce sujet Le monde du Renseignement, N° 392, Octobre 2000,

http:/ / www.IntelligenceOnline.fr
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ordinateur conserve I’historique de ses connexions, et s’il accepte des cookies ou
installe des logiciels dotés de moyens d’identification ou des «E.T. », chez son
fournisseur d’acces qui connait tous ses déplacements sur la Toile seconde par
seconde, chez un serveur Internet qui peut enregistrer des questionnaires remplis
par les visiteurs et les données fournies par les cookies, sur des réseaux qui
échangent des informations sur les visiteurs des sites. Et ceci 1également.

« Je ne suis pas un numéro » hurlait, a chaque épisode, le héros du feuilleton-culte
des années 60, le Prisonnier. « Je ne suis pas un profil, je veux &tre anonyme »
devraient crier aujourd’hui ses successeurs.

A coté d’un volet répressif évident (lutter contre les pirates, les reproductions
illégales, repérer les usages illicites du matériel dans I’entreprise), le marketing est
un des principales motivations de la surveillance. De I’étude comportementale des
consommateurs en général, on passe facilement a la proposition personnalisée :
ainsi, Monsieur X dont la régie publicitaire a repéré’’’ qu’il s’intéresse a tel
domaine recoit des offres ciblées pour certains produits. Pourtant, recevoir un
spam'"?, ou une offre commerciale non sollicitée de type supérieur « Monsieur
machin, a vous qui aimez le jardinage...» n’est pas le degré le plus grave de

’asservissement des libertés publiques'"”.

Signature

“La vie privée sera a I’économie de I’information du siecle prochain ce que la

protection du consommateur et 1’attention portée a I’environnement ont été a la

"' Voir glossaire et encadré de ce chapitre ;

"2 Spam : courrier électronique non désiré, équivalent des publipostages qui encombrent
nos boites a lettres.

"% D’autant que les obligations légales, telles celles qu’établit la CNIL frangaise sur la
conservation et la transmission de données, ou les associations de vigilance (comme
www.privacy.org ou www.bigbrotherinside.com sur Internet) jouent un réle non
négligeable.
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société industrielle du XX° siécle.» affirme Courrier International.'"* Défendre
son cocon y compris contre Bill Brother ou Big Gates'" risque en effet de devenir

un theme militant.

Controler ses traces.

Tout ceci se traduit d’abord sur le terrain du droit. En France, la loi du 3 janvier
1979 sur la date de communication de documents issus des archives publiques, et
la fameuse loi du 6 Janvier 1978 relative a ’'informatique, aux fichiers et aux
libertés ou encore les activités de la CNIL sont les traductions juridiques les plus
connues de controverses incessantes pour le droit a ’anonymat. Il y a quelques
années 1’opinion avait ét€ frappée par I’affaire des clipper chips , ces mouchards
que ’administration U.S. voulait imposer sur chaque ordinateur afin de pouvoir
retracer les activités délictueuses de leur propriétaire. Ou encore, on se souvient
des luttes qui accompagnerent la diffusion de Pretty Good Privacy (P.G.P.), le
logiciel de cryptologie gratuit mis par Fred Zimmermann a la disposition de tous
les citoyens, mais qui lui avait attiré des poursuites pour «exportation illégale
d’armement »''. I suffit d’utiliser régulicrement son courrier électronique pour
étre submergé de pétitions appelant a résister a I’inquisition légale. La bataille

juridique continue entre les partisans du contrdle (pour combattre les

147 Marc Rotenberg in Courrier International n°® 320-321
"5 Bill Gates, I'homme le plus hai par les cyberlibertaires s'est vu attribuer le titre de
«mouchard n°1 » lors des Big Brother Awards de 1999. Il existe également des Big
Brother Awards européens (www.bigbrotherawards.eu.org). En 2000, ils ont été décernés
pour la France a I’Etat pour le Stic (Systeme de traitement des infractions constatées), a
une mairie communiste pour son systeme de vidéosurveillance et a Sagem Morpho, qui
fournit et vend a de nombreux services de police dans le monde, et a des compagnies
privées, ses bases de données biométriques («plus de 100 millions de données d’identification
de personnes dans monde»,, cf. Libération du 15/12/00)
19 L’affaire de Saint Zimmermann, pirate et martyre, est racontée notamment par Guisnel
J., Guerre dans le cyberspace, Paris, La Découverte, 1995 p 70 et sq.
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révisionnistes, les pédophiles et autres sur la Toile) et les tenants d’un droit
d’expression sans limites.

L’anonymat devient un business comme les autres. L’invisibilité s’achete. Le
théme de la nouvelle de Paul Morand, Monsieur Zéro, ne plus offrir de cible, ne
plus étre connu par aucune autorité, devient une utopie. Outre les panoplies de
contre-espion que chacun peut se procurer ou des sites «anonymiseurs »
permettent de naviguer sur Internet et d’y envoyer des messages sans que 1’on
puisse remonter a leurs auteurs. Des équivalents civils du leurre, existent
également, a savoir, des faux papiers en tout genre. Soit en profitant des trous de
l1égislations nationales (les USA offrent quelques possibilités aux amateurs de

seconde identité'"”

), soit en se domiciliant hors de portée des systemes répressifs,
soit avec la complicité de certains pays, des sociétés offrent ouvertement de faux
passeports (dont ceux de pays disparus), ou des passeports diplomatiques d’Etats
préts a vendre un titre de consul ou de conseiller honoraire, des cartes de crédits
imitées, des cartes de crédits renvoyant anonymement a des sociétés écrans, des
comptes dans des paradis fiscaux comme le Delaware ou Belize. Ne parlons ni des
sociétés offshore, ni des titres universitaires, ni des permis de conduire. Internet
est le paradis de ce petit commerce'"®.

Inversement, 1’anti-anonymat, c’est-a-dire la possibilité d’apposer une « vraie »
y

signature prend une importance croissante avec le commerce électronique, etc. La

"7 Les revues de « survivalistes », ou Soldier of fortune qui est censé étre le magazine des
mercenaires et des aventuriers, contiennent des publicités trés explicites sur tous les
moyens d’acheter une identité de substitution

18 Pour un petit répertoire de ce type de site, voir « Oil trouver des sites interdits ? » n° hors
série « Quoi de neuf sur Internet » de .net, Paris, Edicorps Publications, Septembre 1999.
Voir également http:/ / ptclub.com/Campassport.html (faux passeports),

http:/ /ul.net/ ~offshore/ reborn.htm reborn ID,

http:/ / users.skynet.be/ suffrage-universel / SU03-secondpassport.htm en frangais,
http:/ / www.offshore-manual.com/ cp17.html qui fournit des passeports d'Etats
disparus, et http:/ /membres.tripod.fr/ offshore / compteus.html fr pour un compte
anonyme dans le Delaware
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signature, le paraphe que 1’on appose pour certifier un contrat, exprime une
double affirmation : je m’identifie maintenant (je suis bien M.. Untel) et je
maintiendrai demain ma promesse (ma signature me sera opposable par vous a qui
je la confie librement). Quel signe unique et durable qui peut se transmettre a
distance et donc protéger a la fois contre la falsification d’'un voleur d’identité et
contre le reniement du signataire ? Les solutions sont en nombre restreint. Soit le
signataire posseéde une chose unique qui I’identifie, telle une carte, qui se montre
ou émet un signal particulier a distance, soit le « signataire » démontre un savoir
qui lui est propre suivant le principe du mot de passe. Dans ce dernier cas, la
preuve est une « performance » : €tre capable de taper les bons chiffres ou de
comprendre un message qui démontre que vous possédez une certaine clef. La
cryptologie, par des systemes dits asymétriques, des fagons ingénieuses de réaliser
une performance qui démontre que 1’on possede la clef d’un code et que I’on est
qui I’on prétend, sans rien laisser transparaitre de ce qu’est cette clef. Une autre
voie de recherche porte sur un autre code, le code génétique et sa manifestation
visible : notre corps. Il s’agira alors de transmettre une mesure biométrique de
I’iris de notre ceil, de notre empreinte digitale ou de toute autre image corporelle.
Il existe aussi un procédé de signature numérique a distance : un stylo enregistre
le trajet exact de la main ; le signataire peut fournir non le résultat de son geste
(une empreinte, un tracé d’encre toujours imitable sur un bout de papier), mais
quelque chose qui tient a la fois de la performance conventionnelle et de I’identité
biologique : son impulsion nerveuse.

Au-dela du probléme d’une trace volontaire non falsifiable, se dessine un enjeu
crucial. L’identification numérique n’est pas qu’une garantie contractuelle, c’est

un permis d’acces. Dans un monde de réseaux et de connections, la question de
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«qui entre ou» par électrons interposés, détermine la sécurité des mémoires
informatiques. C’est ce que pressentait Gilles Deleuze lorsqu’il écrivait : " Les
sociétés disciplinaires ont deux poéles : la signature qui indique l'individu, et le
nombre ou numéro matricule qui indique sa position dans la masse.(...) Dans les
sociétés de contrdle, au contraire, l'essentiel n'est plus une signature ou un
nombre, mais un chiffre : le chiffre est un mot de passe, tandis que les sociétés

disciplinaires sont réglées par des mots d'ordre. "'’

Traquer, traiter

Surveiller, et apres ? La collecte d’information peut avoir diverses finalités (voir
plus bas), encore faut-il qu’elle soit exploitable. Encore faut-il que la mauvaise
information ne chasse pas la bonne, que le banal n’étouffe pas le significatif.
Encore faut-il, tout bétement, que le surveillant sache quoi faire de ce qu’il sait.
L’éternel probleme : I’information n’est pas la connaissance, se pose ici sous un
aspect quantitatif, le plus brut, celui des gigaoctets.

C’est une difficulté que connaissent les espions. «L’espionnage consiste
essentiellement a passer au crible des montagnes d’informations rassemblées au
hasard, dans I’espoir de découvrir une pierre précieuse qui éclaire le tout, un
maillon permettant de relier. » disait le chef de 1’espionnage est-allemand, Markus
Wolf'?. Savoir n’est rien, encore faut-il savoir ce que 1’on sait et croire ce qui est
vrai. Les renseignements vrais (comme 1’annonce de I’opération Barbarossa par
Victor Sorge) peuvent étre soit noyés sous des informations fausses, soit refusés

parce qu’elles dérangent les convictions de leur destinataire.

¥ Dans un article repris dans "Pourparlers” (Minuit, 1990)

73



La crédibilité de I’information, probléme psychologique'*' voire moral, illustre le
principe selon lequel « s’informer fatigue ». Mais, le repérage dans une masse de
données est, sous bien des aspects un probleme technique. Repérer sera un maitre-
mot, pas seulement pour les espions ou les spécialistes de 1’intelligence au sens
large. Ainsi, la question du « mot-clef » bien connue de tout archiviste ou de tout
internaute qui désire attirer un maximum de visiteurs sur sa page personnelle :
comment classer, quels déclencheurs choisir pour décider que tel document doit
étre corrélé a tel autre ? A ’occasion de I’affaire Echelon (voir encadré) on a cru
entrevoir comment les « grandes oreilles » faisaient pour ne pas €tre submergées
par des millions de communications'””. La NSA disposerait de logiciels
« renifleurs », capables de repérer non seulement des mots significatifs isolés,
mais de les relier, voire de comprendre leurs équivalents a mots couverts'”,
paraphrases et substituts. Du coup, des associations entreprirent en 1999 d’affoler
la machine en saturant la Toile de messages absurdes contenant des termes

comme « plutonium », « Sadam Hussein », « tuer le président des Etats-Unis »,

etc.”. Retour a la technique classique du leurre.

20 Wolf M., L'homme sans visage, mémoires du plus grand maitre-espion communiste, Paris,
Plon, 1998, p 113

21 yoir les analyses de Daniel Bougnoux dans La communication contre l'information, Paris,
Hachette, Questions de société, 1995

'22 Le bruit est a prendre ici aussi dans l'acception que lui donne la théorie de la
communication : toute perte de I'information due a un trouble dans le canal ou le circuit
communicant. Le bruit est ce qui empéche de distinguer I'information or l'information est
elle-méme d’autant plus riche qu’elle représente une faible probabilité d’occurrence.
Fagon compliquée de dire ce que disait Markus Wolf . plus haut: a savoir que la « vraie »
information, celle qui apprend beaucoup parce qu’elle surprend beaucoup, est comme
une pierre précieuse qu’il faut trouver dans un tas sans valeur.

12 Les logiciels d'analyse sémantique permettent a un ordinateur de comprendre une
conversation "codée". En clair, ces logiciels sont capables de repérer le sujet d'une
communication (téléphone, fax, e. mail) sans que celui-ci soit directement évoqué.

'2* On peut trouver sur des sites comme http: / /www.samizdat.net une liste des mots
qui font réagir les ordinateurs de Fort Meade (quartier général de la NSA), et leurs
ordinateurs Super-Cray ; exemple de phrase susceptible, dit-on, de rendre folle la « No
Such Agency » comme on la surnomme : Nuclear Cryptanalys de la part de Groucho
Marx (Defense Information Warfare) 8 Che Guevara (ATTAC) : " José Bové ninja ne se fax
pas au nitrate, il préfere danser la salsa sur ses froglegs.
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De plus, la technique de sélection et corrélation de mots représentera un enjeu de
pouvoir pour ne pas » archiver a en mourir » suivant la belle expression de Michel
Melot'”. Et peut-étre verrons-nous demain (on y travaille déja) des logiciels
renifleurs d’images. Dotés de la capacité qu’a tout cerveau humain de reconnaitre
la méme personne sous divers angles et avec diverses variations ; ils identifiaient
comme nous reconnaissons le visage d’un ami de face ou de trois quart, s’il porte
une casquette ou des lunettes, etc... Les mémoires numériques devront aussi
apprendre des regles d’oubli. Une documentation numérique n’est pas
physiquement accessible mais ne peut étre retrouvé que par des identifiants
(I’équivalent d’une adresse, d’un titre, d’un index). Une information non corrélée
ou mal indexée est une information morte. Trop d’information tue. D’ou
I’importance du pouvoir de dire sur quels criteres sera infligée la peine d’oubli
numérique. Ceci vaut pour les informations, mais aussi pour les hommes dont le

pouvoir social est proportionnel a leur « nombre de leurs connexions »'*°

Qui verra vaincra

Surveiller pour quoi faire ? Pour frapper. La destructivité potentielle des

informations implique donc plusieurs modes d’emploi de nos panoplies.

Pertinence et efficience

La premiere méthode consiste a acquérir le monopole de 1’information pertinente.

La “bonne” information - “bonne” veut ici dire vraie et utile pour nos desseins : il

1% La question de I'archivage du Web, c’est-a-dire de la conservation d’énorme quantités
de mémoire numérique et de ses supports physiques commence a se poser, voir
Libération Multimédia du 13 Octobre 2000 et le Monde Interactif du 15 Novembre 2000
qui évoque diverses solutions (hologrammes, stockage en réseau) pour résoudre le
{Drobléme de la conservation des archives numériques.
26 Voir Boltanski L., Chiapello E., Le nouvel esprit du capitalisme, paris, NRF Gallimard,
1999 p 163 sq.
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faut I’obtenir, I’évaluer et la préserver. Le dommage qu’elle produit résulte de son
usage agonal : mieux frapper. Mieux employer forces et mouvements. Elle est
susceptible de vérification : telle formule, tel brevet, telle invention produit les
effets recherchés. Telle révélation confidentielle est confirmée ou non. Telle cible
est 1a ou pas.

Symétriquement, ’'information fausse délibérément offerte a 1’adversaire ou au
concurrent altere sa perception de la réalité et la pousse a des décisions erronées.
C’est typiquement le processus de I’intoxication.

Or, données vraies que 1’on tente d’acquérir et données fictives se réferent a des
états du monde actuels ou prétendus tels. D’autres informations que 1’on pourrait
qualifier de virtuelles portent sur le futur : intentions devinées, plans soupconnés,
anticipations du comportement. A mi-chemin entre la théorie des jeux et
I’intuition psychologique, les réussites en ce domaine doivent plus a I’art qu’a la
technique. Du boursicotage a la géostratégie, ce type d’information est aussi
décisif que difficile a acquérir.

Au jeu de la quéte des données pertinentes, s’ajoute la force de
I’information/croyance efficiente, qui releve de la persuasion au sens le plus large.
Efficiente plutdt qu’efficace : I'information s’adresse a des destinataires qui
interpretent suivant leurs propres regles. Ici, I'intention de convaincre se heurte a
I’incertitude de la pragmatique humaine et manque souvent son but. Le critere
n’est plus dans la véracité mais D’efficacité de I’information. Il s’agit moins de
savoir (ou de faire ignorer) que de propager. Moins de contenu que des
convaincus. Les informations/croyances efficientes ne se contentent pas de décrire
le monde, elles le changent du seul fait qu'elles gagnent des partisans et font des

convaincus. Du croire a en mourir pour une cause, a la simple marque d’une
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approbation ou d’une désapprobation, ce qu’on nomme mouvement d’opinion.
Dans tous les cas, I’information/croyance agit.

Pour un commandant « Leur armée est la » constitue une information pertinente
et qu’il emploie des espions a la trouver, mais « Dieu est avec nous » est une
information efficiente dont divers spécialistes du faire-croire, prétres, rhéteurs ou
journalistes ont la charge. Par commodité, nous appellerons « intelligence » la
quéte d’information pertinente, composante de toute stratégie civile ou militaire.
Comme le fait remarquer le général de la Maisonneuve: « La révolution de
I’information tend a universaliser la stratégie. »'>’

Que I’activité économique y recoure souvent, a un degré ou a un autre, ce n’est
pas nouveau. Braudel notait la place d’activités que nous appellerions
d’intelligence économique dans la naissance du capitalisme'*®. Mais il a fallu
quelque temps, surtout dans notre pays, pour que la chose trouve un nom.

Pour s’en référer au Commissariat général au Plan qui a popularisé cette notion
dans notre pays en 1994'*, I’Intelligence économique serait 1’ensemble des
actions coordonnées de recherche, de traitement, de distribution et de protection
de I’information utile aux acteurs économiques et obtenue légalement'”’. Et tous
les manuels précisent que trois fonctions majeures la caractérisent : la maitrise du

patrimoine scientifique et technologique, la détection des menaces et des

7 E. de la Maisonneuve La violence qui vient Paris, Arléa, 1997 p.65

128 Voir Braudel F. Civilisation matérielle, économie et capitalisme X V¢ - X VIII® siecle, Trois
tomes Paris, Armand Colin 1993, tome I p 103 et sq. et Tome II pages 484 et sq.

1% Avec comme résultat, notamment la création du Le Comité pour la Compétitivité et la
Sécurité économique par décret du ler avril 1995 le Comité pour la Compétitivité et la
Sécurité économique est chargé d'éclairer le Gouvernement sur la politique & mener en
matiere d'intelligence économique. Comme pour rappeler le rapport avec la guerre de
I'information, le secrétaire du Comité est le Secrétariat Général de la Défense Nationale
(SGDN.).

%0 Martre H. dir., Intelligence économique et stratégie des entreprises-, Commissariat général
du plan, Paris, Documentation frangaise, 1994. On trouvera une bibliographie plus
complete sur le site de Sofia Antipolis par :

http:/ / www.unice.fr/leriec/index/sommaire/librairie / ouvrages/biblfr.htm
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opportunités, 1’élaboration de stratégies d’influence au service de 1’intérét national
et-ou de D’entreprise’'. Autant de symptomes de la militarisation paradoxale de
I’économie'** que Virilio dénonce avec véhémence : “Abattre un adversaire c’est
moins le capturer que le captiver, le champ de bataille économique ne tardera pas
a se confondre avec le champ d’aperception militaire et le projet du complexe
informationnel américain deviendra alors explicite : il visera la médiatisation

mondiale.”'®

Forteresses et espions

Une image : la forteresse avec ses murs, ses gardiens et veilleurs, son trésor. Il ne
s’agit plus seulement de connaissances « rares » telle I’invention dont une société
possede le monopole et dont le caractere imprévisible fait toute la valeur. Il peut
aussi s’agir d’informations stratégiques, des grandes manceuvres de fusion entre
géants de 1’économie, jusqu’a la modeste offre qu’un commercial fait a ses
prospects. Le choix d’autres cibles tient a la valeur d’usage de moyens de
production, un logiciel commercial non protégé, aux possibilités d’acces physique
ou numérique qu’ils donnent a des locaux ou a des mémoires, a des travaux
intellectuels, a des indices indirects sur I’état de développement de la recherche, la

situation financiere, la politique suivie, la logistique, les orientations ou

1A titre d’exemple : il s’est déroulé le 25 Mai 2000 au palais de congrés une journée
d’étude de « l'intelligence économique offensive », des stratégies d’attaque et de défense,
de «leurs points communs et leurs différences avec celles des militaires » ot il fut
question de « guerre du sens », de « la diffusion d’information grise », et de « marketing
viral sur Internet ».

132 N’en douteront pas ceux qui, comme l'auteur, ont eu I'occasion d’assister a des
journées de découverte de l'intelligence économique ot étudiants d’"HEC et de 1’Essec se
mélent aux éleves officiers dans les locaux de 1'Ecole militaire, ou encore de fréquenter
des étudiants en «infoguerre » dont I’arme est plus volontiers le Palm Pilot que le Famas.
¥ Virilio P., La machine de vision, Paris, Galilée, 1994
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simplement les mentalités (culture d’entreprise)... Toute base de données, relative
a la clientele, les produits, les distributeurs, les nomenclatures de produits et de
picces, etc. tombe dans la méme catégorie. Au final, on se demande ce qui n’est
pas secret soit par sa valeur propre, soit comme indice indirect dont la
concurrence peut déduire quelque chose. Dans un roman de John Le Carré, un
agent, dit qu’il collecte toute information sur le service adverse, méme si elle
concerne 1’'usage de trombones ou d’épingles dans les bureaux par ce qu’il y a
toujours quelque chose a en retenir. L’intelligence économique ne semble pas
raisonner différemment. D’ou cette mentalité de la citadelle assiégée.

Autre indice les livres ou formations de sécurité qui transforment tout cadre en
paranoiaque. Ne jeter aucun papier a la corbeille, ne pas parler dans les avions ou
les chambres d’hotel a cause des micros, considérer que son GSM est écouté, se
méfier des bonnes fortunes sexuelles, ne pas fréquenter les forums de discussion
et IRC (Internet Relay Chat) en sachant que la question la plus innocente n’est
souvent qu’une facon de soutirer un renseignement, si possible mettre son
ordinateur dans un cage isolante, ne jamais taper son mot de passe en vue d’une
fenétre, etc. (et d’ailleurs employer un générateur de mots de passe aléatoire).
Toujours dans la méme tonalité martiale, rappelons le projet de sensibilisation des
entreprises américaines a la protection de leur « patrimoine informationnel » mené
aux Etats-Unis en 1997 : il s’appelait Manhattan Cyber Project. Cette allusion
sans ambiguité au projet dont est issue la bombe atomique a Hiroshima, était aussi
hommage involontaire a la théorie de Paul Virilio pour qui la bombe informatique

remplace la bombe atomique'**.

3 Virilio P. La bombe informatique Paris Galilée 1998
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En principe, I’intelligence économique se pratique dans un cadre 1égal. Pour les
deux tiers des entreprises francaises cela se résume a des cellules de veille qui
observent les innovations technologiques, les marchés potentiels, les produits
concurrents, voire plus vaguement la conjoncture, politique, économique, la
prospective. L’espionnage consisterait, lui, en vol d’informations.

Sous 1’appellation pudique de veille sur les initiatives de la concurrence, se
dissimulent des procédés plus ambigus et opérations moins avouables sous-
traitées par des sociétés spécialisées. Quand ce ne sont pas des espions
reconvertis. La convergence entre espionnage et intelligence économique tient
aussi a d’autres facteurs que le cynisme d’un PDG ou d’un responsable de sécurité
un peu barbouze.

L’espionnage se consacre de plus en plus a des tiches technico-économiques et
ses méthodes ressemblent davantage a celles d’une cellule de veille (et donc
beaucoup n’ont rien d’illégal) : appel aux sources dites « ouvertes »'*°, utilisation
des mémes techniques informatiques, des mémes réseaux etc. Les moyens d’Etat
se mettent volontiers au service des stratégies économiques et la distinction entre
privé et public s’atténue. Rythme du changement, mondialisation des échanges,
bref tous les facteurs de dépendance a 1’égard de I’information renforcent la
tendance. Une usine qui produisait des locomotives il y a un siécle pouvait
envoyer, au pire, des espions chez son concurrent pour voler le plan de telle
machine voire tenait quelques fiches sur les syndicats de I'usine. Une entreprise
de la nouvelle économie'*® dont I’activité se déroule en grande partie en ligne sur
toute la planete, est, demain, a la merci d’un piratage, d’un regroupement qu’elle

n’a pas su prévoir ou d’une innovation informatique qu’elle a laissé échapper,

1% Sur cette notion voir http:/ / www.oss.net
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d’un mouvement de capitaux a 1’autre bout de la terre. Tout cela stimule son

intérét pour I’intelligence économique sous toutes ses formes.

Patriotisme numérique

Dans un monde dont on nous répete sans arrét qu’il est global, en réseaux, voué
au métissage culturel, déterritorialisé, ou la nation serait une notion dépassée, il
est au moins un domaine ou la notion de stratégie nationale ou d’exception
culturelle reste valide : c’est celui de I’'intelligence économique. Internet ravive
patriotisme et identité ethnique. Il suffit de lire la littérature consacrée au sujet
pour entendre parler d’une école allemande, d’un style japonais, d’une tradition

"7, Nous, Frangais, serions particuliérement

francaise et d’un modele américain
attentifs a 1’aspect culturel s’il faut en croire deux des meilleurs spécialistes :
« L’innovation frangaise porte sur un point décisif du débat : 1’apport des cultures
nationales dans les pratiques de guerre économique. »'*® Le libéralisme théorique,
I’Etat modeste ou absent, le marché sans frontieres, tout cela céde devant la
réalité. Au risque de nourrir d’autres stéréotypes. Nous imaginons facilement que

les entreprises américaines sont toutes informées par la NSA™ ou que tous les

stagiaires nippons font des rapports chaque soir au MITI'*. Mais, il n’est pas

% Voir http:/ / www.new-economy.net

7 voir par exemple Iarticle Intelligence économique de ’Encyclopedia Universalis

138 Harbulot, Christian, Pichot-Duclos, Jean. La France doit dire non. Paris : Plon, 1999 p 151
1% National Security Agency, en réalité bien plus importante que la CIA, et dont le grand
public a entendu parler essentiellement soit par le film Ennemi d'Etat soit a 'occasion de
la fameuse affaire Echelon dont il sera plusieurs fois question dans ce livre. Voir par
exemple le dossier de Valeurs Actuelles du 16 au 22 Janvier 1999 « NSA Quand I’Amérique
espionne le monde » Voir surtout le site tout a fait officiel de la NSA : http;/ / www.nsa.gov
140 Ministére du Commerce extérieur et de I'Industrie japonais créé en 1949. Les Japonais
ont la réputation de mener une politique d’intelligence économique active initiée des l'ere
Meiji Voir la page consacrée a I’approche japonaise sur http:/ / www.infoguerre.com; au
Japon, on estime que 1,5% du chiffre d'affaires des entreprises est investi dans
l'intelligence économique (source :

81



moins intéressant de voir quelle réputation nous avons a 1’étranger. « Les Francgais
sont célebres pour leurs méthodes d'espionnage économique national par intrusion
dans les chambres d’hotel, visite des attaché cases, vol d’ordinateurs portables,
écoutes des conversations téléphoniques internationales d’affaires et interception
des fax et télex.»'*'. Le poids de ce facteur national est d’autant plus important
que I’intelligence économique porte sur le long terme, qu’elle integre davantage le
facteur politique, tandis qu’en retour le politique se réalise de plus en plus par une
stratégie technico-économique. L’intelligence économique comme élaboration de
stratégies d’influence au service de l’intérét national et-ou de l’entreprise”z,
implique des territoires a défendre et a conquérir plus seulement 1’inventaire
d’innovations, dangers ou opportunités auxquels il faudrait s’adapter.

Cette militarisation de I’économie ne se traduit pas seulement dans un vocabulaire
martial (infoguerre, guerre économique) ou par des titres de livres « meilleurs
ennemis du monde », « multinationales américaines en guerre contre 1’Europe »,
« économie de combat » ou « guerre dans le cyberspace... L’obligation de penser
territoires et conquétes, et durée des opérations se double d’emprunts explicites a

la doctrine de la Révolution dans les Affaires Militaires'®.

Guerres sans brouillard

Que le général ait besoin de l’espion ou que la guerre soit affaire de

renseignement, cela se sait depuis au moins Xénophon. Certaines armées

http:/ /www.fsa.ulaval.ca/personnel/vernag /EH/F/cons/lectures /IE France.h
tm). Voir Harbulot C. intelligence économique japonaise, de la sous-information i la sur-
information, la lettre d’ Asie n° 24, 31 Juillet 1995.

! Schwartau Winn, Information Warfare, Chaos on the electronic superhighway, New York,
Thunder's Mouth Press, 1994 in Chap. 15

'*2 En France, I’ Agence pour le Développement de I'Information Technologique

(http:/ /ww.adit.fr) est chargée d’organiser une politique nationale de veille
technologique et stratégique. Voir Le Nouvel Observateur 22/04/1999 n° 1798
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excellerent dans 1’art de savoir mieux et plus vite (et corollairement de faire savoir
aux siens). Ainsi, des nomades, tels les Mongols savaient que la vitesse du
déplacement des hommes n’est rien sans D'intelligence et la célérité des
messageries'**. Et, comme par hasard, c’est de I’exemple mongol, plus que de la
guerre du Golfe que se réclament les papes de la cyberguerre Arquilla et
Ronfeldt'®.

Si I’on raisonne en termes de forces, la guerre consiste a appliquer un potentiel
destructeur humain et matériel en des points justes et a des moments adaptés. Les
forces dirigées et coordonnées visent a anéantir I’ennemi, a I’épuiser ou a le
précéder.

Si ’on raisonne en termes de savoir, la guerre est un jeu a information tres
imparfaite, ce que résume superbement de Clausewitz avec «le brouillard de la
guerre », tout ce qui fait que du soldat au stratege supréme, chacun sait en réalité
fort mal ce qui se passe, ou sont les siens, ou sont les ennemis, etc... Dans la
pensée du Prussien, brouillard et « friction » (tous les facteurs aléatoires qui font
que les manceuvres ne se déroulent jamais comme sur le papier) opposent leur
logique pragmatique a la logique théorique de la guerre (qui devrait la mener a
une escalade sans fin). Classiquement, le gain de vision et la facilit¢ de
transmissions qu’autorise la technologie sont un simple avantage. Il donne un peu

plus de certitude, ou plutdt un peu moins d’incertitude, donc une meilleure chance

143 La Revolution in Military Affairs (RMA) sera expliquée plus en détail aux chapitres V et
VI

" Voir a ce sujet Huyghe E. et F.-B., Les Empires du mirage, hommes, nythes et dieux sur la
Route de la soie, Paris, R. Laffont, 1993 chapitre XII

45 Arquila et Ronfeldt, dans Cyber War Is Coming, in Comparative Strategy, Vol. 12, pp.
141-165, 1993) De fait la coordination des hordes du XIII° siecle et surtout la vitesse de
circulation de I'information chez les mongols était proprement fabuleuse. Une des
réalisations les plus fameuses des khans est la célebre poste qui, avec quelques siecles
d'avance évoque un gigantesque Poney Express amélioré par la tres efficace
administration mongole: 200 000 chevaux, des caravansérails, des relais et des routes
superbes bordées d'arbres. Selon certains calculs, un courrier impérial pouvait
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d’étre ou de frapper au bon endroit au bon moment. Or, il se pourrait que le
changement soit d’un autre ordre. La précision, la rapidité, I’interconnectivité, etc.

des moyens de renseignement, remettant en cause ce schéma.

Détecter et sidérer : I’ceil de Dieu

La trace veut la signature, avons-nous dit plus haut. La technologie moderne
donne un nouveau sens a ce mot. Dans une acception militaire, la signature est la
trainée que laisse une cible potentielle, comme I’indice que releve le chasseur,
I’émanation qui trahit la présence d’un corps ou d’un engin: chaleur, radiation,
mouvement, bruit, tout ce que détectent des sonars, des radars, des scanners, des
micros, des caméras numériques, etc. Comme le dit M. Libicki de I’Institute for
National Security Studies, "Sur le champ de bataille, la signature c'est la mort."*°
Qui est détectable est vulnérable.

L’ennemi est lié a la signature : il « signe » son forfait au sens criminologique
(donc il faut lui faire la guerre), il signe son passage sur le terrain (donc on peut le
frapper) et, pour pousser I’image jusqu’au bout, il signe son arrét de mort. Dans
I’optique de la Révolution dans les Affaires Militaires, il y a les « bad guys » qui
laissent une signature et les « good guys », toujours chasseurs, jamais chassés,
indétectables puisqu’ils frappent du ciel, par engins intelligents interposés. Les
bons sont ou trop loin (ils chatient les mauvais indigenes depuis leurs canonnieres
célestes) ou trop furtifs (trop rapides, trop camouflés, trop malins). Grace a

I’équation vitesse de frappe plus vitesse de calcul, le temps d’aperception et le

transmettre ordres ou nouvelles a raison de 400 kilometres par jour, record inégalé
jusqu'a l'avenement du chemin de fer.

14 Libicki Martin, What is Information Warfare ? Washington, Institute for National
Strategic Studies/ Center for Advanced Concepts and Technologies, 1995

http:/ /www.ndu.edu/ndu/inss/actpubs/act003 /a003cont.html Voir également
http://198.80.36.91/ndu/inss/ strforum / forum28.html
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temps de frappe se confondent. Vu, tué ! Le missile touche tel le doigt de Dieu ce
qu’a vu I’ceil de Dieu. Détection , intelligence, vision étaient autrefois des phases
préparatoires de la victoire, au méme titre que l’intendance, la logistique ;
désormais le schéma savoir agir vaincre est court-circuité : la vision est la victoire.
Celui qui se sait observé doit en outre subir la peine d’aveuglement ou
d’éblouissement : ses infrastructures de communication'”’, ses moyens
d’information des militaires ou du public, les mémoires de ses ordinateurs sont les
cibles prioritaires. Défaite, visibilité et cécité sont synonymes. A tel point que les
strateges de la RMA ont pour objectif la « sidération » de I’adversaire un état qui
tiendrait de la déprivation sensorielle et de 1’effondrement psychologique. Les
armes du silence imposent le silence des armes. La guerre qui oppose les visibles
et les invisibles peut donc se résumer a un contrdle de signature.

Comme le dit Szafranski'*®

"la cible c'est la volonté de l'adversaire, ses
perceptions et sa compréhension. I'équivalent non-nucléaire de 1'impact qu'eurent
les armes atomiques lancées sur Hiroshima et Nagasaki sur les Japonais... un
controle de signature complet, de nos signatures comme de celles que nous
voulons que l'adversaire voie ou entende et de celles dont nous ne voulons pas

qu'il les connaisse."'*

Les virtuels et les mortels

" La protection des infrastructures critiques aux USA est confiée a une agence spécifique
la National Infrastructure Protection Center (Http: / / www.nipc.gov) qui publie le
bulletin bihebdomadaire cybernotes et a une commission présidentielle
(http/ / / www.pccip.gov). Voir aussi les déclarations présidentielles
www.ciao.gov/6263summary.html et www.info-
sec.com /ciao /6263summary.html pour se convaincre que 1'Etat le plus puissant de la
planete prend au sérieux la protection contre I'infoguerre.
148 Cité in Stratégique , Revue de la Fondation pour Les Etudes de défense nationale,
Egris, n°® spécial 69 : « Stratégie, Information, Communication », 1998

ibid.
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Les guerres n'opposent plus un général astucieux a un stratege ingénieux ou des
services secrets retors a des agents d'influence dissimulés, sur arriere-plan de
mouvements de troupes et de combats. Mouvements et frappes deviennent des
annexes de la vision totale. Les derniers conflits, Golfe, Kosovo, ont montré un
camp disposant de satellites, d'ordinateurs, d'avions furtifs, de drones (ces
minuscules avions sans pilote et télécommandés) et de services de
communication, ayant le privilege de tout savoir, voire le quasi-monopole de ce
qui est visible dans la guerre, indifférent a 1'espace et a la distance. Face a cette
perception intégrale, les aveugles, plaqués au sol, épiés, écoutés, analysés, ne
savent rien, n'entendent rien, ne calculent rien des actions adverses et plus guere
des leurs. Un non-communicant est presque un non-vivant.

Si en 2005, comme 1’annonce 1’amiral Owens'”, I’armée américaine est capable
de détecter 90 % de ce qui a une importance militaire dans un carré de 200 milles
et de le traiter instantanément, la « connaissance dominante » équivaudra a la
force dominante. L'absorption de la machine de guerre par la machine a surveiller
éliminerait 1'aléa. Au moins en théorie, car I'expérience suggere plutdt que 1'image
de la guerre par écrans interposés est un fantasme.

Ainsi, le « bad guy » ou le « rogue State » I’Etat Voyou peut recourir au leurre : il
peut simuler la signature d’un char ou d’un missile pour amener les puissants a
disperser leurs coups et a se gargariser de communiqués de victoire fallacieux"'.

Controler les signatures c’est contrdler I’ennemi.

%0 Murawiec, L.; La guerre au XXle siecle. Paris : Odile Jacob. 2000, p. 115

! ’emploi de leurres terrestres par 'armée yougoslave explique sans doute en partie
comment les scores fabuleux annoncés par I'Otan au début de I'intervention au Kosovo
en 1999, se sont réduits un an apres a une dizaine de chars, comme I'a révélé un rapport
publié par Newsweek en Mai 2000. Quant a I'usage de missiles leurres par l’agresseur, il
est le cauchemar des partisans de la guerre des étoiles de Reagan et du bouclier anti
missile de Clinton : comment évite d’étre saturé par de fausses cibles ?
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Dans les projets des futurologues, le conflit sera mené en standoff, en retrait,
depuis des chambres de veille, de traitement, de décision. Au général étalant ses
cartes sur la table et crayonnant pendant que les estafettes rentrent et sortent, se
substituera 1’équipe de spécialistes analysant et passant des ordres de mort comme
on passe des ordres de Bourse. Bourré d’électronique, diplomé, protégé par une
armure ultra 1égere, mi reporter, mi Robocop, le soldat congu comme systeme

d’information'?

ou un capteur ultime, sera un spécialiste fiable a qui il sera
davantage demandé d’étre précis que d’€tre héroique. La distinction millénaire
entre I’espion qui observe et le soldat qui combat n’a plus de sens. Et son souci
sera moins la férocité de I’ennemi que le bug idiot : étre pris sous un friendly fire,
se faire descendre par une roquette lancée par son propre camp. Statistiquement ce
genre d’accidents (probleme de communication comme un autre) aura plus de
chance de faire des martyrs dans le camp des good guys que tous les efforts des
bad guys.

Le stade supérieur serait-il la guerre immatérielle ? L’écran avait d’abord éloigné
le tué du tueur : il faisait écran a la reconnaissance du semblable dans le tas de
chairs que 1’on disperse en appuyant sur un bouton. Puis 1’écran s’est interposé
entre le stratege et le terrain. Bientdt, il pourra devenir I’interface entre voir et
détruire. Le principe de la cyberguerre au sens le plus strict : celle qui consisterait
a prendre le controle ou détériorerait des informations et systemes d’information
adverse. Pénétrer dans le systtme adverse, le contrdler, le rendre inopérant, en

retirer des connaissances ou y injecter des programmes deviendraient une seule et

méme chose.

192 Le soldier as system, alias super trooper est une expression du général Paul Gorman
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Echelon

En 1947, les Etats-Unis et le Royaume-Uni signent le pacte UKUSA (UK. + US.A),
bient6t élargi au Canada, a la Nouvelle-Zélande et & 1’ Australie. Des stations d’écoute
destinées a surveiller les communications des pays du pacte de Varsovie sont mises en
place. Apres la fin de la guerre froide, le systeme dit ECHELON, largement sous le
contrble de la National Security Agency, conserve certaines finalités militaires (ainsi la
base de Bad Aibling en Allemagne aurait servi aux opérations de 1’Otan dans les Balkans)
mais se pose la question de I’emploi de ses énormes capacités. Ce sont 120 satellites
espions, des stations dans les pays membres, au Japon, a Hong-Kong, en Allemagne, etc.
et des moyens capables d’intercepter, dit-on, trois millions de messages a la minute,
téléphone, GSM, fax, télex, e-mail, émissions hertziennes, qu’ils passent par céble, radio,
fibres optiques, etc. Dans son jargon, Echelon pratique le COMINT (Communication
Intelligence) et en particulier le SIGINT (Signal Intelligence, qui s’oppose a ’HUMINT,
Human Intelligence).

En outre, Echelon dispose de logiciels capables de repérer des mots-clefs, leurs
combinaisons ou leurs équivalents, dans diverses langues, sur la base de dictionnaires mis
a jour quotidiennement, et, bien entendu, de technologies de décryptage a la mesure.
Officiellement Echelon n’écoute pas les correspondances de citoyens américains, n’a
aucune activité illégale : il ne sert qu’a répéter les pratiques commerciales déloyales, les
atteintes aux embargos, décidés par les USA, les activités terroristes ou le trafic d’armes
de destruction massive. Il n’écoute les entreprises européennes que pour lutter contre les
pots-de-vin et la corruption. Il ne fournit d’informations a des entreprises américaines que
pour la protéger d’un crime ou délit. Dernier argument des partisans d’Echelon : les
autres en font autant, notamment les Francais (avec leur propre systeme baptisé
Frenchelon, géré par la DGSE et la Direction du Renseignement Militaire, d’apres les
révélations du Point de juin 98). Bref, ses finalités seraient uniquement morales, comme
cela fut déclaré a plusieurs reprises devant des commissions d’enquétes du Congres ou du
Sénat U.S.

Tel n’est pas 1’avis du Parlement Européen et en particulier du STOA (Scientific
Technological Options Assessment). Son rapport de 1998, largement basé sur les enquétes
du journaliste spécialis€ Duncan Campbell qui travaillait sur le sujet de puis dix ans,
révélait les activités d’Echelon, ouvertement accusé d’espionnage économique. On a cité
les exemples de Thomson-CSF (pour des marchés de radars au Brésil), d’Airbus (en
Arabie Saoudite) et de Siemens (sur le marché indien) qui auraient perdu des millions de
dollars de contrats de cette facon. Depuis, d’autres travaux, documents et rapports
parlementaires, sans compter quelques semi-aveux coté australiens ont confirmé. Dans un
ensemble de réactions européennes plutdt molles au regard de la gravité des accusations,
on peut consulter le rapport d’information (lui aussi pour le moins prudent) déposé par le
député Arthur Paecht devant I’Assemblée Nationale. Echelon, dont I’existence est
pourtant connue depuis les années 80 (en particulier par les travaux des journalistes James
Banford ou de I’australien Nicky Hager) fait maintenant la premiere page des journaux et
des mouvements de protestation se sont développés, en particulier devant la base de
Menwith dans le nord de I’ Angleterre, et avec des organisations comme Echelon Watch
ou CAAB (Campaign for the accountability of the American Bases). Le 24 Mai 2000, le
Procureur de la République de Paris a méme ouvert une enquéte judiciaire). S’il est
impossible de douter de 1’énormité des moyens d’Echelon, I’information circule souvent
en boucle, les autorités sont pour le moins réticentes. Nous n’avons en particulier qu’une
idée tres approximative de 1’exploitation qui peut réellement étre faite des informations
recueillies.

Tous les documents de base, plus les sites de centres d’information (comme la Fédération
des Scientifiques Américains, ou Cryptome) peuvent étre facilement consultés sur
Internet. On les atteint en particulier treés facilement par la page « Echelon » quasi
exhaustive du portail http://www .strategic-road.com.
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Chapitre IV Cacher : arcanes de la puissance

"Attention un masque peut en cacher un autre." '’ Max Ernst

Qu’est-ce qu’un secret ?

Le secret du secret est un mystere anthropologique. Pas plus qu’ils ne mentent, les
animaux ne possedent de secrets. Faute de langage pour décrire le monde, ils ne

" Tout au plus, peuvent-ils étre eux-mémes secrets le

peuvent rien en dissimuler
temps de fuir ou frapper. Le camouflage semble une quasi ou une pré arme. Le
mimétisme qui fait se fondre avec 1’environnement, la simple absence d’indices
de sa présence, la dissimulation du prédateur ou de la proie ne sont pas des
secrets. Pourtant ces facons de devenir imperceptible suggerent un lien avec la
traque ou la lutte, avec les premiers arts de la ruse et de la mort.

Si aucun animal n’a de secrets, tous les hommes en possedent. Tant6t les
coutumes ou les tabous leur font obligation de dissimuler une part de leur vie, une
partie de leur corps ou un élément symbolique (un nom caché par exemple).
Tantdt, comme dans nos sociétés, la loi leur confere un précieux droit au secret :

que vaudrait une démocratie sans celui du vote, des opinions ou de la

correspondance ? Le droit de s’exprimer sans le droit de se taire ?'>> Chacun

19 Titre d’un tableau du peintre surréaliste.

% Que de multiples especes usent des signes pour exprimer un état interne, nul n'en
doute, ni qu'ils ne soient en mesure d'adresser des signaux requérant une réponse
qualitative adéquate (sollicitation, menace, etc.). La question se pose a propos leur
capacité de transmettre une information sur des situations ou états de fait, donc
signifiante indépendamment des motivations des locuteurs. L'exemple le plus discuté est
celui des abeilles dont la danse complexe véhicule des informations "froides",
"objectives", en 1'occurrence la position géographique du miel. Une grammaire régissant
intensité et direction du vol fournit au congénere les coordonnées spatiales de la
nourriture. Mais jusqu'a preuve du contraire, le mensonges et le secret restent notre
privilege. Il n'y a pas d'abeilles mythomanes ou affabulatrices ni de délit d’initiées chez
les abeilles. Voir a ce sujet la discussion philosophique entre un éthologue et un
épistémologue in Lorenz K. et Popper K., L'avenir est ouvert, Paris, Champs Flammarion,
1994, p 41 et sq. Voir aussi Eibl-Eibesfeldt I. , Ethologie Biologie du comportement, Paris,
Naturalia et Biologia 1967

155 yoir Bonello D., Le secret, Paris, P.U.F., Que sais-je ? ;, 1998
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apprend la limite entre ce qui peut ou doit étre exposé€ a la connaissance d’autrui
et, ce qui est réservé.

Historiquement, ou plutét préhistoriquement, les premieres formes
institutionnalisées du secret apparaissent sans doute avec des confréries
masculines d’initiation'”. Elles instaurent une premiére discrimination non-
naturelle au sein du groupe. Société volontaire, souvent tournée vers les taches de
la chasse et de la survie, la clique d’initiés a quelque chose d’agressif, avec ses
épreuves et ses lois du silence. L’initié change d’identité en pénétrant les arcanes
du secret et en acquérant de dangereux savoirs. Sans méme aller jusqu’a énoncer
comme Deleuze et Guattari que «Le secret a son origine dans la machine de
guerre...»"’, difficile de ne pas étre frappé par la parenté entre secret, violence,
conflit. Le secret ressort au domaine de la lutte effective ou potentielle : s’il vit
par le don qu’on en fait, il ne peut mourir que par viol ou par trahison.

Le secret existe dans toute société : il est la rancon de la confiance minimale entre
ses membres, de méme que le conflit est la contrepartie de leur coopération'™®. Le
secret se subordonne au conflit, comme élément de protection et d’agression : il
n’est qu’une forme particulicre de lutte. Elle oppose les détenteurs de
connaissances précieuses ou dangereuses a ceux qui tentent de s’en emparer. Le
secret instaure une relation a trois : défenseur, information, attaquant. Il se peut
qu’il y ait des secrets imaginaires, vides de contenu, il se peut, comme nous le

suggere la psychanalyse, qu’il y ait des secrets que 1’on se dissimule a soirméme,

1% Moscovici S. La société contre nature , Paris, U.G.E. 1972 p. 287 a 290

7 Deleuze G. & Guattari F., Mille Plateaux, Paris, Ed. de Minuit, 1980. P. 352

198 Le sociologue allemand Georg Simmel né en 1858 avait lié les deux notions dans deux
ouvrages classiques. Le conflit Paris Circé 1995 et Secret et sociétés secretes, Paris, Circé, 1996

90



jouant deux roles a la fois avec son inconscient'”

. La triade du secret se perpétue
en tous temps et en tous lieux.

Donc pas de société sans secret. La vie sociale repose sur des connaissances
mutuelles : elle serait impossible si I’on ignorait quel est le statut de chacun,
quelles sont les regles, a qui se fier, etc. Mais, elle exige aussi des zones de non-
connaissance ou de non-divulgation : il existe toujours des domaines ou tout ne
doit pas se savoir sous peine d’'un dommage. Sa nature varie : un scandale, un
désordre, la colere des dieux, la subversion, une manipulation, une action de la
concurrence, une offensive de 1’ennemi, la honte, la réprobation publique ou
simplement le viol de I’intimité.

Le secret est li€ a la menace. Il est menacé : son possesseur perdrait du pouvoir ou
un avantage s’il était déchiffré ou s’il donnait lieu a un mauvais usage. Il menace :
il confére une supériorité ou une immunité que d’autres voudraient abolir. Il est la
condition de toute stratégie. De lui dépend 1’'imprévisibilité de 1’action, donc le
seul atout que puisse offrir I’intelligence stratégique : diminuer la liberté d’action
de I’adversaire, épaissir le brouillard qui géne sa décision ou 1’amener ou 1’on
veut. Qu’il s’agisse de dissimuler ses actes passés, I’étendue de ses moyens ou de
ses connaissances, ses plans, son organisation voire parfois son existence méme,
la regle est la méme. Du conspirateur a I’espion, ou du révolutionnaire au général,
qui veut la victoire apprend a se taire.

Le secret est aussi lié a la rareté. Une des propriétés de I’information est d’étre
reproductible pour ne pas dire contagieuse. Et le progres technique se confond
avec celui des moyens de la conserver, dupliquer ou transporter. Or le secret est

précis€ément ce qui permet de restreindre 1’acces physique ou intellectuel a une

1599 Voir Tisseron S., Secrets de famille, mode d’emploi, Paris Ramsay, 1996
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connaissance ou d’en empécher la prolifération. C’est évident lorsqu’il s’agit
d’organiser la rareté économique d’inventions, de recettes ou simplement
d’ceuvres donnant lieu a des droits financiers et intellectuels. Ce n’est pas moins
vrai lorsque le secret soude un groupe a qui il réserve des sources de savoir ou de
pouvoir. Il faut alors des regles, de 1’organisation, des moyens, en proportion de la
puissance que confere la connaissance exclusive du secret.

Ce méme principe de rareté artificielle régit les initiations, les groupes
ésotériques, ou les sociétés a mysteres '*’: des rites, des serments et des épreuves
garantissent que seuls sauront les plus dignes et les plus sirs. Le secret rituel ou
spirituel relie les initiés qu’ils cherchent la révélation des voies du salut, des
moyens de fabriquer la pierre philosophale ou les desseins du grand Architecte.
Le secret implique aussi une relecture : le monde n’est pas tel qu’il apparait au
profane, il est une forét de symboles, un enchevétrement d’indices qui révelent le
secret de Dieu ou du cosmos. Il faut comme le dit Platon dans Protagoras
"envelopper la révélation dans des déguisements". Méme les monothéismes sont
habités par la tentation ésotérique voire gnostique'® : réinterpréter I’écriture
sacrée ou la Création comme un grand cryptogramme recouvrant le secret de
Dieu. Tout secret est donc au moins potentiellement lutte entre deux volontés et
opposition de deux sens. Pour le percer le secret, il faut se faire un peu guerrier et

un peu hérméneute.

10 On lira les pages que Roger Caillois consacre aux sectes et ot il suffit de remplacer ce
mot par « société « ou « organisation » secréte pour en saisir la valeur d’analyse politique.
Voir Caillois R. Instincts et société, Paris, Gonthier, Médiations, 1964 p 61 a 114

1! Les gnostiques au sens strict affirment une these que 1'on peut qualifier d'anticosmique
: loin d'étre un ensemble ordonné et bon dont I'agencement pourrait nous révéler quelque
réalité transcendante sur Dieu, I'Univers est mauvais, raté, perverti. Il ne reflete que
l'imperfection, voire le caractere diabolique d'une ceuvre qu’il est impie d’attribuer au
vrai Dieu. Seule une connaissance secrete permet d’accéder a cette révélation qui est en
quelque sorte le secret de la Création.
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Notre définition du secret (qui vise a le séparer du mystere, de I’indicible, de
I’incompréhensible, etc...) est donc: une information que son détenteur rend
délibérément inaccessible. Soit physiquement inaccessible: invisibilité,
enfermement d’une chose secreéte ou de sa trace, dissimulation du support de
I’information, fut-il un bout de papier. Le mot d’ordre est alors : ne pas laisser
voir. Soit intellectuellement inaccessible : codage d’un message ou d’une archive,
transformation des signes. La regle est : ne pas laisser comprendre. Soit, enfin,
légalement inaccessible : un interdit impose le silence, empéche la reproduction,
la divulgation. Le principe devient : ne pas répéter. De la, des techniques
physiques qui jouent sur les choses, des techniques symboliques qui jouent sur le
sens et des normes qui agissent sur les gens. Les trois éléments peuvent
s’additionner. Séparé de 1’espace commun, de la compréhension commune ou de
la loi commune, le secret est toujours conforme a son origine latine : secernere ;
séparer, discriminer. Il est au-dela d’une frontiere et, 1a ou il y a frontiere, il y a

guerre.

Société de communication, société du secret

Mais tout ceci n’est-il pas archaique ? La modernité et le progres des lumieres
n’auraient-ils pas di dissiper ces ombres ? Le Marché ne suppose-t-il pas la
transparence ? Le droit, la publicité ? Et la technique, ou plutdt les nouvelles
technologies de 1’information et de la communication, ne nous ont-elles pas mené
au seuil heureux de la société et de I’économie du méme nom ? Jamais autant
qu’aujourd’hui productivité, compétitivité ou influence n’ont dépendu de la
capacité de créer, traiter ou appliquer de I’information (des données informatiques

aux connaissances en passant par les informations au sens de nouvelles ou
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nouveautés) via des technologies spécifiques demandant des compétences
particulieres. Jamais le pouvoir n’a autant consisté en savoir avant les autres, en
faire savoir aux autres ou en savoir ce que savent les autres. Quelle place reste-t-il
au secret ?

Jamais, il n’a été aussi présent, obsessif. Secret par l'interdit ou secret par
I’impossible, jamais il n’a été aussi ambigu : il protége le fort, I’Etat, le pouvoir
économique ou religieux dont il assure le prestige et favorise les stratégies, mais il
est aussi I’arme du faible contre le fort : I’invisibilité, I’impunité.

Un regard au journal du jour'®

et on découvre qu’il y avait un secret de la cassette
Meéry et un secret des finances du PC, un secret de la propagation de la vache folle
en Angleterre et celui du canard avarié en France, un secret (percé) d’un hold-up
électronique maffieux raté portant sur 7 milliards de francs a la banque de Sicile,
un secret apparemment plus fragile, celui du code source de Microsoft violé par
des pirates, ce qui a fait chuter immédiatement la valeur de I’action et inquiété des
millions d’internautes, etc. En clair: la dissimulation d’opérations politiques,
financieres, criminelles énormes échappe aussi bien aux appareils de contrdle
judiciaire qu’a la vigilance des médias ou a celle des citoyens'®. Plus il y a de
moyens de savoir, plus il y a d’énigmes.

L’idéal de transparence démocratique et I’idéologie de la communication typique
de notre époque sont donc bafoués a chaque minute. Comment le penser sans

tomber dans le paranoiaque «la vérité est ailleurs » de X-files ou sa version

radicale chic, celle de Debord : "Le secret généralisé se tient derriere le spectacle,

162 Cest-a-dire le 28 Octobre 2000
163 Voir La nouvelle économie du crime, dossier spécial de I’Expansion n°632, du 9 au 23
novembre 2000
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comme le complément décisif de ce qu'il montre et, si I'on descend au fond des

choses, comme sa plus importante opération."'** ?

Transparence et violence

Pour répondre, on insistera sur le rdle des moyens de transmission et de transport,
véhicules de nos signes et de nos corps dans cette montée en puissance du secret.
Cela n’exclut en rien la valeur d’autres éléments d’explication qui seraient par
exemple :

- Economiques : une économie de I’immatériel qui valorise la création et la
transmission de connaissances, les facilités d’organisation ou simplement 1’acces
a des données porteuses de savoir ou de plaisir, suppose aussi 1’organisation de sa
rareté artificielle. Qu’il s’agisse de protéger le fruit d’années de recherche, la
propriété intellectuelle sur une ceuvre, ou de lutter contre la concurrence, le
recours a la dissimulation s’impose.

- Politiques : la complexité des appareils administratifs et la fragilité de I’Etat
séducteur face aux médias confeérent une prime aux stratégies de dissimulation. La
puissance des moyens de cacher ou de taire est proportionnelle a celle des moyens
de savoir.

- Sociologiques : nous vivons dans une société ou la visibilité est un signe de
statut, ou nous réclamons de plus en plus de transparence (qu’il s’agisse de la
composition de la nourriture ou de la vie privée des hommes politiques et des
stars), ol nous exigeons de plus en plus de sécurité, donc de la surveillance. Et, en

méme temps, de facon totalement contradictoire nous réclamons le droit a

164 Guy Debord Nouvelles considérations sur la société du spectacle, Paris, Lebovici, 1990,
Aphorisme 21
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I’anonymat. La défense de la sphere privée devient un des soucis majeurs du
citoyen.

Désir et crainte du secret (sans compter les fantasmes des maniaques du complot
de Big Brother) augmentent en proportion de la valeur stratégique et financiere.
Institutions et groupes susceptibles de recourir au secret proliférent, y compris,
sous la forme des sociétés secretes dont rien n’indique que le nombre ou
I’influence diminue. Mais, avec le technique, c’est la forme méme du secret qui
évolue. Les instruments destinés a accepter ou empécher de connaitre, prouver,
imiter, diffuser, altérer ou reproduire une information deviennent plus
sophistiqués. Tout ouvrage sur la sécurité informatique rappelle qu’il faut, pour
garantir I’information numérique '“en assurer la confidentialité (empécher toute
personne non autorisée de savoir), I'intégrité (prévenir 1’altération de données) et
’authenticité (empécher une substitution d’utilisateur). Voire qu’il faut assurer la
tracabilité des opérations (qui a fait quoi et quand, qui a consult¢ quelle
information ou effectué telle opération, laissant idéalement une signature qui lui
soit opposable). Or le bouleversement est plus profond encore.

- La question du secret se sépare de celle de la vérité. Autrefois avoir un secret
c’était garder une information vraie ou supposée telle. Désormais, conserver un
secret, consiste aussi a garder [’acces a ses bases de données, a s’assurer contre le
risque de [Dintoxication, de la fausse information ou de I’information
désorganisatrice, contre les virus ou les sabotages. Il s’agit enfin de contrdler des

passages et des flux, plutdt que des contenus. C'est ce que symbolise la

165 yoir par exemple Martin D., La criminalité informatique, Paris, Puf, 1997 et Schwartau

W., Time based security, Seminole Florida, Interpact Press, 1999. Au moment olt nous
écrivons ces lignes, en Octobre 2000, il est question d’une Convention sur la
cybercriminalité du Conseil de I’Europe. Elle prévoirait notamment la possibilité de
« téléperquisitions » a distance dans les disques durs suspecte, ’obligation pour les
fournisseurs d’acces de conserver la trace des activités de leurs clients pour une
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prolifération des codes “confidentiels”, qu'il s'agisse d'effectuer un payement, de
consulter I'état d'un compte bancaire, d'allumer un téléphone mobile, de lire un
courrier électronique. Le code n'apparait plus seulement sous la forme du
chiffre'®, art de dissimuler des écrits dans des circonstances graves. Au code au
sens strict dont le mécanisme de cryptage est maintenant délégué a des
algorithmes complexes, s'ajoute le code d'acces, identifiant, bouclier, clef. C’est
un pouvoir : il commande des systtmes qui réalisent des tiches. C’est une
défense : le mot de passe n’est ni vrai ni faux, mais efficace. Il symbolise le

rapport entre information et conflit. Secret et autorisation sont liés.

Le secret est donc de plus en plus 1lié a I’identité. Ceci vaut dans les deux sens.
Dans la mesure ol nous sommes susceptibles d’étres tracés, filmés, fichés,
profilés, notre identité finit par se confondre avec la somme des secrets que nous
représentons. Mais aussi que a aussi besoin de secrets, par exemple des mots de
passe, pour pouvoir réaliser des opérations en toute sécurité.

- La valeur du secret est de plus en plus éphémere. Avoir un secret c’est savoir
avant et posséder un monopole provisoire. L’information est du temps concentré,
un procédé pour en économiser. Le secret est du temps garanti, du temps
d’avance. A une époque oil, comme le dit un directeur de Microsoft « Quelle que
soit la sophistication de votre produit, vous n’étes jamais qu’a dix-huit mois de le

7

voir complétement dépassé »'*’, empécher temporairement 1’autre de savoir ou

éventuelle enquéte et enfin le délit de production de logiciels de piratage (voir Libération
Multimédia du19 Octobre 2000)
1% Précision de vocabulaire a I'intention des puristes: en cryptologie, on nomme chiffre
un systeme de substitution d’une lettre du message clair par un signe conventionnel et
code un systeme de substitution mot par mot. Nous gardons au mot code au sens général
de tout systeme établissant une correspondance entre un signifié et un signe et de chiffre
?our tout systeme de code secret;

% Nathan Myrfold, directeur du développement technologique de Microsoft in Rifkin
précité p. 27
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s’épargner un délai d’attente en violant le secret, c’est participer a la lutte par et

pour le temps dont nous parlions plus haut'®.

- Le secret se médiatise : il concerne de moins en moins des connaissances que
I’on pourrait résumer en quelques phrases, mémoriser ou inscrire sur un bout de
papier conservé dans un tiroir. Il réside sous forme de O et de 1 dans des
mémoires, dans des processus comme des algorithmes et des logiciels, sous une
forme tellement abstraite que nous ne pouvons méme pas nous le représenter. Il

est littéralement hors de nous, hors de notre cerveau.

- Dans la mesure ou nous confions le traitement de ces opérations a des machines
sophistiquées, notre maitrise sur eux diminue a mesure que se multiplient les
possibilités de fraudes ou trucages invisibles. Si nous confions nos mémoires a
des supports extérieurs, de plus en plus faciles a consulter ou a interconnecter la
garde de nos secrets dépend de procédures et de machines.

- Le secret est a la fois défensif (empécher I’autre de découvrir, de modifier ou de
se controler) et offensif (toute attaque high tech, celle d’un avion furtif comme
une escroquerie au e-commerce en passant par un virus, suppose le secret, le
camouflage). Les rapports de force, a commencer par la force militaire, opposent
les détenteurs de secrets et ceux qui sont visibles, qui sont les vulnérables. En
témoigne le projet d’intelligence « totale » du champ de bataille que sous-tendent
les théories stratégiques de pointe décrit au chapitre III. Les furtifs et les voyants
sont les vainqueurs, et ceux qui n’ont plus de secrets, les perdants. D’autant que,

comme le note Patrick Lamarque, « L’armée gere autrement ses secrets. L’effet

168 . A1 PSP . .
Corollairement, des spécialistes de la sécurité informatique parlent maintenant d'une
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d’éblouissement remplace 1’effet de protection.»'®” . Détruire tout moyen de

dissimulation devient une priorité.

Secrets, réseaux et controle

Le secret qui, pendant des siecles, consistait a empécher quelqu’un de savoir,
devient donc le moyen d’empécher d’agir. Ou plutdt, c’est la forme supréme du
pouvoir d’interdire et de contrdler. Libertés publiques, protection des individus et
des entreprises contre la délinquance, la contrefacon et le sabotage,
fonctionnement de 1’Etat, sécurité militaire, maintien des structures de
communication et de transport... La différence entre 1’information secrete,
autrefois rare, conservée par des gardes, des coffres, des lois et I’information non
secrete s’amenuise : s’y substitue la différence entre ceux qui ont la capacité de
controler I’'information et ceux qui subissent.

En retour, la lutte pour et autour du secret prend trois dimensions inédites ; elles
concernent la publicité, la disponibilité et la lisibilité de 1’information.

La publicité est une notion relative. Il y a toujours des “initi€s” : ce peuvent €tre
des conspirateurs qui ont juré silence sur leur vie, mais aussi le Tout-Paris
médiatique qui se répete dans les diners en ville quelques confidences que ne
publient pas les journaux. A I’inverse, il existe des informations disponibles mais
si discretement diffusées par rapport a leur gravité que cela équivaut presque a un
secret. L’étouffement de I’information significative ou dérangeante sous le flux de

ce que les médias répetent et signalent comme débat, événement, fait de société,

« sécurité basée sur le temps » oti le jeu consiste a faire perdre du temps au violeur de
secrets. Schwartau W. Time based security Seminole, Florida, Interpact Press 1999

1% Patrick Lamarque, in Vaincre les douze peurs de I’an 2000, numéro spécial 14 Nouvel
Observateur P 96
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question « qui nous interpelle », est infiniment plus efficace que toute forme de
censure.

La disponibilité est une autre composante de cette lutte. De partout, Internet donne
la faculté de pénétrer dans des mémoires de facon invisible, indolore, immatérielle
et d’y introduire des machines de guerre qui détruisent, désorganisent, falsifient et
des machines de contrdle qui prélevent des données ou exécutent des instructions.
La victime perd la maitrise de I’information, plus seulement son exclusivité.

Du coup, les techniques de défenses changent, elles deviennent topologiques ou
sémantiques. Dans le premier cas, il ne faut pas laisser de points de passages aux
signaux hostiles. Dans le second, il faut discriminer, afin que 1’information
protége contre l’information. Dans le monde virtuel, plus que dans le réel,
distinguer I’ami de l’ennemi devient un probléme. Ce caractere crucial de
I’identification et de la signature tient aussi a cela. Avec les réseaux, le secret
devient le moyen privilégié de controle des flux, donc des ressources et du
pouvoir.

Dernier terrain de lutte : la lisibilité. Le code est le «bouclier sémantique »
assurant le secret. Des pharaons aux cyberpunks, de la substitution de
hiéroglyphes a la lutte pour le controle d’Internet, le code suppose un processus
perpétuel : il devient plus complexe a mesure que progresse ’art du
déchiffrement. Une guerre sans fin oppose codeur et décodeur, cryptologue et
cryptanalyste, camouflage et repérage, 1’art sophistiqué de brouiller la forme du
message, et I’analyse subtile des indices et ressemblances. Mais la encore
I’informatique change les regles. Le codage est délégué a des puces et logiciels :
les éléments du texte clair deviennent des séries de O et de 1 qui sont comme

"brassées" suivant un ordre. La capacité de briser (ou de préserver) de tels codes
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n’a plus rien a voir avec I’ingéniosité, mais repose sur la puissance informatique :
d’ou les notions de nombre de tentatives. Un service secret (telle la National
Security Agency américaine, dont on a dit cent fois que c’est le premier

employeur de mathématiciens au monde'”

) ou un groupe de pirates informatiques
peut ou ne peut pas casser une clef de tant de bits, dans un délai de tant d'heures
ou de jours Garder ou découvrir un secret devient un probléme de force de calcul,
comme gagner une guerre est une question de puissance de feu.

Ainsi pour « casser » les clefs dites a 512 bits (155 chiffres), en Aofit 1999, il a
fallu une équipe internationale de chercheurs travaillant depuis un an, huit
processeurs d’une puissance phénoménale, fonctionnant trois mois, etc. Cela n’a
rien a voir avoir les secrets que pouvait découvrir un espion « romantique » type

Sorge : c’est 'affrontement d’un systeme technique lourd avec un systéme

technique lourd.

Intimité du secret

Longtemps les secrets individuels furent rares et faciles a conserver : il suffisait de
se taire ou que les témoins (des meeurs sexuelles, de 1’appartenance a un groupe
subversif, etc.) se taisent. Au pire, il fallait éviter que ne subsiste une trace écrite.
La plupart des secrets privés répondaient au modele idéal : celui dont I’existence
méme est secréte et que personne ne songe donc a percer. Aujourd’hui méme le
plus modeste ou le plus discret laisse des milliers de trace. Besoin de sécurité et
individualisme se conjuguent pour faire de la défense de la sphére privée une

préoccupation majeure.

170 Parmi ses 20.000 employés. Pour les amateurs, on peut se renseigner et méme déposer
une candidature a : http:/ /www.nsa/gov
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Autre facteur : chacun, professionnellement, a de plus en plus de chances de gérer
des secrets. Ceci est évident pour des professions comme juge, avocat, médecin,
journaliste ou des codes déontologiques aux exigences parfois compliquées, tel le
tres théorique secret de l’instruction, sont censées régler les choses. Mais les
occasions de connaitre les secrets des autres employés, les secrets de 1’entreprise
et les secrets des clients de I’entreprise, se multiplient. Ainsi un responsable de
réseau peut facilement devenir flic d’un clic)"”",

Secret de nos actes, de nos affects, de nos appartenances ou secrets «de
synthese » (ceux qui résultent du rapprochement d’une pluralité d’informations)
délimitent notre sphere privée mais sont aussi des secrets économiques ou
politiques.

Cette relation se traduit dans le monde des idées. Pour Pierre Lévy : « A 1'¢re des
médias électronique, 1'égalité se réalise en possibilité pour chacun d'émettre pour
tous ; la liberté s'objective en logiciels de cryptage et en acces transfrontiere a de
multiples communautés virtuelles, la fraternité, enfin, se monnaye en
interconnexion mondiale. »'”* Cyberculture. Désormais on milite pour ou contre
un secret « pur » indépendamment de son objet, pour en priver 1’institution pour le
réserver aux citoyens, ce qui est utopique. Ainsi les militants de 1’Electronic
Frontier Fondation se battent pour le droit de vivre sans surveillance,
indépendamment de tout programme d’opposition a un régime précis : le secret
apparait désirable en soi'”.. C’est a la liberté de leur double numérique qu’ils

consacrent toute leur énergie: le droit a des vies paralleles comme principale

1 Voir « Flic Clic », in Libération Multimédia du 29/11/99
172 Lévy P. Cyberculture Paris Odile Jacob 1998
173 Ainsi, 'ordinateur de I’Electronic Frontier Fondation DES Crack, brisa en 22 heures
une clé DES de 56 bits en Janvier 1999.
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constituante des « droits de ’homme numérique »'™*. Symétriquement, violer le
secret d’Etat parce qu’il est secret devient une finalité en soi. Si 1’on va par 13, un
hacker pur et dur a « chapeau blanc »'”, dans leur jargon, celui qui ne recherche
ni le profit illégal, ni la dévastation gratuite, est un conquérant de secrets; son
seul plaisir est de découvrir les failles d’un systeme. Les internautes militent pour
le droit d’avoir un secret et des codes « solides », assimilés jusque-la a des armes

de guerre'™.

Secret et rareté

Secrets, valeurs et voleurs

Le secret « économique » n’a pas moins changé. Il était traditionnellement 1ié a
I’activité de 1’artisan qui devait préserver un savoir-faire et a celle du marchand, la
premicre profession a saisir la valeur de I’information rare ? Ainsi, les guildes
sont organisées comme de véritables sociétés secretes ; le développement du
commerce du lointain rend le secret plus précieux encore.

Longtemps il fut lié a I’'invention, a la découverte. On se la représentait facilement
comme un plan ou une formule qu’un espion pouvait voler la nuit. Invention ou
découverte conféraient un avantage dans la compétition économique. De tels

secrets n’ont pas disparu mais il suffit d’un bref coup d’ceil sur la littérature

7* ’avocat Alain Bensoussan, ferme partisan du droit a la multi-identité, et le député

André Santini portent devant le Parlement un » livre blanc des droits de ’homme
numérique » - voir Libération du 4 Décembre 2000

175 Sur cette terminologie, voir I'enquéte d’Yves Eudes Les Hackers I Au bonheur des Pirates,
II Au malheur des Chasseurs, Le Monde, 26 et 27 Octobre 2000, rubrique Horizons

176 Sur la facon dont la France a finalement autorisé le chiffrage a 128 bits (ce qui équivaut
pratiquement a une libéralisation totale) voir l’article de Jean Guisnel France Cryptologie :
le coup de force de Jospin in Le Point N° 1392 du 21 Mai 1999, de méme que 1’ensemble du
dossier « La guerre du renseignement » ; en décembre 2000, le ministre de 'Economie
Laurent Fabius annonce la libéralisation totale de la cryptologie a I’occasion du futur vote
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managériale pour comprendre que I’enjeu du secret est ailleurs et que 1’économie
du virtuel sera une économie du secret.

La raison pour laquelle il se développe dans la nouvelle économie est paradoxale :
des valeurs et pratiques qui semblent a I’opposé méme. Economie de
I’information et des connaissances, réseaux, globalisation, visibilité, entreprise par
projets, coopération compétitive, image de marque, connexions, complexité,
nomadisme, auto-organisation, innovation, adaptabilité, etc. chacun des slogans
par lesquels la nouvelle entreprise se décrit complaisamment, suggere a contrario
une justification du secret. Plus 1’entreprise compte sur son image, y compris son
image déontologiquement, écologiquement ou politiquement correcte, plus elle a
intérét a controdler tout ce qui porte atteinte a cette image. Plus elle repose sur la
connexion de compétences, de gisements de savoir et d’innovation, sur
’anticipation de tendances, etc. plus I’avantage relatif d’avoir un temps d’avance
sur le concurrent (donc de savoir ce que sait I’autre et s’en dissimuler) est grand.
Plus le leader devient un médiateur capable de mobiliser I’attention et
I’enthousiasme de ses collaborateurs et de pressentir les tendances porteuses dans
les technologies, les goflits du public, etc., plus la rétention d’informations, méme
bénignes, devient un facteur de survie. Plus la part du capital intangible est
importante, plus il faut le protéger par le secret.

Autre lien évident, entre nouvelle économie et secret : 1’économie criminelle. La
mondialisation est aussi la mondialisation des délits, la libre circulation des narco
dollars, le blanchiment d’argent (I milliard de dollars par jour suivant les Nations
Unies). Or le crime organisé qui adopte la forme de I’entreprise pour mener ses

affaires intervient ici a un double titre. Comme producteur de secrets, d’abord,

de la loi sur la société de I'information. Ceci sera peut-étre fait au moment ot on lira ces

lignes.
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puisqu’aux contraintes de sécurité d’une entreprise ordinaire, s’ajoutent le besoin
de cacher des objectifs, de dissimuler vrais commanditaires et bénéficiaires, de
jouer sur les failles du systeme législatif international. Certains chiffres du FMI
parlent de bénéfices d’activités illicites s’élevant a 3.000 milliards de francs par
an soit 2% du PIB mondial, tandis qu’en 1996 le narco trafic aurait suivant le
PNUCID engendré un chiffre d’affaires supérieur a celui de I’automobile dans le
monde. D’autres sources parlent d’un chiffre d’affaires total du crime organisé
supérieur a mille milliards de dollars.

Ce qui voudrait dire que les mafias ont six fois le budget de la France, sans méme
entrer dans I’évaluation de 1’économie non pas criminelle, mais simplement au
noir qui échappe aux administrations, aux statistiques, etc. Et les projections sont
plus terrifiantes encore : selon le FMI et la Banque Mondiale : la valeur cumulée
des narco-devises dépassera le PNB des Etats-Unis de I’année 1997.

Une part énorme de [’économie de 1’ere de I’information échappent a
Iinformation'”’. Mais vivant et « fonctionnant » au secret, les organisations
criminelles sont aussi des voleuses de secrets. Une cyber-mafia se livre a des
fraudes massives sur Internet, attaquant et ranconnant les entreprises. Ainsi la
mafia new-yorkaise aurait par 1’intermédiaire de fausses entreprises de conseils
implantés des back doors dans les ordinateurs de services officiels pour pratiquer
détournement de fonds et d’informations. Du coup, chaque affaire d’attaque de

site Internet suscite la méme question : gamin surdoué qui met a genoux un géant

77 La plupart de celles que nous avons reproduites plus haut ont été recueilies dans
Raufer X. (sous la direction), Dictionnaire technique et critique des nouvelles menaces, Paris,
Laboratoire Minos, Centre des Hautes Etudes de I’ Armement, PUF, collection Défense et
défis nouveaux, 1998 p 21 et sq. , dans Guichardaz P., Lointier P., RosE P, L’infoguerre
Stratégie de contre-intelligence pour les entreprises, Paris, Dunod , 1999 p 136 e sq. et dans
Raufer X. et Quéré S., Le crime organisé, Paris, Puf, Que sais-Je ?, 2000 p 6 et sq.
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de I’économie avec un modem pendant que ses parents regardent la télé au salon,

ou avertissement du crime organisé?

Le plus secret des monstres froids

Notre rapport avec le secret politique hérite d’une longue tradition. Le secret, le
« sceau de la capacité » dont parle Gracian, I’art de simuler et de dissimuler de
Machiavel, la gloire du souverain qui est d’étre secret en ses conseils et que prone
Cardin le Bret, I’art de se taire, bref toutes ces qualités de I’homme d’exception,
prompt a surprendre 1’adversaire par une décision inattendue, font partie de notre
culture politique. Le XVII°® siecle vit méme se développer une littérature des
« Arcana », les secrets : arcanes de guerre (inventions techniques et stratagemes
militaires), arcanes de la République (les motifs cachés d’une politique) mais
aussi arcanes de I’empire (tous les artifices qui permettent de controler le peuple)
ou encore arcanes de domination (recettes, moyens cachés et ruses pour faire face
au situations d’exception, et, dirions-nous aujourd’hui « sauver le systeme »)'”®.
Or ces secrets/ruses des élites ont cédé la place aux secrets des bureaux et des
organisations.

Ce furent d’abord ceux des systemes totalitaires du XX° siecle. Ils tendaient au
monopole du secret de par leur nature. Tout en exigeant du citoyen la plus totale
transparence. S’isoler, se séparer, était déja étre suspect. Se cacher était se
condamner.

Le citoyen est en outre complice du secret imposé: il ne doit pas nommer
I’innommable et est obligé de participer a la schizophrénie totalitaire: nier la

réalité par ce qu’elle n’est pas conforme a 1’idéologie. Pendant ce temps, 1’élite au
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sein du Parti, est détentrice des plus grands secrets. Elle fait respecter 1’obligation
de silence par le membre «ordinaire »'”’. Elle fonctionne comme une secte
gardienne du mystere au coeur du systeme.

Mais aujourd’hui, nos démocraties se réclament au contraire de la disparition du
secret, se réferent sans cesse au secret de la Shoah et du Goulag comme horreurs
absolues, prétendent devenir des sociétés de transparence et instaurer le contrdle
public.

Or Dl’actualité de ces dernieres années est rythmée par la découverte de secrets
d’Etat, d’actions obscures menées au nom de 1’intérét national ou de I’intérét
partisan, mais aussi de révélations sur la vie privée des dirigeants. Les affaires de
I’enfant naturel, du cancer ou de la francisque de 1’ancien président étant
I’archétype de ces secrets pour diners en ville et feuilles extrémistes. Le monde
américain en particulier semble obsédé par I’'idée du « Grand secret » par la
conspiracy générale'™. La aussi, en cette époque de surinformation, malgré les
instruments formels du controle démocratique, une part de 1’activité de 1'Etat
échappe au contrdle du public et des groupes dans 1’ombre se livrent a des
activités illicites. Bref, c’est le régne du «on nous cache tout, on ne nous dit

rien ». D’autant que beaucoup se plaignent de la « culture du secret » qui prospere

178 Cette « littérature des arcanes » est présentée dans La Dictature de Carl Schmitt, Paris,
Seuil, I’ordre philosophique, 2000 p 33 et sq.

17 La encore, Deleuze et Guattari, parmi les rares penseurs modernes du secret
mentionnent ces deux traits comme caractéristiques de la société secrete. Voir Deleuze G.
& Guattari F. Mille Plateaux, Paris Ed. de Minuit, 1980.,p 352

180 voir http: / / www.disinformation.com : site américain ou1 se retrouvent tous les
adversaires des versions dites officielles que les médias donnent de I’actualité. Les
trostkystes présentant leur version personnelle des tricheries de Bush pendant la
campagne de 2000 y cotoient les antipsychiatres ou les spécialistes des maisons hantées.
Les rubriques sont tres diverses (environnement et philosophie cohabitent avec
conspirations et extra-terrestres)

http:/ /www.conspire.com : fraude électorale 2 Palm Beach, assassinat de Kennedy,
créature de Roswell, expériences secretes de contrdle des esprits par la CIA nourrissent
des anthologies de type « les 70 plus grandes conspirations de 1’histoire »

ou encore : http: / /www.cafeconspiracy.com qui, outre les habituelles histoires
d’ovni, comporte une liste intéressante de rumeurs sur les PSYOPS (voir plus haut).
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dans 1’administration. Ainsi, le sénateur Moynihan qui parle des six millions de
documents classés secret aux Etats-Unis'®'. Dans le pays du Watergate marqué par
la dissimulation des pans entiers de 1’activité de ses services a I’étranger,
I’argument porte.

La France est marquée par une tradition du secret d’Etat, qui rejoint souvent celle
du secret d’initiés, ces révélations dont parlent librement les privilégiés mais qui,
par la faute des «chiens de garde » et de «1’omerta frangaise » ne seront jamais
connues du grand public'®. Des affaires de services secrets, des scandales
financiers ou touchant a la santé publique améenent sporadiquement les mémes
questions indignées. Comment des faits qui impliquaient tant de participants et de
bureaucraties diverses ont-ils pu étre ignorés ? La dénonciation de la «loi du

silence » nourrit donc de méfiance envers la classe politique et les médias.

Trace, reproduction, anticipation

La premiere source du secret est I’opacité technique qui contamine
obligatoirement la décision politique. La chaine des ordres, controles, reglements,
appels a experts, chaque stade avec ses normes de confidentialité relative, favorise
ces obscurités. Le secret administratif, résultant des diverses regles de connexion
ou non-connexion des étapes s’oppose ainsi au secret traditionnel du Prince.

La puissance politique consiste a décider de ce qui doit étre secret (voir a cacher
jusqu’ou s’étend le domaine du secret). Au modele du Panoptique, un surveillant

dans un poste central, contrdlant la société, il faudrait substituer le modele du

'8! Moynihan D. P. Secrecy, Yale University Press, New Haven & London. 1998. Sur
I'histoire du secret administratif aux U.S.A. voir: Theoaris A. G. (dirigé par), A Culture of
Secrecy : The Government Versus The People’s Right To Know, Kansas, University of Kansas,
1999.

182 Halimi S., Les nouveaux chiens de garde, Paris, Liber 1997 et Coignard S., Wickham A.,
L’omerta frangaise, Paris, Albin Michel, 2000
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régulateur, du médiateur équilibrant les zones de connaissance et d’ignorance
entre individus et institutions.

Il existe traditionnellement trois formes de secret. Il y a le secret de trace, celui
des actes passés ou des indices qui les prouvent Il s’agit alors d’une information
sur un fait qui s’est ou non produit : X a-t-il fait telle chose ? est-il membre ou non
de telle organisation ? Il faut en établir la preuve.

Il y a le secret de reproduction qui porte non plus sur le qui (ni le ou, ni le quand,
etc...) mais sur le comment. Il ne concerne pas des événements passés, mais la
possibilité de réaliser une performance. Une formule, le plan d’une machine
valent autant qu’ils garantissent un résultat siir. Le conflit oppose celui qui veut
conserver un monopole et celui qui veut pouvoir I’égaler.

Il y a enfin le secret d’anticipation qui porte sur les actions futures d’un acteur, sur
sa stratégie. La lutte est entre celui qui veut occulter ses intentions et celui qui
veut les prévoir afin de réduire 1’incertitude de ses propres actions.

La société de I’information multiplie tout a la fois ces secrets du passé, du présent
et du futur, augmente leur valeur, et les rend plus vulnérables puisque les supports
et vecteurs des informations secretes sont plus accessibles.

Il se pourrait maintenant que nous découvrions la valeur du méta-secret : le secret
de ce qui est secret. Chaque jour quelque affaire Echelon ou quelque révélation
sur 1’étendue de ce qui a pu étre dissimulé confirme notre double ignorance : le
contenu et I’étendu du secret.

Il se pourrait que la puissance se confonde désormais avec la faculté de savoir,
comme pour illustrer 1’archaique sentence de Lao-Tseu : « Les armes du pouvoir

ne se laissent point voir »'**

'8 Tao-te-king verset 36
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Dangers réels, périls potentiels, fantasmes virtuels.

Comment mesurer les dangers d’intrusion sur Internet ? Les chiffres les plus effrayants
circulent. Il faut distinguer

-Les tests d’intrusion menées par des services officiels. Ils simulent une attaque
informatique. Ainsi, suivant une simulation menée en 1997 par 35 « pirates » pour le
compte de I’armée américaine, on aurait pu saboter systemes de commande des réseaux
d'électricité de toutes les grandes villes américaines, Los Angeles, Chicago, Washington,
New York,, le téléphone de la police et plusieurs des réseaux de communication et de
contrdle du Pentagone. Certains tests donnent des proportions de succes de plus de 80 %
Le nombre d’attaque non détectées par les systemes victimes dépasse parfois 90 %. Des
sociétés de sécurité privées, font également des démonstrations. Ainsi le VAAP
(Vulnerability and Assistance Program) prendrait le controle de 88 % des systemes
attaqués avec un taux de détection quasi nul. , 4 % d’attaques repérées, a,5 % ayant fait
I’objet d’un rapport Les chiffres francais, donnés il est vrai par des sociétés qui
démontrent leur vulnérabilité a de futurs clients sont du méme ordre.

- Les enquétes des organismes de sécurité En France, les actes de malveillance
informatique cofiteraient, chaque année, 8 milliards de francs aux entreprises, selon les
estimations du Club de la Sécurité des Systemes d'Information Frangais (CLUSIF), dont
la moitié due a des intrusions a distance. Pour le ministeére de I’intérieur, il y a eu en 99
2500 affaires liées a Internet dont 64 impliquant des hackers D’apres les organes de
sécurité officiels des Etats-Unis, le montant des pertes provoquées par les attaques sur les
réseaux informatiques de la planete dépasserait les 100 milliards de francs.

En 1996, le Congres US avait estimé que 58 % des entreprises du pays avaient subi des
attaques dans l’année précédente. Un cinquieme environ des entreprises interrogées
faisait état de pertes supérieures au million de dollar. Dans un cas sur cinq la pénétration
serait le fait d’un concurrent. (un test officiel la méme année, 1996, mené par des hackers
autorisés avait donné : 88 % de réussites, 4 % d’attaques repérées, 3,5 % ayant fait I’objet
d’un rapport

Suivant une enquéte 97 du CSI (Computer security institute) aidé du FBI aupres de 563
entreprises : 73 % auraient subi des pertes financieres dues a des failles de sécurité (mais
ceci inclut aussi des vols de portables) dont 8 % par des pénétrations venues du dehors,
1 % du sabotage. La Rand estime a 4 milliards de dollars pour les firmes américaine
en1998 le préjudice de la fraude informatique

- Les histoires de hackers dont la vérification est parfois tres difficile. Beaucoup de
pirates se vantent d’exploits imaginaires et certains « puristes » comme ceux qui sont
regroupés autour du site Errata, aimeraient faire le tri. Ainsi « MafiaBoy », le pirate
canadien de 15 ans qui, le 8 Février 00 le aurait bloqué CNN.com et 1 200 sites affiliés et
provoqué un gigantesque « déni de service » est tenu par certains pour un leurre ou pour
un vantard victime de ses rodomontades.

Ajoutons aussi la répugnance de nombreuses sociétés a reconnaitre les attaques dont elles
ont été victimes. Sans compter que certaines statistiques mélent vol de matériel ou
grivelerie téléphonique a de véritables actes de sabotage.

Enfin, il est tres difficile de mesurer la part des attaques extérieures sur les sites
informatiques. Beaucoup de hacker prétendent que 1’image d’Epinal du saboteur essayant
des nuits entieres de rentrer dans un systéme en essayant toutes les combinaisons est
trompeuse. La plupart des intrusions sont, soit d’origine interne, soit supposent une
faiblesse humaine a l'intérieur de la forteresse. Ainsi, les mots de passe sont souvent
obtenus « au baratin », plus qu’avec des algorithmes savants : selon une enquéte anglaise
(Computer weekly 12 juin 97) 75 % des utilisateurs communique son mot de passe a
quelqu’un se faisant passer pour un employé de service informatique.
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2° Partie :

Violence, information, technique

Violence, information, technique sont les composantes des nouveaux conflits.
Cependant, les pays les plus riches de la planete vivent sinon dans I’illusion de la
fin de I’histoire, du moins dans 1’espérance que les conflits qui ont rythmé leur
histoire appartiennent au passé.

Or, il est au moins quatre raisons, auxquelles correspondent les quatre chapitres
suivants, de craindre la prolifération de conflits d’un nouveau type :

Théoriques : inhérentes au statut et a la définition de 1’information, du conflit,
violence, etc.

Stratégiques, voire polémologiques : intéréts et objectifs des acteurs, militaires,
économiques, « privés », jouent en ce sens

Technologiques : le fameux « pouvoir des médias », et maintenant celui des
nouveaux médias ou hypermédias, sont aussi des pouvoirs d’agression et de
domination

Idéologiques : car les valeurs dominantes, culte de la communication et négation
de I’hostilité peuvent produire leur contraire et nourrir la guerre de I’information.
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Chapitre V De l'information a la destruction : principes du
conflit

« Nous entrons dans des sociétés de contrdle, qui, fonctionnent non plus par
enfermement, mais par controle continu et communication instantanée.» Gilles

Deleuze'®

Le cybermonde angélique retentit de mots effrayants: guerre électronique,
domination informationnelle. L’internaute le plus pacifique découvre pirates,
virus, bombes logiques, cyberterroristes.

Cependant les idées dominantes opposent toujours communication a barbarie.
Elles exaltent le Droit (norme et performance), le Marché (productivité et besoin)
et la Technique (moyens et protection). Elles propagent I’illusion que, de
I’application de lois éthiques, économiques, scientifiques, naitra un monde non
conflictuel.

D’ou le besoin de réexaminer le concept méme d’information. A ce stade, le
lecteur peut se demander si beaucoup de malentendus ne viennent pas du fait que
le méme mot sert indifféremment a désigner les idées libérales ou un algorithme,

un fichier de client, une image T.V. ou un secret militaire.

Information : entre le rhéteur et 'ingénieur

Une formule souvent répétée veut qu'une « guerre de I’information » se déroule
« par, pour et contre 1’information ». C’est vrai si I’on veut s’en tient a 1’aspect
informatique, futurologique de ces conflits ; mais leur complexit¢ mérite une

analyse plus poussée.
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La langue courante donne trois sens au mot information : soit des données,
conservées, comme dans "vous trouverez l'information sous telle référence...", soit
des connaissances qu'un cerveau possede, comme dans "€tre informé que...", soit
enfin des nouvelles, images ou discours, telle I’actualité des médias, comme dans
"les informations de la T.V. disent que...". Cette trilogie correspond peu ou prou
aux termes anglais data, knowledge et news..

A ces trois catégories, s’ajoutent des programmes, comme les algorithmes.
Pareilles informations peuvent étre assimilées a des actions virtuelles, méme si, au
sens strict, ce ne sont que des données dans des listes d’instructions, des
algorithmes, des suites de O et de 1 dans une ligne de code. Ces
informations/agents sont par excellence organisatrices (elles font agir des forces
en synergie) ou désorganisatrices (source de chaos: un virus informatique). Ce
sont des commandes, non des commandements. Ces notions rappellent la
distinction que font certains biologistes entre I’'information-structure (celle du
code génétique, par exemple, notion qualitative qui fait qu’un lapin demeure un
lapin et non un alligator tout en continuant a changer et a échanger de 1’énergie
avec le monde extérieur) et I'information circulante ou échangée qui apporte une
signification nouvelle'’.

A un degré d’abstraction supérieure, 1’information se manifeste via des choses qui
conservent des mémoires (un livre, un disque dur), dans la mise en forme
intellectuelle d’idées (in-formation au sens étymologique) et enfin a travers des

événements (comme la circulation de signaux dotés de sens).

18 Deleuze G., Pourparlers, Paris, Editions de Minuit, 1997, p. 236
185 yoir Laborit H., La nouvelle grille, Paris, Robert Laffont, 1974
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Traces qui persistent, représentations mentales structurées ou messages en
mouvement : autant d’avatars de la méme réalité, dimensions qui ne pourraient

186 ot non une essence.

étre séparés. L’information est un processus
Perdurant par ses enregistrements extérieurs a notre cerveau (ce qui signifie
simplement que notre espece est capable de culture), susceptible de s’auto-
organiser, de se transporter et d’agir, l’information a la propriété d’étre
« habitable », de former un milieu. En partageant et en visitant ensemble ces
mondes faits de livres, de films ou de musiques ou en se rencontrant dans le
cybermonde se forment les communautés humaines. Des métaphores expriment
cette dimension, comme cyberespace'®’ ou hypersphere'® -pour désigner le monde
des ordinateurs interconnectés, plus ’'univers des médias plus anciens -ou encore
infosphere. Cela inspire aussi une nouvelle pensée stratégique pour qui
I’information n’est qu’un espace de combat. "'"*’

Derniere caractéristique : 1I’information n’est rien en soi ; elle est toujours relation,
en rapport a un autre contenu, une différence (selon une formule célebre,
I’information c’est une différence qui fait une différence). Elle n’existe que dans
un cadre qui lui donne sens a un moment, en tant que facteur de rareté, etc... Mais
elle subsiste dans un systeéme qui lui permet de se conserver ou de circuler. Le

systetme en question peut aussi bien étre humain et organisationnel, comme une

communauté de savants, que purement physique et technique, tel un Intranet.

1% Pour une réflexion plus approfondie sur le concept d’information voir Bougnoux D.
Introduction aux sciences de la communication, Paris, La Découverte, 1998 et Sfez L. Critique
de la communication, Paris, Seuil, 1988
1871 e mot provient d’un ouvrage de science-fiction : Neuromancer de William Gibson,
1984.
'8 Sur cette notion voir Louise Merzeau Ceci ne tuera pas cela in cahiers de médiologie N°
6 Pourquoi des médiologues ?, Paris, Gallimard, 1998
189 Major Général Hayden cité in Adams J., The Next World War, New York, Simon and
Schuster, 1998
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Informations et savoirs

Toutes ces précisions pour nous mettre en garde contre un discours naif. Il postule
que I’information, en tant que produit de I’esprit humain, est simplement quelque
chose qui peut se partager et se multiplier. La part de I’information croissant dans
notre mode de production, les nouvelles technologies en rendant plus facile et
moins chere la reproduction, circulation et acquisition, certains concluent que
« plus c’est mieux ». L augmentation de I’information disponible constituerait un
élément de progres en soi. Cela inspire propos ingénus sur le « fossé numérique »
qui sépare ceux qui ont acces aux nouvelles technologies de 1’information et de la
communication et les autres, fossé qu’il faudrait combler pour que se
démocratisent les bienfaits de la révolution numérique. Cela nourrit aussi des
utopies : voir Jacques Attali parlant d’une économie de la fraternité ou du don, ou
I’information ne serait plus vendue et contrdlée mais librement diffusée.

C’est confondre plusieurs notions. Toute information ne consiste pas en produit de
la créativité humaine destiné a l’instruction ou a la délectation. La «bonne »
information que ce soit celle qui augmente notre capacit¢ de comprendre le
monde, comme une nouvelle théorie scientifique, que ce soit celle qui accroit
notre capacité a jouir du monde, telle un ceuvre d’art est noyée sous toutes sortes
d’autres. Suivant une formule célebre, dans un paquet de pates, il y a désormais
80 % d’information au sens large'”” : outre la matiére premicére, il y rentre en effet
plus de quatre cinquieme d’immatériel, ce qui va de la publicité, ou de la
conception et du marketing a la gestion des usines. L’économiste Jeremy Rifkin

décrit la chose brutalement : « Quand un enfant paye 600 francs pour une paire de
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chaussures qui coltent six francs a fabriquer, pourquoi paye-t-il 594 francs
supplémentaires? Il paie pour faire partie de l'histoire de Nike. C'est un commerce
sémiotique. Ce que Nike vend, c'est son histoire, une expérience. »'”!

En achetant ces nouilles ou ces chaussures, je n’accrois ni ma connaissance, ni
mon sens esthétique. J’achete des signes, non des savoirs. L’ information n’est pas
la culture et la culture n’est pas seulement la culture « culturante ».

Seconde confusion: beaucoup d’informations ne signifie pas beaucoup de
connaissances. Plus elle est accessible en tant que contenu (ainsi, lorsque, sur
Internet, un robot de recherche indique des milliers de réponses possibles a une
demande portant sur un mot) plus s’accroit le besoin d’information hiérarchique,
qualitative, d’information sur ’information. Appelons la « métainformation ». La
métainformation integre des données comme éléments d’une signification
supérieure, donc comme création d’une information plus signifiante. En ce sens,
une encyclopédie, un manuel de code, une critique de cinéma, sont de la
métainformation : ils commandent et facilitent 1’usage, simple contenu d’un
message ou d’une archive. Ces métainformations operent des sélections, des
classifications, des transcriptions ou tout simplement indiquent ou chercher la
connaissance nécessaire au moment nécessaire. L’éducation consiste a acquérir de
la métainformation, pas a bourrer le cerveau de données. La métainformation est
vitale a la fois parce que nos disponibilités en temps et nos capacités d’attention
sont limitées. D’ou I’obligation de trier les connaissances significatives de tout ce

qui est redondant, inutile voire source de confusion.

%0 Anita Rozenhole Une nouille c’est 84 % d’information » Interview p 51, In Politis

« Nouwelles technologies et communication : des autoroutes pour aller oii ? » n° 18, Mai juin 94
! Jeremy Rifkin Entretien avec libération La Nouvelle Economie, disponible sur

http :/ / www liberation.com/multi/ neweconomy /index.html
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Corollairement la maitrise de la métainformation constitue une source de pouvoir.
Les économistes disent de facon un peu lourde que nous vivons une époque
« d’externalité des savoirs». Les supports auxquels nous confions nos
connaissances (tel un site accessible par Internet ou un CD-Rom) sont de plus en
plus nombreux, performants, accessibles, tandis que le controle des moyens et
procédures de la métainformation devient cruciale. En clair : posséder un logiciel
qui opere des croisements significatifs dans d’immenses ressources ouvertes,
décider du mode d’indexation de bibliotheques hypertextuelles, avoir assez
d’influence pour orienter les médias vers telle ceuvre, de tel événement ou de tel
personnage ou encore savoir comment attirer des millions d’internautes vers tel

site sont parmi les formes les plus typiques et les plus actuelles de la puissance.

Biens, armes et cibles

Quel rapport avec le conflit ? D’abord I’information est une ressource disputée.
Bien immatériel, mémorisable, inscriptible, reproductible, transmissible elle peut
aussi €tre vendue, volée, détruite, altérée, falsifiée, monopolisée comme toute
richesse. Si X sait quelque chose qu’ignore Y -la formule de la bombe atomique,
le contenu de son casier judiciaire ou la date de la prochaine fusion qui fera
remonter le Nasdag- , il a un avantage. Il a intérét a connaitre avant I’adversaire,
et corollairement a le priver par tous les moyens d’informations « vraies ». Vraies,
implique ici, conformes au réel mais aussi qui produisent vraiment 1’effet attendu,
qui permettent d’agir a coup slr, telle une formule efficace. Savoir ou pas, oui ou

non : la relation est ici digitale, et I’'information soumise au régime de la rareté.
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L’information est aussi susceptible de propagation, rancon de sa reproductibilité.
Elle est alors une force qui agit plutot qu’une chose qui s’acquiert. Plus elle trouve
de repreneurs, mieux elle remplit le dessein de son initiateur. Ainsi d’un slogan, il
n’importe guere qu’il soit vrai ou faux, mais qu’il soit répété.

Enfin, I’'information peut étre utilisée non seulement pour maitriser le monde réel
ou pour influer les mondes mentaux, mais aussi pour modifier le monde de
I’information. La métainformation peut €tre a la fois fragile et dangereuse. Elle
agit alors au second degré : un code, une clef qui donne le sens véritable d’un
cryptogramme, un mot de passe qui protege des zones du cybermonde, un virus
qui pervertit I’information. Toutes les actions qui visent a agir non sur des
contenus de I’information, mais sur les systemes, sur la capacité générale a
mémoriser, traiter, répandre un certain type de connaissances ressortent a ce
principe. Du point de vue de son usage conflictuel, I’information est tout aussi
multiforme que ’est sa définition abstraite'*”.

Elle peut étre une arme : un savoir qui donne la supériorité sur 1’adversaire, une
croyance utile a ses desseins stratégiques, des données qui dégradent la structure
de contrdle adverse...

L’information peut étre la cible du conflit, qu’il s’agisse de se I’approprier avant

I’autre ou contre son gré, de falsifier ou ruiner celle qu’il possede.

12 Les lecteur érudits s’étonneront peut-étre que nous ne fassions aucune place a la
fameuse théorie dite de l'information de Shannon. Les raisons sont que premiérement
Shanon lui-méme considérait qu’il s’agissait d’une théorie de la communication, ce qui
est vrai puisqu’elle était destinée a résoudre des problemes de messageries et de
transport de signaux, deuxiemement que la théorie ne définit pas philosophiquement
I'information mais la mesure mathématiquement, de facon probabiliste, comme une
quantité proportionnelle au nombre de décisions qu’il est nécessaire de prendre pour
déterminer une parmi des possibilités en nom nombre fini. En clair : compte la quantité
d’information, ou sa probabilité, non sa qualité ou sa signification. Voir a ce sujet
I'excellent Dion E., Invitation a la théorie de I'information, Paris, Seuil, Inédits Science, 1997.
On notera au passage que la théorie de Shanon est née de la guerre : et des besoins de la
pendant la seconde guerre mondiale. Pour établir ou briser un code secret, il est en effet
vital d’établir la probabilité d’apparition d’un signe dans le message clair et la probabilité
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Enfin et surtout, le conflit est déterminé par les principes généraux qui régissent
I’usage de I’information en une époque : pratiques et procédures requises par les
technologies de 1’information, formes d’organisation des collectivités qui y sont
liées, croyances, valeurs et modes de raisonnement qui se développent a ce
propos. En ce sens 1’information est bien aussi le territoire du conflit. Il importe
davantage de la controler que de I’avoir. On joue alors flux et réseaux contre
territoires et frontieres.

Bien sir, diriger un reportage et un missile a té€te chercheuse, envoyer des espions,
des communiqués ou des virus, utiliser des satellites, un mégaphone ou une souris
ne sont pas des opérations de méme nature. On ne confondra pas les informations
désirables (des bases de données, des images satellite, des codes d’acces, de la
monnaie électronique, des messages cryptés...), celles qui sont vulnérables (des
logiciels, des mémoires, des sites, des réseaux...) et celles qui sont redoutables
(des virus informatiques, des rumeurs électroniques, des mensonges). De méme,
les informations qu’il faut posséder (un mot de passe ou la position d’un missile
sur un écran) ne sont pas de méme nature que les informations qu’il faut répandre
(un cookie 'ou la foi dans la mondialisation libérale). Pourtant, la pratique
stratégique unifie la diversité des moyens et des types d’information: celle qui
justifie ou suscite 1’attaque, celle qui rend 1’attaque plus efficace ou celle qui

réalise 1’attaque. Méme finalité, méme méthode, et mémes instruments.

de son apparition dans le codé. Voir a ce sujet notre article « Le code paradoxal » p. 95 in
Cahiers de médiologie n° 9 « Less is more Stratégies du moins », Paris, Gallimard 200
1% Les cookies en question ne sont pas des petits gateaux mais des lignes de code
informatique, déposés dans les ordinateurs par les sites qu’ils visitent. Grace aux cookies
ce site peut identifier un ordinateur connecté lors de sa visite suivante, enregistrer des
caractéristiques de son utilisateur.
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Le conflit : forces et liens

Le théme de cette étude est que les conflits majeurs du XXI° siecle seront
provoqués, amplifiés et réalisés par les technologies de 1’information. Le conflit,
relation qui suppose la rencontre de forces opposées pour des finalités adverses
présente trois caracteres :

A 1’égard des acteurs, il tend  la simplification du duel : ou bien A gagne, ou bien
B, a moins qu’ils ne reconnaissent 1’équilibre des forces par un compromis.

Quant aux moyens, le conflit tend a leur complication, c’est-a-dire a
I’enchainement des actions et réactions adverses. Les hasards de la lutte, le fait
que chacun tente d’anticiper la réaction de 1’autre (et sa réaction a I’anticipation
de I’anticipation) donc de provoquer la surprise. Tout cela fait du conflit le plus
ouvert des jeux et de toute stratégie la plus aléatoire des disciplines. Si la
technique recense les bonnes procédures, la stratégie suggere les moins mauvaises
décisions. Aussi est elle placée sous le signe du paradoxe'™ . Il n’en manque pas
dans le domaine du conflit informationnel.

Relativement aux finalités, enfin, le conflit tend a sa propre disparition
contrairement a 1’économie qui n’a jamais d’autre fin que 1’accumulation
perpétuelle. Le but du conflit est la victoire, relation spécifique entre celui qui

domine et celui qui cede, abandonne ou disparait.

Les conflits dont nous traitons et que nous appelons «informationnels » par
commodité, présentent des caracteres supplémentaires :
- IIs sont collectifs. Dans ces relations, les individus sont traités non pas comme

des particuliers, objet d’inimitié, donc d’une volonté de nuire en raison de ce
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qu’ils sont comme personnes, mais en tant que membres d’un groupe. Les
rapports sont donc d’hostilité au sens étymologique : 1’autre est un hostis a qui
I’on s’oppose pour ce a quoi il appartient et non un inimicus, dont on est séparé
par une querelle particuliere.

Ils sont brutaux. Imposé a une des parties, le conflit se déroule souvent a son insu
et toujours a son préjudice. Un conflit informationnel ou tout le monde serait
d’accord sur les regles, procédures ou résultats serait un jeu.

- Ils sont graves. Graves se réfere a des implications objectives qui dépassent le
dommage particulier subi par tel ou tel. Leur gravité est souvent démontrée par
leur illégalité. Un Etat ne tolére pas davantage 1’emploi dommageable de certains
signes que de certaines armes. Il controle I’usage des canaux ou des réseaux
comme il controle celui de la violence privée'””. Pour Schelsky : “La souveraineté
de I’Etat ne se manifeste plus par le seul fait qu’il monopolise 1’usage de la
violence (Max Weber) ou décide de 1’état d’exception (Carl Schmitt), mais avant
tout par le fait qu’il décide du degré d’efficacité technique de tous les moyens en
son sein, qu’il se réserve ceux dont D'efficacité est la plus élevée et peut
pratiquement se placer lui-méme hors du champs d’application de ces moyens
techniques qu’il impose aux autres’'*

Pour autant la gravité de ces conflits n’est pas mesurable précisément. Pour une
part faute de données vérifiable dans un domaine ou régnent fantasmes et

désinformation, pour une autre parce que nous entrerons dans un domaine

19 Telle est la these d’Edward Luttwak in. Le paradoxe de la stratégie, Paris, Odile Jacob,
1988
' voir la fagon dont certains logiciels de cryptologie sont classés matériel militaire, sans
parler des affaires, moins vérifiées, d’ordinateurs si rapides ou de consoles si puissantes
qu’ils sont interdits a I’exportation vers des pays « sensibles ».
1 Shelsky H., Der Mensch in der Wissenchaftlichen Zeithalter, Cologne 1961
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spéculatif : qui étudie les guerres de I’information, rencontre plus de
prospectivistes que d’anciens combattants.

Ces conflits sont techniques: ils supposent des moyens sophistiqués, une
organisation complexe, et, bien sir, ’'usage de machines a stocker, traiter, diffuser

I’information.

Politique et technique

Toutes ces caractéristiques nous amenent a une notion centrale, celle de politique.
Les conflits sont politiques au sens trivial : la politique, les affaires de tous et en
particulier celles dont s’occupe 1’Etat, celles sur lesquelles on légifere, etc.
Cyberguerre et cyberterrorisme sont politiques. La conquéte ou le controle de
zones d’influences via des systemes d’intelligence et de surveillance, I’usage de la
calomnie, du sabotage ou de la désinformation, dans la nouvelle économie sont
politiques. Lorsqu’un virus informatique touche 10 millions de PC et que les
représentants des pays les plus industrialisés se réunissent pour en discuter, c’est
un fait politique. Lorsque des milliers d’internautes de toutes nationalités militent
pour avoir le droit au code secret, contre telle grande entreprise, pour telle
guérilla, ce sont des événements politiques. Le rapport des technologies avec les

droits a I’intimité et a la sécurité sont de nature politique, etc.

Les conflits informationnels sont aussi et surtout politiques au sens philosophique

197

du terme : essence de ce qui est politique "', dimension de la vie des communautés

Y7 Voir Freund J. L’essence du politique, Paris, Sirey, 1965 et surtout le tres classique et tres
sulfureux Schmitt K., La notion de politique Théorie du partisan, Paris, Calmann-Lévy, 1972.
Schmitt en donne une définition trés marquante: »ce n’est donc pas le concurrent ou
I'adversaire au sens général du terme qui est I'ennemi. Ce n’est pas davantagele rival
personnel privé que I’on hait et pour qui 1’on ressent de 'antipathie. L’ennemi ce ne peut
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humaines et non simple forme de pratique. En effet, «le » politique est
nécessairement au croisement de trois domaines : communication, technique,
violence.

L’homme est un animal politique parce qu’il est doté de langage. Ceci peut se
décliner : c’est un animal qui ment (c’est-a-dire qui donne des descriptions fausses
du monde), c’est un animal qui promet (il décrit des états souhaitables du monde),
qui vitupere, qui convainc, qui dit « nous », qui transmet des regles par le langage,
toutes conditions d’une relation politique. En retour, toute forme d’autorité ou de
pouvoir dépend de ’usage des symboles et de leurs moyens de circulation.

La technique : elle n’est pas qu’'un moyen de faire sur les choses, mais elle
implique une organisation des hommes, favorise certaines visions ou valeurs,
donne du pouvoir a certains et pas a d’autres. La encore, une telle forme de
pouvoir qui concerne le politique au premier chef. La forme moderne de 1’Etat, est
confrontée a la technique pour la maitrise de 1’espace, car elle ne connait pas de
frontieres : les mémes innovations se diffusent partout entrainant de nouvelles

facons de produire, de penser, de communiquer'®

. Méme rivalité dans le temps,
ou plutdt contre le temps : I’innovation technique court-circuite le rythme de la
décision politique qui en est souvent réduite a une tentative d’adaptation'®” .

La violence, enfin. Le politique a toujours été liée a sa forme la plus extréme, avec

la mort. L ’instance politique nous dit quand la mort doit étre infligée a rebours des

étre qu'un ensemble d’individus groupés, affrontant un ensemble de méme nature et
engagé dans une lutte pour le moins virtuelle, c’est-a-dire effectivement possible.” p 69
1% Voir I'exemple des Etats qui tentent d’interdire a leurs citoyens I'usage des antennes

« paradiaboliques » ou d’Internet pour préserver leur monopole.

' En témoigne la floraison des rapports ministériels ou parlementaires sur I’adaptation
de la France (ou de ’Europe) aux nouvelles technologies a la société de I'information, au
commerce électronique, etc.). Généralement ces rapports proposent d’inventer un
modele, si possible “a la francaise” qui mette la technologie “au service” de la solidarité
ou de la liberté, comme dans les années 60, il n’était question que d’inventer une
croissance « au service de ’homme ». La loi du genre incite a donc a décrire I’avenir sous
forme de tendances ou de logique se développant posant des problemes stratégiques a un
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regles habituelles, qui peut étre légitimement tué, hors de toute passion
personnelle, pourquoi la Cité est en droit de nous réclamer une vie qu’elle doit
protéger et embellir en temps de paix. Le politique, placé sous le signe de la mort
guerriere, est aussi sous celui de la mort comme chatiment: s’il existe des
instances politiques qui y renoncent - des Etats qui abolissent la peine de mort, il
n’y a pas d’autorité qui inflige une mort qu’il dise «légale », sans devenir
politique de ce fait. Il se pourrait méme que le politique suppose une troisieme
mort : celle, mythique, de la tuerie fondatrice. Quelle communauté peut faire
I'économie des fureurs de 1'enfantement, de la rupture historique par un acte de
force inaugurant un rapport politique entre les hommes ? De la psychanalyse aux
philosophies du contrat social, cent explications et théories, font du surgissement
de l'institution le résultat d'un combat inaugural ou d'un meurtre initial’. Nous,
républicains qui nous référons a notre révolution fondatrice et au sang impur qui
’a abreuvé pouvons le nier moins que les autres.

La mort en dehors de la communauté, la mort a l'intérieur de la communauté, la
mort qui fonde la communauté forment la trilogie du politique. Méme dans notre
monde soft de politique spectacle, des événements comme la guerre du Kosovo
rappellent qu’a un moment ou a un autre 1’enjeu politique ultime est de dire qui
doit mourir.

Cela ne signifie nullement qu’il faille réduire le politique a la violence ni
confondre 1’autorité ou le pouvoir avec quelque violence acceptée ou invisible.

Cela ne signifie pas davantage que 1’unique fonction du politique soit 1’exclusion

acteur (I'Etat, I"Europe, les entreprises) inséré dans un milieu (le social, les mentalités,
réagissant ou manifestant des besoins et demandes)

2% La victime émissaire de Girard ou le pere de la horde primitive assassiné par les fils
chez ne font que prendre la suite des divers actes de violence qui chez Hobbes ou
Rousseau permettent pour le meilleur ou pour le pire le fondement de la société
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de la violence : empécher I'irruption d’une violence anarchique, fut-ce au prix
d’une violence 1égitime. Mais cela implique que I’éventualité du recours a la force
polarise toute activité politique. Il peése sur toutes les formes du conflit

informationnel.

Violence : instruments et ravages

Les ambiguités de 1’information renvoient a celles de la violence. Ce concept qui,
selon celui qui I’emploie, désigne aussi bien une paire de claques qu’Hiroshima
ou le sort des esclaves romains, oscille entre le code pénal et la métaphysique. Il
embarrasse les théoriciens. Ils hésitent entre définir la violence par ses intentions
endommager, soumettre, par ses manifestations (emploi de forces matérielles
brutales), ou par ses résultats (le mal ou la contrainte subis), c’est-a-dire comme
un type de relation.

L'équivoque commence lorsque I’on passe du face-a-face a une relation différée
dans le temps (lorsque I’acte et son résultat dommageable sont séparés par un
délai), ou différée dans 1’espace (les adversaires luttent a distance).

La violence est souvent médiatisée. Une chaine d’actions et d’instruments
s’interposent entre ’initiative et son résultat. Elle peut aussi &étre médiatisée par
tout ce qui remplace le chair comme objet de la violence. Celui qui re¢oit un coup
poing subit, certes, une violence, nul n’en doute, mais, qu’en est-il de celui qui
subit une souffrance psychologique, une privation de droit, une perte d’un bien ?
Selon que 1’on décide de voir dans la violence des moyens de contrainte au

service d’une fin, ’expression d’une certaine disposition de 1’agresseur, ou une

politique. Une longue tradition intellectuelle occidentale associe institution et violence
fondatrice.
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relation entre individus ou groupes, la réponse est différente. Or tout ceci nous
importe dans la mesure ou nous traitons d’actes ou de théories qui tendent a
substituer a la violence primitive et spectaculaire, poings ou fusils, 1’action
insidieuse ou invisible électrons, mots ou images.

La violence dont nous traitons est donc active, froide, instrumentale.

Active : non pas qu’il existe une violence « passive », mais la violence consiste en
événements, non en situations ou relations stables. Un rapport d’oppression peut
étre provoquée ou maintenu par la violence, il n’est pas de la violence pour autant.
De la méme facon, méme si la perception de cette violence, varie suivant les
individus et les époques™', il est excessif de qualifier ainsi le spectacle de ce qui
est inacceptable ou inaccessible, ou ce qui provoque frustration haine, crainte,
répulsion...

Froide : on peut spéculer sur la part de la pulsion, de la projection, de la peur, de
I’apprentissage, de la réaction, etc. dans la genese de la violence en général. Ici,
nous traitons d’une violence délibérée, élaborée, pensée, projetée. Les pirates
informatiques ou les infoguerriers qui s’en prennent au controle aérien d’un pays
ennemi, ne sont pas en proie aux forces inconscientes. Dt ce postulat faire
sourire tout psychanalyste qui aura reconnu la des manifestations typiques de
I’instinct de mort théorisé par Freud des 1921.

Instrumentale. Corollairement, la violence qui nous intéresse n’a pas sa fin en soi.
Elle est au service d’un dessein explicite gagner la guerre, paralyser une
entreprise, etc. Instrumentale implique médiatisée par des instruments propres.

Depuis bien avant Cro-Magnon®”, la violence requerrait I’'usage d’outils

2 Michaud Y., La violence apprivoisée, Paris Hachette, 1996

2 Ceci est a peine une plaisanterie : les études anthropologiques pointent toutes vers un
usage tres précoce d’armes au cours de 1’évolution (ainsi 1'usage d’armes, non pas
fabriquées et conservées, mais saisies sur l'inspiration du moment est fréquent chez
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spécifiques®™”, et une organisation complexe. Dans le cas qui nous occupe, ces
moyens sont sophistiqués puisqu’il ne s’agit pas de projeter de I’énergie contre
quelqu’un, principe qui s’applique du pugilat au SCUD, mais d’utiliser la
connaissance pour diriger I’énergie ou la remplacer.

La violence primaire vise deux résultats : la disparition de I’autre comme force
d’opposition physique (il s’enfuit, meurt, est handicapé par ses blessures) ou
comme force d’opposition psychique (il se soumet). Un bobard de guerre et
I’algorithme d’un «cheval de Troie»*™, le sabotage d’un réseau téléphonique ou
une opération d’intelligence économique visent a diminuer la puissance de
I’adversaire ou a renforcer la supériorité de 1’agresseur. Les fins auxquelles visent
les agressions ou actes de « guerre de I’information », sont le chaos (paralyser
I’adversaire) ou I’hégémonie, le faire céder a la volonté du vainqueur. Ils ne sont
pas de nature différente de ceux de la brutalité physique. La question est moins de
savoir si le conflit informationnel est violent, mais en quoi il modifie les formes

historiques d’usage de la violence collective.

Des massues aux électrons

Toutes ces notions amenent a la questioncentrale : «Y a-t-il guerre de
I’information ? ». Traduction militaire : le recours aux technologies numériques

dans I’activité militaire en changent-ils la nature profonde ? Traduction civile : on

diverses especes simiennes .L’inoubliable premiere séquence de «2001, Odyssée de
I'espace » ott un hominidé en « découvrant » 'arme ouvre un cycle évolutif qui meéne
jusqu’a la station spatiale est bien plus qu’une ellipse poétique.

% La encore, la distinction entre outils domestiques (qui servent a préserver le corps de
leur propriétaire) et outils agonistiques qui servent a infliger un dommage remonte trés
haut. Cf. Hall K.R.L., Tool-using Performances as indicators of Behavioral Adaptability, 1963,
Current Anthropology, 4, p 479-494

% Cheval de Troie ou Back Orifice programme introduit subrepticement dans un
ordinateur, souvent sous couvert d’un programme officiel et 1égal, il en permet
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peut faire d’assez vilaines choses avec des bits électroniques, une souris ou une
caméra ; cela mérite-t-il le nom de guerre ?

Ne jouons pas avec les mots. Si la guerre est 1’utilisation collective, organisée et
durable de moyens de tuer, et notamment a la rencontre d’armées au service
d’Etats ayant eu la courtoisie de déclarer les hostilités ouvertes, 1’infoguerre, est
vraiment hors norme ou hors sujet. Si I’on parle de guerre a propos de sabotages
informatiques ou d’espionnage économique, c’est de maniere figurée. Tout le
monde 1’a compris.

Il s’agit donc des pratiques par lesquelles un groupe vise a la suprématie sur un
autre via le controle, la modification ou la destruction de ses savoirs et croyances
ou de ses voies et moyens d’information. Pour autant, tout emploi de
I’information a des fins d’intelligence stratégique, d’organisation tactique, de
séduction, de tromperie, de polémique, de dénigrement ou de mobilisation, ne
constitue pas un acte de guerre, ni n’est nécessairement immoral: ainsi, la

démocratie suppose 1’affrontement de discours persuasifs.

Le mystere de la métaphore nous renvoie a celui de la chose. Les définitions de la
guerre vont de I’élégant « voie des armes employée de peuple a peuple, de prince
a prince, pour vider un différend » de Littré au laxiste « Fig. Lutte quelconque.
Action entreprise pour supprimer, détruire quelque chose » du Larousse, sans

oublier ’astucieux « Guerre : absence de paix » du Glossaire Polémologique *”

I’administration a distance, de type client/serveur, c’est-a-dire le contrdle a I'insu du
légitime propriétaire
%% Ces définitions et quelques autres se retrouvent dans Bouthoul G., Carrére R.,
Annequin J.-L. Guerres et civilisations Cahier de la Fondation pour les Etudes de Défense
Nationale, Paris, Les Sept Epées, 1979 p167
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Si la guerre de I'information doit étre autre chose qu’un slogan excitant comme
« guerre des nerfs » ou « guerre des prix », il faut trouver une continuité plus forte

avec sa forme classique. Or rien n’est moins évident a premiere vue.

La guerre fut longtemps pensée selon un critere biologique/ symbolique : le droit
de tuer. Depuis des millénaires c’est la période de la vie ou les peres enterrent les
fils. Chacun est sous le coup d’une sentence de mort en suspens. Une guerre sans
mort serait-elle une guerre ? Voila une notion qui disparait dans 1’infoguerre. Soit
qu’elle s’en prenne a des choses ou a des données et plutdt qu’a des vies, soit
qu’elle occulte sous son aspect technique et chirurgical 1’image des corps
sanglants.

La guerre « classique » n’est pas une relation un contre un ou un contre tous :
c’est un rapport de groupe contre groupe qui oppose des communautés. Or dans
I’infoguerre, les acteurs peuvent étre des individus ou étre visés en tant que
particuliers.

La guerre classique suppose une certaine durée donc une organisation : deux
groupes qui s’affrontent spontanément et puis s’en vont, c’est une rixe, une
émeute ou au plus une bataille ; la guerre requiert continuité. Or, la guerre de
I’information consiste souvent en une suite d’attaques sporadiques et ne reflete
pas nécessairement un rapport stable entre belligérants identifiés.

La guerre classique suppose des instruments spécifiques, les armes, suivant des
techniques propres de combat, du raid a I’ordre serré, des gestes particuliers appris
a grand peine. Techniques de destruction mais aussi techniques appliquée sur soi-

méme. Or, I’'infoguerre plutdt que des instruments a agir sur le corps, mobilise des
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instruments a agir sur le cerveau d’autrui. Ces méthodes n’ont en soi rien de
martiales.

Pendant des millénaires, la guerre était une dialectique de destruction physique et
de liberté de mouvement. Provoquer morts et ravages ou gagner plus de latitude
de déplacement que I’ennemi: occuper un point stratégique, marcher sur sa
capitale quand ses troupes sont dispersées, le bloquer par un siége, maitriser
I’espace maritime ou aérien. La différence en destructions ou en mouvements
expliquerait la victoire. Or I’infoguerre est affaire de supériorité informationnelle,
négative -la paralysie des capacités cognitives et réactives adverses- ou positive —
le contrdle du contenu des cerveaux, humains ou électroniques.

La guerre classique a une fin propre : la paix, fit-ce la paix des cimetieres. Pour
Clausewitz, la guerre vise a établir un nouveau rapport entre deux volontés

politiques™®

. Que A ait exterminé B, ait obtenu sa reddition, ou qu’ils aient conclu
un traité, il en résulte un changement normatif : tel territoire est soumis a tel ordre,
telle obligation est née. Or, dans la guerre de I’information le résultat final, ruiner
un concurrent, s’emparer d’une richesse, est obtenu sans passer par la case
politique. S’il existe une infoguerre, personne ne sait donc ce que serait une
infopaix. Et beaucoup se demandent s’il peut exister une «infodissuasion » : la
force armée est aussi faite pour étre exhibée et obtenir des résultats par la seule

menace, mais les forces invisibles de la guerre de I’information, qui terrorisent-

elles ?

2% Ceci dit, il n’y aurait rien de plus inexact que de résumer la pensée de Clausewitz a la
fameuse formule sur « la prolongation de la politique par d’autres moyens ». C’'est au
contraire un penseur de la complexité qui rend justice a "Une étonnante trinité ot I'on
retrouve la violence originelle de son élément, la haine et I'animosité qu'il faut considérer
comme une impulsion naturelle et aveugle, puis le jeu des probabilités et du hasard qui
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Enfin et surtout, dans notre tradition culturelle, la guerre est la décision supréme
prise par I’instance supréme. Nul n’a plus de pouvoir que celui qui choisit la
guerre ou la paix. La guerre est I’épreuve qui juge effectivement entre des
prétentions. Si la politique consiste a obtenir de I’obéissance par la menace,
I’habitude, le consensus, la promesse, la guerre solde les comptes et oblige a
mesurer concretement, la différence des forces. Critere symbolique et biologique
(mort d’homme) ou psychique (rupture de tous les interdits), critere instrumental,
critetre philosophique ou politique, tout suggere une vision paroxystique de la
guerre. L’infoguerre avec ses algorithmes, ses satellites et ses souris y correspond
mal. La guerre de ’'information est plutdt la guerre des zéros : zéro mort, zéro
incertitude, zéro adrénaline, zéro distance, zéro contact, zéro frontiére, et demain

z€ro colt, z€ro arme voire zéro soldat et avec comme résultat zéro paix.

a

font d'elle une libre activité de I'dme, et sa nature subordonnée d'instrument politique,
par laquelle elle appartient a I'entendement pur." p 69 in Challiand, Anthologie précitée.
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Société de I’information

L’idée, largement acceptée, en dépit ou grace a son flou, que nous entrons dans la
société de I’information , nait au début des années 80. Ce serait une société
postindustrielle globale, pacifiée, vouée a la transparence démocratique, aux
technologies de I’intelligence et au partage des savoirs, dominée par les Nouvelles
Technologies de 1’Information et de la Communication. Elles-mémes formées de
la convergence de la radiotélévision, des t€lécommunications, de 1I’informatique et
des techniques numériques a la base du multimédia. Elle fonctionnerait en réseau,
c’est-a-dire moins de facon routiniere et hiérarchique que par la circulation
instantanée de flux de monnaie, d’informations, de spectacles, de savoirs, de
messages, etc., le vrai pouvoir consistant alors dans le contrdle ou la commutation
de ces flux.

Ce qui permet plusieurs interprétations :

. Société dans laquelle une part croissante de la valeur économique résulte
de la production, de la distribution et de la demande de données, images ou
symboles, une part non moins importante du travail consistant a manier des signes
et non des choses tandis que la part du capital intangible I’emporte sur celle du
capital tangible dans la richesse. L’invention d’informations, innovations
techniques plus efficaces, images et spectacles plus séduisants, discours plus
convaincants y est prédominante. C’est ce qu’impliquent des notions comme
nouvelle économie, ou économie de I’immatériel.

. Société ou les machines et dispositifs informationnels sont partout, et ou
chacun est confronté sans cesse a un nombre de messages (signaux et instructions
nouvelles, connaissances a assimiler, loisirs, communications interpersonnelles,
etc.) sans commune mesure avec ce qu’ont connu les générations précédentes et
ol par conséquent la masse totale des connaissances factuelles, théoriques,
ludiques disponibles est immense. On pense alors a la société des réseaux, a la
« cyberculture », a I’intelligence collective...

. Société dont le destin serait li€ au développement d’une sorte de principe
historique du nom d’information, par contraste avec les sociétés agraires ou
industrielles dominées, par le principe de la possession, de 1’exploitation et de la
transformation de richesses et d’énergies matérielles. La communication
représenterait a la fois une force motrice et une valeur a réaliser, tendant vers une
véritable communion entre les hommes. Cet arriere-plan se retrouve dans le
discours optimiste sur les sociétés «de troisieme vague» ou 1’dge de
I’information.

La notion est d’autant plus ambigué qu’elle confond souvent information et
communication, un mot qui se préte davantage encore aux usage magiques. Le
verbe communiquer est transitif et intransitif, et I'on peut communiquer quelque
chose (un texte, une idée) ou communiquer tout court (étre dans une relation de
partage, d’accord et de compréhension, avoir en commun, étre sur la voie de la
communion) : la version “action” et la version “relation” sont en germe depuis
I’étymologie latine. Selon le cas, la communication renvoie donc a la circulation
de ou a la relation avec, voire a I’expression de soi et suivant le cas « société de
communication » signifiera soit un monde ou I’échange de messages tient une
grande place — ce qui est une description acceptable-, soit société idéale, ou tout
fonctionne au consensus et ou toutes les diversités coexistent paisiblement — et
c’est alors un programme.
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Chapitre VI Stratégie du caméléon : discours de guerre

« La guerre est un caméléon » Raymond Aron”’

Conlflit a I’ére de I’information ? Guerre de 1’information ? L’idée parait vague.

8 et armes a

Certains propos évoquent la science fiction — bombes logiques™
impulsion électromagnétiques - d’autres une sociologie postmoderne : réseaux,
tribus, connectivité... On hésite : prospective stratégique, intelligence économique,
questions de société ? Panoplies de Robocop, avatars de Big Brother, scoops
journalistiques, conseils aux managers, philosophie de I’histoire, chacun,
cybernaute inquiet ou aspirant maitre du monde, peut y trouver son compte.

Les faits sont difficiles a recenser. Les experts militaires, parlent d’armes futures
ou de leurs usages donc d’hypotheses. Quand ils traitent du passé, Golfe ou
Kosovo, ils se disputent sur le rdle qu’y ont joué techniques dites d’infoguerre™®.
Le monde de I’économie hésite entre le déni des dangers (ne serait-ce que pour ne
pas révéler ses faiblesses) et la paranoia (parfois intéressée: la sécurité est un
marché lucratif). Les groupes militants sont... militants. Les pratiquants, pirates,
spécialistes de 1’informatique, sont facilement ricaneurs, et tendent a considérer

tout exemple évoqué comme dépassé, bobard médiatique ou légende urbaine...

Qui croire ?

207 Aron R. Clausewitz: Penser La Guerre , 2 tomes, Paris, Gallimard, 1976, Tome II, L’dge
planétaire, p 185
% Bombe logique : programme ou morceau de programme, placé dans un ordinateur
capable de détruire ou modifier des données dans certaines conditions (par exemple
lorsqu’un certain mot est saisi).
2% Comparer par exemple Campen A.D., The first Information War : the story of
communications, computers and intelligence systems in the Persian Gulf War, Fairfax : AFCEA,
1992 dont le titre parle de lui-méme au point de vue beaucoup plus critique sur le role
des nouvelles technologies de Michel Wautelet dans, Les cyberconflits, Bruxelles, Grip et
Editions complexes, 1998. La guerre du Golfe : premiére infoguerre, derniere guerre de
I'ére industrielle, guerre « normale ?
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Les mots accroissent la confusion des choses. A guerre cybernétique, bataille
sémantique. Qui s’y retrouve entre Global Information Warfare, Third Wawe
War, Infodominance ou “cyberconflits” et “guerre électronique” ? Ces hésitations
refletent des conflits qui se déroulent pour une part dans le « monde réel » pour
une part dans le monde virtuel du cyberspace, mais aussi dans celui des croyances

ou représentations.

La guerre de I’information est ainsi annoncée et théorisée par des gens tres divers,
des futurologues de la Rand Corporation*'’ aux mystiques cyberpunks en passant
par les spécialistes de la nouvelle économie et les obsédés de la
cybercatastrophe®'. Il faut donc commencer par interroger ceux qui la font ou qui
en révent. Pour simplifier, on distinguera le discours du guerrier, celui du

marchand et celui du pirate.

Le soldat

Militaires et révolutionnaires

Tout commence par une « Révolution Technologique Militaire ». L’expression

date des années 1970: des théoriciens soviétiques parlent de «nouvelles

1 Rand, une contraction de recherche et développement, Research and Development, est
une institution crée au lendemain de la seconde guerre mondiale, est une des principales
« boites a idées » qui a inspiré la politique, et en particulier la politique militaire,
américaine. Voir http:/ /www.rand.org. Sur le role de cette institution dans le
développement de la futurologie et d'une vision postindustrielle de la société, voir F. B.
Huyghe Les experts ou I'art de se tromper , Paris, Plon 1996 et A. Mattelart , Histoire de
l'utopie planétaire de la cité prophétique i la société globale, Paris, La Découverte, Textes a
I'appui, 1999

2 Global Organised Crime project, Cybercrime, Cyberterrorism, Cyber-warfare. Averting an
Electronic Waterloo, Centre for Strategic and International Studies, Washington, Février
1999
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méthodes tactiques »*'>. Ils pensent les Nouvelles Technologies de 1’Information
et de la Communication (les fameuses « NTIC ») comme un changement de
paradigme. Au seuil des années 90, les spécialistes américains reprennent le
théme et lancent le slogan de Revolution in Military Affairs, (RMA, Révolution
dans les Affaires Militaires), le sigle qui restera. Cette approche converge avec un
courant d’idées, futurologues, annonciateurs de la société postindustrielle,
spécialistes de 1’ére numérique et autres Troisiémes Vagues, influent aux Etats-
Unis en général, dans I’armée et I’administration en particulier. Pour eux, la RMA
est le complément de la révolution numérique dans la société civile et traduit le
passage a une économie de I'intangible. La stratégie ne subira pas moins que

I’économie ou la culture le choc numérique.

RMA résumerait donc les bouleversements tendanciels que subit I’art de la guerre.
Tout cela débouche sur des spéculations sur ’emploi de panoplies « civiles »*"
(ordinateurs, satellites, Internet) et sur les perspectives politiques qui en
découlent. Le tout pourrait se résumer en une équation : RM.A. = 1991 (fin de la
guerre froide) + NTIC = Nouvel Ordre Global.

Si «RMA » est supposée désigner une phase historique, la «guerre de
I’information » constitue plutot le modele théorique des conflits futurs, une option
stratégique ou plutdt un ensemble d’hypotheses. Comme il se doit, les experts ne
sont d’accord ni sur le stade de la RMA qui est ou sera bient6t atteint, ni sur les

formes et puissances de la guerre de 1’'information. Dans le débat, sur ce qui est

22 Karber P.A., The tactical Revolution in Soviet Military Doctrine, Carlisle Barrakcs, U.S.
Army War College, 1983

13 La notion de technologie « civile » est relative si I’on songe que satellites et fusées
descendent des V2 de la seconde guerre mondiale, que I'informatique a été en grande
partie inventée par les cryptologues qui travaillaient a casser les codes secrets nazis,
qu’Internet est né d’Arpanet de la guerre froide, un réseau d’ordinateurs de la guerre
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technologiquement réalisable, les attitudes oscillent entre le scepticisme (« tous
ces gadgets connaitront le méme sort que ceux de la guerre des étoiles de 1’époque
Reagan ») et ’enthousiasme (pour d’autres tous ces objectifs seront bientot a la

porté du pouvoir global U.S. : « global reach, global power »*'*)

La description de I’infoguerre, vire au catalogue avec floraison de sous-catégories.
Ainsi, Laurent Murawiec inclut dans la guerre informationnelle, d’une part une
guerre « capacitante » qui consiste a compliquer ou disloquer le processus
décisionnel adverse, a brouiller, leurrer, détruire les capteurs, et d’autre part une
guerre informationnelle « conditionnante » ? Cette dernicre est a base de
tromperie stratégique et guerre psychologique, de désinformation, d’atteinte au
moral adverse, etc.?">. Deux autres théoriciens de la Rand Corporation, Arquilla et
Ronfeldt, séparent d’une part la cyberwar, cyberguerre strictement militaire, de la
netwar, net guerre. La cyberguerre c’est «conduire des opérations militaires
suivant des principes relatif a 1’information. C’est-a-dire détourner ou détruire
I’information et les systemes de communication adverse ». La netguerre, ce sont
des « conflits a grande échelle entre nations ou sociétés. Ce qui suppose s’efforcer
de changer ou pervertir ce qu’une population cible sait ou croit d’elle-méme ou du

217

monde qui 1’entoure » *'°. D’autres distinguent cing ou sept *'” sous-catégories”'®,

froide interconnectés de telle fagon que la capacité de communication américaine ne soit
pas détruite en cas d’attaque atomique, etc;.....

“1*Sur les différentes « écoles » de la RMA voir O'Hanlon M., Technological Change and the
Future of Warfare, Washington D.C., Brookings Institution Press, 2000, p 11 et sq.

25 Murawiec, L., La guerre au XXle siecle. Paris, Odile Jacob, 2000

16 Arquilla J. & Ronfeldt D., Cyberwar is Coming!, Comparative Strategy, 12:2 (Avril juin
1993): 141-165

27 Par exemple : 1) guerre de contrdle et de commandement, 2) guerre d’intelligence 3)
guerre électronique 4) opérations psychologiques 5) guerre de pirates informatiques, 6)
guerre de l'information économique 7) Cyberguerre proprement dite...

¥ Le meilleur résumé de ces discussion scolastiques se trouve dans ( article : Shunning
the Frumious Bandersnatch: Current Literature on Information Warfare and Deterrence,
Aot 2000 Geoffrey S. French) http: / /www.terrorism.com

136



sans parler de phraséologies concurrentes comme «hyperguerre® » ou « guerre
de quatrieme génération »...). A croire que les premieres victimes de la guerre de
I’information sont les strateges qui ne parviendront bientdt plus a se comprendre.
Enfin, il faut tenir compte de la dimension utopique de la RMA, le réve de
remplacer la guerre de manceuvre et de massacre par une guerre de la
connaissance et de la domination sans effusion de sang. Comme le note Alain
Joxe : « Le concept de la RMA s'est banalisé. Il signifie tout: la recherche de
l'application des innovations technologiques aux inventions militaires ; la dérive
de la pensée stratégique vers la guerre virtuelle et le cyberspace ; la recherche
d'armes non létale destinées a maintenir 'ordre sans grands massacres. La "pensée
de la RMA" est devenue 1'équivalent du politically correct pour la défense, aux
Etats Unis. »*

Cette confusion terminologique recouvre en réalité deux phénomenes. D’une part
I’accroissement des possibilités offensives est immense. Il ne s’agit pas de
raisonner sur une nouveauté technologique (comme le tank ou la bombe
atomique) mais sur des systemes technologiques imbriqués (pas forcément
militaires) et sur des principes nouveaux, certains déja effectifs, d’autres
supposés, qui touchent ou toucheront tous les aspects de I’offensive : organisation,
coordination, intelligence, frappe, manipulation de [’opinion, altération des
perceptions adverses, etc... D’autre part 1’infoguerre ouvre aussi 1’éventail des
objectifs : il ne s’agit plus seulement de vaincre des corps d’armée mais aussi de
s’en prendre a des infrastructures civiles et, plus largement, a 1’esprit de

populations entieres. Si 1’on raisonne en termes de fragilités et de dangers, on peut

% Voir Arnett Welcome to Hyperwar
http:/ /www.bullatomsci.org /issues /1992 /s92 /s92.arnett.html voir
aussihttp: / /www.airpower.maxwell.af.mil /airchronicles / battle / chp5.html
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donc assimiler a D’infoguerre toutes les formes de sabotage, prédation et
falsification high tech, fussent-elles criminelles ou économiques. Ainsi, le grand
spécialiste civil américain de 1l’infowar, Winn Schwartau, distingue-t-il trois
«classes» : la guerre d’information privée qui touche a la «vie privée
électronique », tous les malheurs qui peuvent arriver a un particulier du fait de
cybercriminalité, la guerre d’information d’entreprise, tout ce qui menace les
systtmes d’information d’une société et enfin la «guerre globale de
I’information » dite de classe III, tout ce qui toucherait a la sécurité nationale, des
infrastructures sensibles 2 la compétitivité économico-technologique d’un pays™'.

Pour le dire autrement, la question de la guerre revient au premier plan par un
double mouvement d’idées. Celles des civils qui décrivent en termes martiaux les
périls criminels, terroristes, économiques li€s aux nouvelles technologies. Pour
eux, I’infoguerre recouvre des risques d’atteinte a la sécurité voire d’effondrement
de nos sociétés. Et 1’autre mouvement est celui des penseurs militaires qui
décrivent une guerre basée précisément sur les technologies et les principes civils

de I’eére de 1’information.

Barouf dans le cybervillage

20 Alain Joxe Représentation des alliances dans la nouvelle stratégie américaine.

http:/ / www.ceri.com

! Winn Schwartau. Information Warfare, Thunders Mouth Press. Disponible sur
Amazon.Com en livre numérique. Celui-ci y affirme notamment : « Nous découvrirons
hélas qu'un adversaire décidé et doté de moyens financiers importants aura la capacité -
j/insiste sur le mot capacité - de faire de mener des guerres contre des Etats Nations et des
spheres d’influence politiques ou économiques comme jamais auparavant. Nous verrons
que le conflit international sur les autoroutes mondiales de I'information comme sur nos
structures nationales d’information. Dés maintenant nous devons commencer a nous
défendre. »
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Les strateges les plus audacieux acceptent désormais plusieurs postulats qui
donnent une singuliere interprétation du slogan du /984 d’Orwell.: « La paix

c’est la guerre ». Il nous semble que ces postulats soient les suivants :

a) L’armée, comme la société civile, subit le choc technologique de 1’information
mais aussi le choc organisationnel : elle doit fonctionner en réseau, comme
I’entreprise.

b) La guerre repose sur les mémes infrastructures de 1’information que 1’activité
économique, réseaux, Internet. Corollairement, les infrastructures civiles critiques
(tout comme les médias ou tout ce qui peut agir sur le moral de la population)
deviennent autant de cibles.

c) Les conflits opposeront de moins en moins des Etats Nations mais feront
intervenir des guérillas, des mafias, des terroristes, des fondamentalistes, des
puissances financieres, des ONG, etc. Ces acteurs seront parfois difficiles a
identifier mais leur structure de fonctionnement non hiérarchique et non
centralisée renforceront cette logique de dispersion.

d) La gamme des actions offensives ou dissuasives s’est tellement étendue, de
I’usage de virus a celui de missiles en passant par des actions sur 1’opinion
publique, que tout un chacun peut entrer dans le jeu a un niveau correspondant a
ses capacités. Le passage de la guerre a la paix devient une frontiere impalpable
entre sabotage, contrainte, pression, sanction, etc. Nombre de nouveaux
stratéges’ raisonnent en terme de «spectre des conflits» : une échelle

d’intensité, avec a une extrémité 1’emploi explosif de la puissance militaire et, a

2 En particulier les gurus de la Rand corporation réunis dans I Athena’s camp
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I’autre, des formes d’attaques qui ressemblent davantage a des manipulations
politiques ou a des délits informatiques.

e) A I’ere des réseaux tout conflit local concerne toute la plante et il n’y a plus
vraiment d’affaires intérieures et d’affaires internationales (les Américains ont
forgé le néologisme d’affaires «intermestiques» a la fois internationales et
domestiques).

f) En somme guerre et paix seraient une affaire de supériorité informationnelle,
I’une et 1'autre opposent le modele de société dominant culturellement,
économiquement, technologiquement ses adversaires qui sont aussi des ennemis
idéologiques. A 1’extréme, la dominance par les technologies de I’information,
aboutit a l’intelligence parfaite et a la prévision/prévention de toute violence.
L’information devient un substitut au conflit: les maitres du réseau sont les
maitres du monde et font régner la pax numerica. La politique étrangere devient le
monitoring de la planete.

Une utopie « cybernétique »*** de la communication est née aprés 1944, avec pour
dessein d’empécher le « retour de la barbarie ». L’information c¢’était la paix ; il se
pourrait qu’il nous faille maintenant affronter que «l’information, c’est la
guerre ».

Dans cette perspective, on comprend mieux comment les chantres de I’infoguerre

se la représentent concretement.

3 Du grec keubernétiké, science de gouverner. La cybernétique, science inventée par la
mathématicien Wiener, se proposait d’étudier le contrdle et la communication chez les
animaux et les machines. Son projet de créer une science du maintien des équilibres
optimaux aboutissait explicitement sur une utopie de régulation pacifique des sociétés
humaines. Voir Wiener Norman 1950 The Human Use of Human Beings, Cybernetics and
society, trad. fr.; Cybernétique et société UGE, , 1954,. Plusieurs travaux, notamment ceux de
Philippe Breton ( voir Breton P., Proulx S. L’explosion de la communication , Paris La
Découverte, 1989 et Breton P. L utopie de la communication, Paris La Découverte, 1992) en
font méme un des mythes annonciateurs de notre présente idéologie de la
communication.
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Pour I’ordre, distinguons a la louche trois types ou trois stades de l’utopie
infogueriere :

- Une stratégie d’amplification : ajouter aux forces armées des machines a
communiquer ou traiter qui en accroissent 1’efficacité (observation, coordination,
traitement de l'information en temps réel, simulation, armes «intelligentes),
mieux faire avec les technologies modernes ce qui se faisait autrefois avec des
pigeons voyageurs, des photos aériennes, des radios: c’est une guerre
conventionnelle assistée par ordinateur. La gestion de 1’information est un facteur
d’économie de temps et de force. Le volet civil est la poursuite par des moyens
numériques d’activités d’espionnage, dénigrement, démoralisation, intoxication,
etc. L’infoguerre démultiplie les armes.

- Une stratégie de réemploi: des techniques qui n’ont rien de martial en leur
principe servent a des fins de destruction ou de contrainte. Ainsi 1’application
guerriere ou délictueuse de l'informatique (atteintes a la confidentialité ou a
I’intégrité de données) : intrusion via Internet, virus, chevaux de Troie, usurpation
d’identité  électronique, etc... Corollairement chaque technologie de
communication implique des fragilités et des dépendances. Un Intranet est un
objectif plus tentant qu’un bureau de poste pour un saboteur, civil ou militaire.
Une rumeur électronique est plus difficile a arréter qu’un distributeur de tract. Du
coup, certains révent de remplacer raids aériens ou débarquements par 1’usage de
logiciels ou d’illusions médiatiques. L’information produit une perturbation ciblée
plutdt qu’une destruction massive. L’infoguerre succeéde aux armes™”.

- Une politique de dominance informationnelle: la dissymétrie des moyens

d’acquisition, circulation ou traitement de 1’information permet de contrdler ce
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que savent et ce que croient les forces pouvant influer sur le conflit. Cette
prévention totale s’en prend aux intentions mémes de 1’adversaire. L’infoguerre

supprime la guerre.

Le tout forme un discours programmatique voire « futurocratique™ ». tres
contesté. Parfois qualifiée d’utopie dangereuse, la RMA fait débat surtout aux
U.S.A. Les critiques portent sur 1’effectivité du changement et répetent que « ¢a
n’existe pas» ou qu’il n’y a pas vraiment de révolutions militaires mais des
évolutions. D’autres en contestent ’efficacité sur le theme «c¢a ne marchera
jamais. ». Cette guerre trop propre, trop politiquement correcte (guere de victimes
ou de violence visible), trop mode et trop technocratique fait ricaner les
pessimistes. Ils trouvent mille raisons, contradictions ou facteurs humains pour en
dénoncer l’irréalisme et la fragilit€. Beaucoup considerent que 1’obsession de
réduire ses pertes désarmera moralement une armée infoguerriere face a des
adversaires rustiques préts a tuer et 2 mourir”’,

Des sceptiques décrivent la future infoguerre comme celle de 1’arroseur arrosé :
dans un monde de réseaux interconnectés, comment étre certains que les
agressions informationnelles (actes de piratages, intoxication, etc.) dont on ne

saura plus identifier la source ni contrdler la diffusion ne frappent pas leur

4 Voir a ce propos un trés intéressant point de vue de I’analyste suédois E. Anders
Erikson du Centre d’études pour la non-prolifération : « Information warfare, hype or
reality ? » disponible sur http:/ / cns.miis.edu/pubs/npr/eriksn63.htm

* Nous proposons le néologisme de “futurocratie” pour désigner le systeme d’autorité
qui se fonde sur la prétention en une conformité supposée aux tendances du réel, et
prone une soumission a une inévitable loi tendancielle cachée, que ne distingueraient
encore que quelques-uns ; et cela en dépit (a cause ?) d’un terrifiant taux d’erreurs
avérées. Nous vivons en futurocratie en ce sens qu’a chaque instant, bien plus qu’a la
force de la tradition ou a la légitimité de I’autorité, nous sommes appelés a nous
soumettre au pouvoir d’anticipations présentées comme inéluctables et scientifiques et
qui peuvent aussi bien porter sur la technologie, 1’écologie, ’économie, la démographie,
etc.
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auteur ? Ou un allié par un phénomene d’information « fratricide » ? Que 1’on
s’en prend bien a celui que ’on vise ou que I’on réplique a celui qui vous
attaque ? Qu’un systeme aussi fragile n’est pas a la merci de la panne la plus
stupide ou de I’erreur la plus contagieuse ? Surtout, comment dissuader a 1’ere
numérique ? Un gouvernement comprend le risque si on le menace de bombes
atomiques ou de raids de B52, mais peut-on le menacer d’un cyber sabotage,

d’une intoxication ou d’une campagne médiatique ?

La guerre de I’information n’est pas seulement une hypothese d’intellectuels. Elle
semble avoir acquis le statut de programme officiel de la premicre puissance du
monde®’. Le seul fait que ces hypothéses remplissent les cartons du Pentagone

mérite examen. L’infoguerre ressemble a un plan en trois étapes .

Dominer la bataille

La RMA suppose d’abord des outils pour améliorer la protection, la mobilité,
I’intelligence, la coordination des armées. Pour éviter la liste de gadgets (voir
I’encadré « armes intelligentes et méchantes puces»), on les classera par buts
recherchés :

Repérage des positions, mouvements et messages ennemis: vision, écoute,
thermodétection, piratage et capteurs en tout genre, des satellites aux terminaux

informatiques que portera chaque soldat.

6 Voir en particulier une critique de la RMA sous forme de fiction par Charles Dunlap
« How we lost the High Tech War of 2007 : a Warning from the Future » Washington D.C,
Weekly Standard, 29 janvier 1996
7 Un rapport de 1997 du Department of Defense américain intitulé « Joint vision 2010 »
est généralement considéré comme le signe que I'infoguerre a un statut de quasi doctrine
officielle aux USA.
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Représentation par simulation numérique de I’environnement afin d’entrainer les
troupes, préparer et décider les offensives. S’ajoutent des robots ou engins
intelligents délégués la ou il fallait autrefois risquer une vie. Donc guerre dans le
virtuel.

Furtivité, capacité de se rendre indétectable, grace a des formes high tech de
camouflage (électromagnétique p. e.), par des modes de communication sécurisés,
soit en détruisant les moyens de détection adverses et en 1’éblouissant.

Guidage ultra précis des forces destructives, dosage de la violence appliquée au
point le plus efficace, demain peut-&tre par des armes a énergie dirigée ?).
Supériorité dans la vitesse et le transport par des véhicules ou vecteurs rapides
soutenus par des relais ou plate-forme allant de la station orbitale au porte-avions
Maitrise des espaces, mer et 1’air, espace stratosphérique voire cyberespace, pour
étre partout et frapper de partout.

Cette énumération qui évoque une liste de pouvoirs magiques (invisibilité,
omniscience, omniprésence, invulnérabilité, etc. des anciennes mythologies,) se
tend donc a I’élimination du délai, de 1'incertitude et de 1’aléa

Une ligne de force se dessine. S’affranchir de 1’espace physique, et des obstacles
de la distance: il fallait autrefois transporter ses troupes, explorer un
environnement physique inconnu, découvrir péniblement ou allait I’adversaire, se
risquer au front, etc. Il s’agit maintenant de s’engager dans 1’espace des signes :
tout savoir, disposer de toutes les données en chaque point, ne pas émettre de
signaux, rendre 1’autre incapable de transmettre. L’idée est de traiter 1’espace
physique comme un espace sémantique : remplacer la lutte des hommes par la
gestion des données implique un changement organisationnel a la mesure du

changement technologique.
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Tout cela suppose une coordination des connaissances, messages et décisions si
totale et si instantanée que 1’armée entiere, hommes et machines réunis, semble
obéir a un seul cerveau. Les corps de troupe deviennent un corps mystique dont
chaque membre participe de 1’intelligence totale. Tout élément engagé sait tout (il
bénéficie instantanément de toutes les données), communique tout (il est relié),
peut tout (la puissance de frappe globale est a sa disposition). La hiérarchie
militaire fondée sur la circulation verticale des informations et des
commandements est remise en cause. Les futurologues congoivent une armée « en

réseau ». On parle maintenant de « réseau de combat »**

par opposition avec la
structure traditionnelle hiérarchique de I’armée traditionnelle, ou 1’information
remonte au sommet et les ordres descendent. La décentralisation du pouvoir se
traduirait en vitesse et souplesse de réaction, capacité de mieux faire circuler
I’information, meilleure adaptation a un adversaire qui peut lui-méme Etre
constitué de petits groupes d’insurgés ou terroristes. Quand il n’y a plus de champ
de bataille, et que les objectifs sont des éléments interconnectés en systemes, le
modele du réseau s’impose donc également pour I’attaque comme pour la défense.
La RMA est parfois décrite comme une théorie du « systetme des systémes » ce
qui exprime a la fois I’interdépendance de tous ses éléments, et le fait que le
réseau tend a avoir son centre partout et sa circonférence nulle part. Le champ des
opérations apparait lui-méme comme un systeme intégré pensé également en
termes de réseaux. Des mouvements de troupes adverses aux communications
téléphoniques, tout est devenu flux et connections, non plus forces ou territoires.

La guerre du Golfe fut souvent comparée a un jeu vidéo. La vision qu’en donnait

CNN, avec gracieuses traces de missiles dans le ciel et jolies lumieres vertes sur

% Arquilla and Ronfeldt, 1993 Combat networks, Superior ability to gather, process, and
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Bagdad évoquait un produit Sega. La RMA sera plutdt un jeu ou chaque G.I. Jo
Jjouera en réseau et 3D avec tous ses copains. Ils seront connectés et disposeront
de données en temps réel. Ils ne regarderont plus le viseur de leur fusil, mais
I’écran de leur portable. Et si les choses tournent mal dans la réalité (IRL, In real
life, comme disent les internautes), le secours tombera du ciel au grand dam des
bad guys.

La doctrine militaire integre manceuvre médiatique et manceuvre diplomatique. La
RMA reflete la « judiciarisation » de la guerre et son évolution vers la guerre
policiere de contrdle et prévention des troubles : en témoigne 1’emploi d’armes
non létales adaptées au maintien de 1’ordre et du médiatiquement correct. Les
guerres du futur mobiliseront reporters sans frontieres, médecins sans frontieres et
gendarmes sans frontieres.

Par hypotheése, une partie bénéficie d’une transparence intégrale et se bat a
distance. On raisonne en supposant une disproportion totale, pour ne pas dire
I’omnipotence des U.S.A. La phrase célebre de Clausewitz selon laquelle, a la
guerre, la seule chose dont un général soit certain est sa propre position

deviendrait fausse®”

. La violence effective se ferait démonstration : vous €étes vu,
vous avez perdu, preuve surabondante administrée a un destinataire un peu abruti,

en somme. Quand les bombes sont considérées plus comme des messages que

comme des moyens de tuer les gens, il s’est bien produit une révolution.

disseminate information is key in preventing a war from arising, sur le site de la Rand
Organization précité.

2 Les partisans de la RMA se présentent volontiers comme des « anticlausewitziens »,
bien davantage inspirés par les ruses du Chinois que par les célebres catégories du
Prussien, considéré comme un penseur typique de l'ére industrielle.
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Controler I’adversaire

« Sans donner de bataille, tichez d’étre victorieux.» conseillait Sun Tse**.
Vingt-cinq siecles plus tard, les strateges modernes reprennent I’idée. La RMA
bascule de la guerre high-tech a la «supériorit¢ informationnelle: une
« infodominance » telle que 1’adversaire soit hors d’état de combattre. Il s’agit
maintenant d’altérer ce que croit ou sait 1’autre, tout en se préservant d’une
attaque symétrique. Le principe est de « choquer et sidérer » (shock and awe) la
partie adverse, civils compris, au point qu’elle s’effondre psychologiquement.

A priori, I’idée ne parait pas trés neuve : on se serait douté qu’il n’est utile de s’en
prendre aux moyens de communication de I’ennemi, qu’il est de bonne guerre de
manipuler, désorganiser, plonger 1’autre dans 1’ignorance, 1’incohérence ou
I’illusion. A ce compte, les ruses d’Ulysse ou les fourberies de Scapin valent bien
des traités de stratégie.

La nouveauté est plutdt la fagon dont ces principes sont mis en ceuvre grace aux
instruments actuels. Les futurologues militaires révent désormais d’opérations
psychologiques (Psyops) et cyberterrorisme.

Les Psyops, « opérations psychologiques » déja évoqués, visent a la manipulation
de I’opinion, celle des forces adverses et des civils. C’est la version ultramoderne
de procédés bien connus : utiliser la radio pour persuader une population que ses
dirigeants la trahissent, envoyer des tracts sur le theme «rendez-vous, toute
résistance est inutile » ou infiltrer des agents pour saper le moral ennemi.

Or, plus de moyens techniques ne signifient pas nécessairement plus de puissance
d’illusion. La seule psyops qui ait vraiment fait du bruit jusqu’a présent, c’est

celle qu’ont menée quatre membres du « 4th Psychological Operations Group » de
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Fort Bragg, North California lorsqu’ils se sont fait repérer par la presse comme

infiltrés 2 CNN*'. Pour le moment 1’efficacité des psyops est surtout douteuse.

Méme incertitude quant aux actions orientées non pas vers la falsification de
I’information adverse mais vers la suppression de ses outils de communication. Ici
le but est bien le chaos™”. La cyberguerre pure et dure se pratique par destruction
physique des canaux et vecteurs (faire sauter des antennes, ou radars, détruire des
nceuds de communication) mais surtout elle altere des flux immatériels. Une fois
encore, virus, saturation, chevaux de Troie, faux messages, perturbations des
circuits monétaires, destruction des bases de données, tous les sabotages auxquels
un pirate peut se livrer a petite échelle contre une entreprise ou un particulier
seraient ici réalisés a I’échelle d’une grande armée.

Dans ce cas théorique, 1’attaquant emploie la force entropique de 1’information
contre I’infrastructure, I’organisation, les composantes qui servent a la transporter,
collecter, transmettre et traiter. L’objectif, les nceuds par ou circulent des énergies,
des ressources, des informations a la fois moyen de production et facteur

d’organisation

D’ou trois conséquences :

- Pour que I’attaque sur la structure de I’information réponde au modele des

réseaux, ce qui suppose qu’ils existent, une cyberguerre contre 1’ Internet somalien

ne serait pas tres efficace. En outre, le systtme échanges est visé, y compris les

20 Sun Tse Art I

1 Voir Abe de Vries, 25 Fev 2000 : « Specialists in 'psyops' worked for CNN » et Arny
psyops at CNN WorldNet Daily 3 Mars 2000 via http:/ / www.zdnet.com

2 Voir le chapitre VIII
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infrastructures civiles imbriquées dans les systtmes militaires. Les civils ont
vocation a étre les principales victimes d’une infoguerre qui ne connaitrait ni
arriere ni champ de bataille. Du coup certains se demandent si 1’infoguerre ne
constituerait pas une forme de crime de guerre.

- Le raisonnement se retourne. L’infoguerre est a double tranchant. Plus un pays

est doté de techniques sophistiquées, plus il est interconnecté, plus il est menacé.

- Il n’y a aucune raison que ce type de guerre soit réservé a des acteurs €tatiques
comme a I’époque ot le conflit consistait a trouver un million de jeunes gens pour

remplir des tranchées. La cyberguerre peut €tre une guerre privée.

Maitriser la guerre

La « guerre par d’autres moyens » (WBOM, War By Other Means en jargon du
Pentagone). Elle est un mélange des antiques stratagémes de la Chine et des
double-clics. Elle repose sur le postulat que toute forme d’action militaire
classique est dépassée. Longtemps vaincre consista a détruire des choses ou des
gens, occuper des territoires ou des positions, interdire des mouvements adverses.
Désormais, ce serait désorganiser des structures, contrdler des réseaux et des
perceptions, paralyser des volontés.

Le stade supréme de la guerre de 1’information devient la prévention de toute
guerre : la supériorité informationnelle. L’infoguerre se fait régulation de
I’équilibre politique global, si ce n’est avec plan de paix perpétuelle, pour ne pas
dire direction du monde. On ne parle plus de gadgets électroniques, mais
de » noopolitique », d’» intelligence absolue », de « softpower », diverses

manieres de dire que le modele économique, politique, culturel et
149



communicationnel de la société la plus avancée s’imposerait et suffirait a prévenir
I’éclatement de conflits™’. Les fauteurs de troubles subiraient un « monitoring »
mondial : « substitut aux facons traditionnelles, de combattre ... remplacement de
la force pure par la subversion ou une nouvelle forme de dissuasion»”*. Le
postulat est exprimé avec délicatesse par I'US Army*” : ce serait « la capacité du
gouvernement des Etats-Unis d’influencer la perception et la décision des
autres. ». Les U.S.A. pourraient désarmer toute volonté offensive de paralyser a
I’avance la velléité de lancer une attaque. La surveillance et la prédominance
idéologique garantiraient contre toute surprise stratégique La Révolution dans les
Affaires Militaires se fait révolution dans les affaires diplomatiques™.

Et si cela ne suffisait pas, une gamme de punitions contraindrait les fauteurs de
trouble : sanctions économiques, blocus technologique, pressions médiatico-
diplomatiques, soutien aux forces d’opposition ou de guérilla, sanctions
juridiques, ou encore raids aériens de représailles, campagne militaire
internationale, occupation d’une zone par des soldats de la paix, cyberguerre. La
« RMA » ressemblerait finalement plutdt la « R.A.P. », traduisez révolution des
affaires pacifiques, politiques ou psychologiques, comme vous I’entendrez. Le
fantasme du controle absolu confond art militaire, management planétaire, et

sanction judiciaire.

23 Le lecteur ne s'étonnera pas que toutes ces idées naissent et soient propagées une fois
encore dans le cadre de la Rand. Voir http:/ / www.rand.org/ publications/ MR/ MR880
24 Geoffrey S. Frenchl Shunning the Frumious Bandersnatch : Current Literature on
Information Warfare and Deterrence, Aot 2000, publié sur

http:/ /www.terrorism.com, un site trés riche pour toutes les questions d’infoguerre
25 Document FM 100-06 I Information operations, cité in Adams J. , The Next World War,
New York, Simon and Schuster, 1998 p. 300

% Notion qui est tres explicitement développée dans In Athena’s camp : Preparing for
Conflict in the Information Age, Santa Monica, Californie, Rand Monograph Report, Rand,.
(sous la direction de Arquilla J. et Ronfeldt D) , véritable manifeste politicio-stratégique
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Le marchand

Le soldat de la RMA n’a rien d’un reitre balafré. A rebours d’une tradition
millénaire qui dressait des hommes pour le combat et pour la mort, le nouveau
guerrier gere le sang comme les informations, en bon manager. Par contraste,
c’est I’économie qui parait martiale avec ses infoguerriers et ses batailles de
I’opinion. « Le commerce, c’est la guerre » dit un proverbe japonais. Cet
entrepreneur, aussi habile au négoce qu’au combat, a des ancétres. La conquéte de
territoires et le développement des économies-mondes se fit souvent brutalement.
Des associations de marchands, telles les Hanses germaniques ou la V.O.C.,
compagnie des Indes Orientales hollandaise, menaient des guerres, appliquaient la
peine de mort, avaient une diplomatie autonome. Il arrive que telle multinationale
soit suspectée d’aider a renverser des gouvernements, de subventionner des
groupes armés ou d’avoir de véritables services d’espionnage, mais il n’existe pas
de bombardiers aux armes de Coca-Cola. Sony ne fait pas pendre les employés
qui divulguent ses secrets et Bill Gates ne répond pas comme les dirigeants de la
V.0.C. 2 leur propre gouvernement®’, qu’il a le droit de traiter avec 1’ennemi si
tel est son intérét.

La nouvelle économie a pourtant popularisé la version civile de I’infoguerre. Ici
ce terme désigne tantdt une forme d’intelligence économique plus ou moins
illégale, tantot il se réfere a divers dangers d’Internet pour 1’entreprise, tantot
enfin c’est un synonyme de guerre économique, de conquéte par des moyens

agressifs et planifiés.

des penseurs U.S. les plus représentatifs de I'infoguerre, de la RMA et de la société de
I'information. Bref de la « Troisieme Vague » inspirée par les futurologue Toffler.
*7Voir Huyghe E. et F.B., Les coureurs d’épices, Paris, J.C. Lattes, 1995, p 246 sq.
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Guerre angélique, économie militaire

L’infoguerre économique souvent décrite du point de vue de I’entreprise assiégée

ou victime correspond a trois cas de figure.

A : Des entreprises ou des officines spécialisées - parfois le crime organisé,
parfois des Etats - tentent de s’approprier des informations vraies et pertinentes,
inventions et techniques, ou indices sur la stratégie des victimes, données

diverses.

B : Ces mémes entreprises ou officines attaquantes, mais aussi des “amateurs”
appartenant a diverses tribus, hackers, crackers, cyberpunks et cypherpunks™®,,
obéissent, eux a des pulsions ludiques ou nihilistes, s’introduisent dans le systeme
d’information des victimes. Ils introduisent des virus, vers, chevaux de Troie et
autres moyens de contrdle ou destruction des systemes, des données et de leurs
moyens de traitement. L information pénétrante détruit I’information archivée, lui

retire intégrité, fiabilité ou cohérence. Ici le procédé ressemble au vieux sabotage.

La source de I’attaque est inconnue, le résultat visible.

C : Les agresseurs diffusent une information préjudiciable a la victime : bruits,
rumeurs, prétendu mouvement d’opinion négatif, contestation de la fiabilité de ses
produits, attaques contre son image de marque, lobbying “négatif”, la discréditer,
vrai, tendancieux, exagéré ou faux.

Les attaquants recourent a des relais humains conscients ou non, associations

politisées, protestataires, experts, institutions, médias voire simples groupes de
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discussion, rumeurs ou bobards peuvent paniquer des actionnaires ou indigner
I’opinion. Des relais techniques interviennent — tels des logiciels “renifleurs”
analysant ce qui se dit sur les forums afin de repérer ou lancer une opération de
dénigrement. But ultime: la perte de marchés, la réprobation de 1’opinion
publique, la sanction d’autorités morales, juridiques, ou la paralysie des forces de
la victime par inhibition et désordre. Tout cela rappelle ce que 1’on nommait
propagande noire, désinformation ou influence pendant la guerre. Avec la

puissance d’amplification que donne a tout bruit Internet.

L’économie de I'immatériel augmente la valeur de 1’'information, celle de son
monopole ou de son antériorité, mais elle rend aussi la rivalité plus féroce. C’est
le passage de la concurrence comme recherche de 1’avantage au conflit, poursuite
de la suprématie par tous les moyens. La globalisation offre un champ d’action a
des acteurs menant une stratégie planétaire, d’autant que la fin du monde bipolaire
permet la « reconversion » des moyens et des énergies.

Symétriquement, un fantasme se répand : le chaos, I’énorme machine paralysée
par une attaque indécelable en son point de fragilité, virus, action d’une poignée
d’informaticiens terroristes.

La concurrence se militarise. Economie et guerre s’inscrivent dans un méme
dessein géostratégique et recourent souvent aux mémes méthodes d’utilisation
dommageable de 1’information. Des Etats conduisent I’affrontement économique
avec autant de détermination qu’une expédition militaire, et tournent des moyens
d’intelligence et d’agression vers la conquéte des marchés.

Certes, les différences avec la « vraie » guerre sautent aux yeux :

28 Spécialistes du déchiffrement et du cassage de codes, mélange des mots cypher (chiffre
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- L’infoguerre économique échappe a la loi de la mort acceptée qui est celle de la
vraie guerre ;

- La plupart des opérations d’infoguerre sont inavouées, illégales, clandestines et
parfois méme non décelées par les victimes, ce qui rapproche singulierement plus
de I’affrontement des services secrets que de la « vraie » guerre ;

- Elles se limitent parfois a une offensive ponctuelle et possede plus la brusquerie
du raid que la continuité de la guerre.

- Certaines de ces « batailles », surtout via Internet, n’ont pas la clarté de celles
qui opposaient des corps d’armée. Il est impossible de distinguer la source et la
motivation des agressions, voire de mesurer un dommage qui peut €tre clandestin
ou différé. En cas d’offensive, est-on en présence d’une opération militaire, d’une
initiative d’un concurrent, d’un acte de vandalisme a motivation idéologique, d’un
canular, d’un jeu™? Les victimes de bombardements ou d’une charge de cavaliers

mongols avaient rarement de tels doutes.

La vraie question n’est gueére de savoir si «guerre économique » ou «de
I’information » sont le nom trop ronflant pour de vilaines pratiques. Elle est de
comprendre en quoi les conditions d’une économie qu’on dit nouvelle favorisent

aussi de nouvelles batailles.

La bataille pour le temps

au sens code secret et de punk)

9 A titre d’exemple, en 1998, d’importantes intrusions logistiques contre des sites
stratégiques US ont été détectées en pleine crise avec I'Irak et leur origine a été retracée
jusqu’a un immeuble d’Abou Dhabi. Conclusion logique : Saddam Hussein lance une
offensive cyberterroriste. Vérification faite, il se révéla que dans I'immeuble en question,
il y avait un routeur Internet et qu’en réalité, cette terrifiante premiere stratégique était
I'ceuvre de gamins aux U.S.A.
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Des les années 70, une idée s’impose : I’information est une ressource stratégique.
De I’idée que certaines informations sont précieuses, on passe a celle que les flux
et systemes d’information constituent les fondements de la richesse Pas seulement
des connaissances nouvelles mais des modes de répartition et gestion de
I’information...

Marc Guillaume parle d’un passage du fordisme au «toyotisme » dans
I’entreprise « lorsqu’on a découvert qu’une information mieux gérée permettait de
produire avec moins de délais, moins de stocks, moins de défauts et donc plus de

qualité. »**

Acquérir la «bonne » information, de type connaissance
technologique de pointe, ou évaluation de I’environnement économique, mais
aussi réguler la circulation de cette richesse, donc gérer les réseaux, deviennent
I’alpha et I’'oméga du management

Un modele s’impose : I’entreprise virtuelle, mondialisée et décentralisée, éclatée
par le télétravail ou en regroupements provisoires orientés vers un projet, toujours
en réseaux, sans horaires fixes, reliant des groupes de créatifs en perpétuelle
ébullition, échangeant des données. Cela ne ressemble guere a la vision
traditionnelle d’une entreprise ou, en des lieux et des moments appropriés, des
gens disciplinés se collettent a la matiere, et répetent les gestes appris, tandis que
d’autres les dirigent et concgoivent. L’entreprise virtuelle, immatérielle, flexible

4 Ses

aurait pour principes “ubiquité”, “omniprésence” et “omnisciences »’
performances supposeraient innovations constantes, juste appréciation du marché,
performances organisationnelles, confiance de capitaux internationaux.

La richesse dépendrait d’opinions et croyances (investisseurs persuadés de leur

rentabilité, acheteurs convaincus de la modernité et de I’efficacité de leurs

20 Guillaume M., L’Empire des réseaux, Paris, Descartes, 1999 p103
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produits, des talents attirés par leur image de marque). Or, cette croyance est de
plus en plus virtuelle. Ainsi les capitaux flottants exigent une rentabilité
exceptionnelle basée sur d’hypothétiques conquétes de parts de marché a venir.
Quand le taux de rendement décolle de la réalité, toutes les tromperies et les
menaces sont possibles. Voir la facon dont un escroc doué en informatique a fait
baisser le cours de 1’action Emulex par un faux communiqué, en a racheté a bas
prix et a ainsi gagné 250.000 $ en un instant.

La nouvelle économie repose sur le monopole ou I’antériorité de données ou
connaissances mais aussi sur des croyances. Telle 1’appréciation positive sur
I’image de la société, mais aussi, 1’attention que le public est prét a consacrer aux
spectacles, productions imaginaires ou informatives, a la consultation de
ressources de savoir ou de distraction. L’économie devient le négoce de la
conscience : vendre des « états de conscience » aux consommateurs, mais aussi
vendre aux entreprises la capacité de diriger la conscience des consommateurs.
D’autres parlent d’une « économie de I’expérience », ou chaque moment de la vie
est « marchandisé », dans la mesure ol « Dans la nouvelle économie, les gens
consomment leur propre existence en en faisant 1’acquisition par segments
commercialisés »***. Demain peut-étre, ce sera le passage prophétisé par certains™*
d’un systeme de marché ot 1’on vend et achete des choses et services en un lieu a
un systeme de réseau : fournisseurs et utilisateurs échangent du temps. Il s’agit de

temps d’usage ou d’acces a des services, bases de données, d’abonnements, de

1 Bttighoffer D L'entreprise virtuelle, Paris, Odile Jacob 1992

2 Rifkin J. L'dge de I'acces, Paris, La Découverte 2000 p.15 Le titre anglais est encore plus
significatif : The Age of Access. The New Culture of Hypercapitalism where All of Life is a Paid-
for Experience (New York, Putman’s sons 2000)

3 Jeremy Rifkin précité, par exemple. Voir aussi son long entretien avec Libération sur
http:/ /www.liberation .
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production et livraison ultra-rapide « just in time », de contrdle du « lifetime
value» ,la valeur de temps de vie des clients profilés et individualisés, etc...
Reprenant 1’idée du prix Nobel d’économie Herbert Simon, Pierre Lévy fait
remarquer que la cyberéconomie, inaugure une économie de I’attention®* ou il
s’agit moins de fabriquer et vendre des choses que « d’attirer, de canaliser et de
gérer des flux d’attention. »*** car « dans le cyberespace, il est encore plus évident
que ce sont les mouvements de notre attention qui dirigent tout. Nous n’avons
méme plus besoin d’acheter pour orienter I’économie, il nous suffit de diriger
notre attention vers telle ou telle zone de I’esprit collectif. »**° .

Toutes ces notions convergent autour de I’'idée de temps. Nous entrons dans une
économie du temps évalué (I’avantage concurrentiel consiste a exploiter une
innovation technique, a occuper un créneau ou a anticiper une tendance avant la
concurrence, a faire des économies de temps plutdt que d’échelle). Elle est aussi
une économie du temps désiré (celui que les consommateurs sont préts a
consacrer au service ou au produit proposé), et du temps vendu (la sphere
marchande prenant en charge chaque minute de la vie quotidienne par des réseaux

de conseil, distraction, relation, etc.).

Tout cela peut s’interpréter en termes guerriers. La ou tous sont en compétition
pour le temps, il est plus facile de voler ou d’altérer le temps du concurrent.
L’infoguerre provoque des retards, une dispersion ou une perversion du temps de
la victime handicapée par une période d’impuissance. Quand tout savoir et toute

richesse circulent sous forme intangible, il est plus aisé de faire une razzia sur des

M yoir http:/ /www firstmonday.dk/issues/issue2_4/goldhaber/
2 Lévy P., World Philosophie , Paris, Odile Jacob, le champ médiologique, 2000, p. 131
#ibid. p. 132
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électrons que sur des troupeaux de moutons : un réseau s’attaque plus facilement
qu’une usine. Quand le monde est dirigé par les manipulateurs de symboles ou «
analystes symboliques »**’ de la nouvelle classe dirigeante, et quand la circulation
I’emporte sur la production, les luttes éclatent 1a ou réside la puissance.

Facilité de 1’attaque et enjeu de 1’attaque donnent la prime au plus agressif. Dans
un monde du contrdle a distance, on se bat a distance. C’est le durcissement de
I’économie : dans un nouvel ordre mondial, ni la force des armes, ni I’influence
des idéologies ne semblent plus décider du sort de la plancte. Le marché et les
modeles techno-culturels déterminent les nouveaux rapports de force. Ici encore,
la dominance suppose le controle des flux et des attitudes. La bataille touche aussi
les regles (négociations de 1’O.MC., décisions du FMI, choix des instruments
monétaires, regles techniques ou éthiques de production comme pour les OGM ou
les normes de pollution autorisée, ou simplement outils intellectuels d’analyse de
I’économie, modeles de vie ou de conception de 1’entreprise). Dans une économie
ultra agressive, il n’est question que de raids boursiers, de fusions et acquisitions
pharaoniques et ou 1’argent parcourant la planéte en temps zéro se moque des
pouvoirs locaux et récompense le «différentiel de déplacement ».
L’affaiblissement des protections, de I’Etat, des frontieres et situations acquises,

sont autant de stimulants pour les prédateurs.

Le pirate

La troisieme forme de la guerre de I’information est celle des particuliers. Ils la

menent ou la subissent : guerre de tous contre tous, pirateries en tout genre, guerre

27 L’expression est de Robert Reich The Work of Nations, New York Random House, 1982
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de Léviathan contre tous (le coté Big Brother) voire guerre de tous contre

Léviathan (actions militantes).

Une telle guerre n’est pas seulement menée au service d’intéréts privés. Elle se
déroule sur la frontiere de la sphere privée et pour son existence méme. Dans le
pire des cas, dit Winn Schwartau « Votre vie peut €tre bouleversée si votre Moi
numérique cesse d’exister. C’est un meurtre électronique dans le cyberespace :
vous avez tout simplement disparu.»***. Voir vider ses comptes bancaires a
distance ou devenir la victime de bases de données qui ne vous attribuent plus le
bon numéro de sécurité sociale ni les bons diplomes, est un scénario kafkaien
auquel il faudra s’habituer.

Mais on reste la encore dans le domaine des délits astucieux : vol, falsification de
données, emprunt d’identité. Les particuliers risquent autant que les entreprises.
Ici, ce qui est privé, c’est le dommage subi.

Le théme de la « fin de la vie privée »**° ou du « comment on vous espionne »**
fleurit partout et reflete un autre souci. Libertés publiques et autonomie
psychologique des individus sont liées au contréle de la technique. Interviennent
ici la révolution numérique (qui tend a rendre chaque trait ou acte enregistrable),
I’Etat (dont la souveraineté suppose aussi la régulation de la technique sur son
territoire et la définition de la sphere privée), et les appétits économiques qui

souhaitent des consommateurs prédictibles et maniables.

28 Winn Schwartau. Premiere publication dans "Information Warfare", New York,
Thunders Mouth Press.1994 Disponible sur Amazon.Com

9 Paul Virilio La fin de la vie privée in Penser le XXI° siecle, Maniere de voir N°21, Juillet
Aot 2000, Paris, Le Monde diplomatique.

0 Voir par exemple le dossier trés représentatif de Capital d’Octobre 2000
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Les Nouvelles Technologies engendrent des militants eux aussi d’un type
nouveau. Ils sont d’abord individualistes : I’Etat, les grandes organisations leur
apparaissent a la fois comme nocifs et comme archaiques. Ils militent par et pour
les techniques numériques afin d’échapper a toute forme de controle ou d’autorité.
Les combats pour le droit a la cryptologie, I’initiative de diffuser gratuitement le
logiciel PGP*' dans I’espoir de rendre tout citoyen capable d’échapper aux
services d’écoute, la lutte contre Echelon sont des signes avant-coureurs de ces
mobilisations au nom d’une idéologie de I’autonomie. C’est une liberté sans objet
ni projet précis qui est réclamée, hors de tout projet politique. C’est un «foutez
nous la paix » pur et dur. Ainsi la trés puissante Electronic Frontier Fondation
proclame : « Nous devons déclarer nos alter ego virtuels inaccessibles a votre
autorité, alors méme que nous acceptions votre souveraineté sur nos corps. Nous
nous répandrons a travers la planete et personne ne pourra stopper nos pensées.
Nous créerons une civilisation de I’Esprit dans le Cybermonde. » ***

La nouvelle idéologie est aussi tribale. On voit se multiplier des communautés
virtuelles qui se réuniront dans le cybermonde par affinités temporaires, pour
jouer, commercer, créer des institutions, vivre une autre vie dans le virtue>.

Avec ses gourous comme Howard Rheingold®™* et Hakim Bey, cette mouvance

aspire a 1’utopie (u-topie qui veut dire situé nulle part est le mot parfait) voire a

#! puissant logiciel de cryptologie dit Pretty Good Privacy, qui fut distribué a tous les
internautes par Fred Zimermann, en 1991 au grand dam des autorités fédérales
américaines. Le récit de cette aventure se retrouve dans Guisnel J., , Guerre dans le
cyberspace, Paris, La Découverte 1997 et Dufresne D. et Latrive F., Pirates et flics du Net,
Paris, Seuil, Contre-enquétes, 2000

2 Déclaration d’indépendance du Cybermonde de I'Electronic Frontier Foundation et
John Perry Barlow in Dufresne et Latrive précités. L'EFF (http:/ /www.eff.org) est sans
doute la plus puissante des organisations de défense de la vie privée sur Internet. Voir
aussi http:/ /www.epic.org (Electronic Privacy information center) ainsi que

http:/ /www.privacyinternational.org, et http:/ / privacy.net

3 yoir Quéau P. in coll. L’Empire des techniques Nouvelles Images, Paris, Points Seuil, 1997,
p- 135

24 Rheingold Howard, Virtual Community, New York Addison Westley, 1993
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une insurrection numérique. Ainsi, se réclamant de I’exemple des pirates du X VIII
siecle qui créaient sur leurs iles des zones soumises a leur seule loi, Hakim Bey
proclame les droits au « nomadisme psychique », a I’ « anarchie ontologique », a
la « disparition »**. On peut juger que ce type de propos, avec ses références a
Timoty Leary, pape du LSD des années 60, a Baudrillard ou aux soufis, reflete les
obsessions d’intellectuels américains et que la force de frappe de ces
révolutionnaires ne menace guére 1’Etat. Pourtant, 1’apparition de la net-idéologie
vaut symptome.

Les capacités de nuisance des NTIC n’est rien en soi. Pour qu’elle présente un
réel danger, il faut la multiplication des motivations. Les raisons pour lesquelles
un individu ou un groupe s’en prend par électrons interposés a I’Etat, 4 une
entreprise, a une institution défient presque l’inventaire. Citons péle-méle : -
recherche de la performance et du statut au sein de mini-groupes de
cyberguerriers, hackers ou autres— sabotage au service de rivaux d’une firme--
guerres de « gangs » entre tribus de hackers ou de simples compétitions entre
groupes — motivations « éthiques » proclamées (volonté de «punir» un
gouvernement totalitaire ou une compagnie qui ne respecte pas 1’environnement)
— militantisme ou soutien a un mouvement de libération (Chiapas, mouvements
anti-nucléaires, pro-kurdes, anti Mac Donald, etc.) - paranoia (lutte contre les
services secrets et le gouvernement assimilé a Big Brother) — crime organisé-
terrorisme au service d’un gouvernement - entrainement d’apprentis»’°®, —

vengeance (par exemple d’employés licenciés) — chantage ou profit (créer un

25 Nombre de textes d’Hakim Bey (de son vrai nom Peter Lamborn Wilson) sont
disponibles sur http:/ /www.babelweb.org /virtualistes. En francais voir : TAZ., Paris,
Editions de I'Eclat, 1997

% Winn Schwartau dans Cybershock précité considere que les « script kiddies, wanabees,
Push-Button hackers » et autres apprentis qui appliquent les recettes de piratage des
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virus redoutable pour vendre le conte poison) — vol (cyberescroquerie) - et parfois
simple envie de maitriser le fonctionnement des choses ou goiit de la compétition
intellectuelle.

Dans le cybermonde, les frontieres entre crime, jeu et rébellion ne sont pas mieux
fixées que les séparations entre bons et mauvais hackers (chapeaux blancs et

chapeaux noirs, dans leur jargon)™’

. Ou celles qui différencient 1’activisme (qui
consisterait simplement a défendre une cause sur le Net), des opérations plus
agressives (« hacktivism », disent les anglo-saxons, formant un nouveau mot avec
activism et hacker) comme le blocage ou le détournement de sites adverses surtout

a des fins de propagande et enfin le véritable cyberterrorisme capable de

provoquer de sérieuses pertes économiques ou militaires™”,

autres (dont ils reprennent les scripts sur Internet) représenteraient 95 % des intrusions

sur Internet.

*7 Pour se renseigner sur le jargon des Hackers et sur de multiples catégories et nuances
ue nous n’avons pas la place de développer ici, visiter le site http:/ /fwi.ua.nl

»% Qutre les sites précités, on se fera une assez bonne idée des réalités du « hacktivisme »

sur Internet en visitant ces adresses URL:

http:/ / www.samizdat.net : hébergement de sites « alternatifs »

http:/ /www.indymedia.org agence de presse

http:/ / wwwe.attac.org/indexfr.htm : ATTAC

http:/ / www.assises.sgdg.org : assises pour un internet « non marchand »

http:/ /www.privacyinternational.org : mouvement anti surveillance

http:/ / www.iris.sgdg.org IRIS : Imaginons un Réseau Internet Solidaire

http:/ / www.transfert.net Webzine

http:/ /www.salon.com : revue US

http:/ / www.monde-diplomatique.fr site du mensuel

http:/ / www.homme-moderne.org/societé /socio :revue électronique

http:/ / www.new-media-and-society.com : critique des médias

http:/ / www.ctheory.com : revue critique en anglais

http:/ /www.cryptome.org Centre d’information sur la surveillance en anglais

http:/ / wwwe.ecirioa.org/ Observ.htm : Observatoire de la mondialisation
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Armes intelligentes et méchantes puces.

Les militaires ont des cartons pleins de projets. Citons ici quelques-uns des
principaux systeémes américains de la RMA : les satellites du GPS (Global
Positioning System), les avions AWACS (Airborne Warning and Control System),
la toile des radars du JSTARS (Joint Surveillance Target Attack Radar System),
les drones (avions sans pilote dont ne dépasseraient pas 16 cm et un kilo et
seraient capables de se faufiler a I’intérieur des batiments, en attendant les drones
grands comme des guépes). A I’horizon 2010, ce seraient les UCAV (Unmanned
Combat Air Vehicle), et toutes sortes de " senseurs " et de capteurs électroniques,
électromagnétiques, optroniques et acoustiques, de vecteurs " cognitifs " et de
munitions " intelligentes.

Autre domaine riche : celui des armes dites « non létales » destinées a controler
des populations civiles ou visant a la mise hors de combat d’adversaires qui
resteraient présentables a la presse. On cite les «agents adhésifs », glus ou
mousses devraient « coller » les manifestants au sol les produits glissants qui
empéchent de se déplacer, tandis que les armes acoustiques dirigées assourdiraient
temporairement ou non, des lasers non moins dirigés, se chargeant, eux,
d’aveugler les moyens de perception et les bombes aveuglantes d’éblouir les
hommes. D’autres armes évoquent davantage 1’équipement de nos CRS avec
balles en caoutchouc ou matraques électriques. La gamme des substances
médicamenteuses incapacitantes est également riche de procédés chimiques ou
biologiques pouvant provoquer des effets limités et réversibles.

S’ajouteraient les panoplies du cybersabotage civil : virus, chevaux de Troie, vers
qui se copient et se reproduisent comme des organismes indépendants d’un
ordinateur a l’autre, y effectuant des taches, généralement de prélevement de
données, bombes logiques qui relachent vers ou virus a retardement, «back
doors », chips truqués par le fabriquant et possédant des fonctions de destruction a
I’insu de ’adversaire, etc...

Des « micro-ondes de forte puissance » (MFP) pourraient, grace a des tubes
d'hyperfréquences, projeter une puissance de 1,2 million de watts suffisante pour
rendre inutilisable 1'électronique des avions ou des bateaux. Leurs cousines, les
armes HERF (High Energy Radio Frequency) enverraient un signal radio haute
fréquence sur un appareillage électronique pour le paralyser. La cible pourrait
aussi bien étre un réseau dans un batiment ou un avion, et les dommages s’étaler
de la panne provisoire aux dommages physiques définitifs. Les bombes EMP
(electromagnetic pulse) nucléaires ou non-nucléaires tres ciblées auraient pour
fonction de détruire les équipements informatiques ou moyens de communication
de toute une zone

Les nanomachines, qui sont des robots microscopiques et non des logiciels
pourraient se diriger vers les systemes électroniques et les détruire. On parle
méme de lancer des microbes guerriers qui ne donneraient pas de maladies aux
hommes mais ne nourriraient de silicium transformant ainsi toute 1’informatique
d’une puissante organisation en tas de ferrailles.
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Quelques définitions de la guerre de I’information.

Définitions militaires :

Fowler & Peterson (1997) «L’union de la guerre classique avec les aspects culturels et
technologiques de I’information... Un des aspects de la guerre de 1’Age de I’information est
la conscience que le contrdle de I’information peut étre plus important que la supériorité
aérienne ne 1’était dans les guerres précédentes. »

Departement Of Defense, Joint Warfighting Science and Technology Plan, US.A.: «La
guerre de I’information (Information warfare, IW) désigne les actions visant a la supériorité
informationnelle en altérant I’information de 1’adversaire, ses possibilités d’action reposant
sur I’information, ses systemes d’information et ses réseaux d’ordinateurs, tout en défendant
sa propre information, ses propres initiatives, etc. »

Miller, 1995 « Pour nombre de théoriciens, il s’agit d’abord de 1’application militaire des
ordinateurs et autres technologies de I’information et des changements organisationnels et
doctrinaux que cela représente pour les Etats-Unis et les autres puissances militaires. Pour
d’autres auteurs, la Guerre de I’Information est un concept bien plus large, reflétant
I’émergence de la civilisation de « I’Ere de I’Information » et le développement parallele de
mode d’affrontement politiques et sociaux qui convergent vers 1’affaiblissement des Etats
Nations et de leur monopole de la violence organisée. »

Définitions civiles :

Site Infoguerre. Com « Le concept de guerre de l'information (GI) est un concept trés vaste
qui englobe indistinctement toutes les actions humaines, techniques, technologiques
(opérations d'information) permettant de détruire, de modifier, de corrompre, de dénaturer
ou de pirater (mais la liste des actions n'est pas exhaustive) l'information, les flux
d'informations ou les données d'un tiers (pays, €tats, entité administrative, économique ou
militaire... )»

Winn Schwartau (1994) « Un conflit électronique ou 1’information constitue une ressource
stratégique, valant la peine d’étre volée ou détruite. Les ordinateurs et autres systemes
d’information et de communication forment alors les premieres cibles. »

Guichardaz et al. « L’infoguerre peut étre définie comme la lutte pour le contrle de
I’information, élément clé de pouvoir et de richesse dans le monde contemporain. »*°

I gources : http: / /www.infoguerre.com, http:/ / www.strategic-road.com,
http:/ /www.terrorism.com et Guichardaz P., Lointier P. et Rosé P., L'infoguerre
Stratégie de contre-intelligence économigque pour les entreprises. Paris, Dunod, 1999)
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Chapitre VIl Médiarmes : arsenaux et messageries

« On trompe plus facilement une foule qu’un seul homme » P. Virilio*®

Les conflits informationnels ne mobilisent pas que des armes ou des combattants,
mais aussi des moyens de communication.

Qu’il s’agisse de propager foi, enthousiasme et obé€issance dans son camp, ou
d’altérer mémoire, perception et moral de I’adversaire, il faut des caméras, des
rotatives, des écrans, des satellites, des souris, des vecteurs, des capteurs, bref des
médias. Ceci explique en partie pourquoi les médias, et d’abord les médias de
masse, sont nés sous le régime du soupgon. Leur étude systématique se développe
des D’entre-deux-guerres. Depuis, elle se poursuit en mesurant des « pouvoirs »
contre lesquels les uns nous mettent en garde, et que les autres relativisent®'.
Outils d’embrigadement guerrier ou de controle politique, les médias sont d’abord
pensés comme les multiplicateurs de la propagande « dure » ou les servants de
Big Brother. Mais aussi comme les responsables d’une aliénation douce et d’une
molle passivité.

Au moment ou les nouveaux médias suscitent un discours enthousiaste, les camps
se reforment. Les uns prétent aux technologies des vertus libératrices, voire
libertaires, les autres en dénoncent les périls. Une tradition intellectuelle oppose la

communication a la violence comme la plume a 1I’épée, une autre dénonce les

260 paul Virilio L'art du moteur Paris Galilée 1993 p 45

1 Sur cette inépuisable question, les ouvrages d’Armand Mattelart (notamment Histoire
des théories de la communication) ou de Dreville cités en bibliographie constituent une
excellente introduction.
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spectacles comme illusion contraire de la vie. La pensée stratégique pénetre donc

icl sur un terrain qui est tout sauf vierge.

Un medium, des mystéres

Comment définir les médias ? La réponse n’est pas si évidente qu’il y parait. Au
coin du comptoir nous entendons : « les médias se prennent pour la justice », « les
médias abaissent le débat politique », « les médias nous abrutissent » A qui s’en
prend-on a travers ces dénonciations ? A des gens, a des outils techniques, a
1’'usage que 1’on en fait ? A des journalistes qui exercent plus ou moins bien leur
métier, a ceux qui les dirigent? Aux contraintes techniques qui obligent a
exprimer les choses d’une certaine facon et suivant un certain format? A la
qualité générale ou aux concessions au sensationnel que font les productions
d’une époque ? Aux mceurs et coutumes qui font, par exemple, que les Francais
regardent la télévision plus de trois heures par jour en moyenne ou que les
hommes politiques deviennent facilement hystériques dés qu’apparait une
caméra ?

Si nous nous tournons vers des propos plus savants, une fois rappelés quelques
truismes du type «, « les médias sont des moyens de communication » et une fois
énumérés les grands médias (télévision, cinéma, presse, radio..), les classifications
ne sont pas beaucoup plus nettes. Certains hésitent a ranger dans cette catégorie le

262
t

théatre, la parole, ou Internet™, alors que d’autres y inscriraient volontiers la

263

route’” ou I’horloge. **

%62 Ainsi Dominique Wolton considére qu’Internet n’est pas vraiment un média au sens
ol il n’y aurait pas de média sans représentation a priori d'un public.
% F B. Huyghe Le médium ambigu in Cahiers de Médiologie n° 2 Qu’est-ce qu une route ?
Paris, Gallimard, 1996
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Tout commence avec un mot bizarre, mélange de latin et d’anglo-américain :
mass media. Il s’impose a I’époque ou il n’est question que de massification, de
société de masse ou de foule solitaire. C’est la source d’innombrables difficultés
orthographiques®” et idéologiques. « Mass media », lié aux innovations de I’&re
industrielle (cinéma, affiche, radio, télévision, presse) désignait initialement les
moyens de communication destinés masses®*®, un-vers-tous. Puis la notion s’est
étendue aux moyens de communication un-vers-un, comme le téléphone. Dans
cette perspective, le medium est un tuyau qui arrose : ce par quoi passe
I’important, c’est-a-dire 1’eau, le message. Les médias répandent idées, mots,
sons, images, la réside tout leur pouvoir.

Pour d’autres, les médias sont des prolongements de nos facultés : la parole, la
mémoire, et aujourd’hui, avec les cerveaux électroniques, la réflexion, de la méme
facon que les outils démultiplient la force de nos bras, la vitesse de nos pieds, etc.
Ici c’est I’analogie avec la prothése puisqu’elle remplace et amplifie : les médias
nous permettent de réaliser des performances dont nous serions incapables. Ils se
substituent a des fonctions auparavant exercées différemment. Ainsi, notre
bibliothéque ou notre ordinateur recueillent une partie de nos souvenirs et la
communication politique télévisuelle remplace le débat démocratique direct, etc.
Cette facon de voir amene logiquement a soupgonner 1’existence de rapports entre
grandes périodes historiques et changements dans les moyens de transmission,

entre les facultés ou les modes d’organisation prédominant en une époque et son

24 Mc Luhan dans Pour comprendre les médias consacre des chapitres a I'horloge, a
I'automobile, aux armes, etc.

25 Un medium, des media ou un média, des médias ? La seconde version I'emporte sur la
premiere dans les dictionnaires récents .

“%% Masses n’est une notion beaucoup plus claire, car on ne sait trop si I'on entend par la

« beaucoup de gens » (ce qui n’est guére scientifique), des publics « massifiés »,
transformés en éléments indistincts (ce qui est présumer de leur influence) ou encore si
les mass media sont soumis aux conditions de la production de masses (ce qui est mettre
'accent sur la technique).
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appareillage technique et médiatique. Cette seconde métaphore peut €tre appelée
celle des protheses.

Il ne faut pas la pas pousser a I’absurde, ni classer « média » tout instrument
exercant un effet direct ou indirect sur nos représentations mentales. Par exemple
la machine a laver fait évoluer la mentalité de la ménagere en lui donnant plus de
liberté, cela n’en fait pas un média, pas plus que tout ce qui permet d’exprimer
une signification quelconque comme notre cravate qui « exprime » notre bon ou
notre mauvais golt et notre statut social. Les médias servent a faire partager le
contenu d’un esprit a un autre, via ’espace et le temps, et contre la concurrence
d’autres messages. Les médias doivent a la fois atteindre des correspondants,
préserver un contenu au moins le temps d’étre recus, mettre en forme ce contenu
mais aussi le faire accepter de destinataires soumis a des habitudes et a d’autres
sollicitations.

Quand nous parlons d’un média spécifique, nous nous référons a différents
niveaux de réalité que suppose ce fait bizarre : le contenu du cerveau de A passe
dans celui de B. Un média, c’est un support (des ondes, des électrons, une
pellicule, du papier pour enregistrer), plus des moyens de reproduction et de
transport (des presses a imprimer, des caméras, des antennes, des ordinateurs),
plus des codes ou conventions (de la langue francaise aux codes
cinématographiques), plus des modes de traitement (le contenu est passé par une
saisie au clavier, par la mise en scéne d’un tournage avec trois mille figurants, ou
par la fabrication d’une statue, par un bavardage au téléphone). Si 1I’on remonte en
amont, un média suppose des institutions, des groupes qui commandent son
fonctionnement (la rédaction de TF1, les correspondants AFP, le petit monde

germanopratin de I’édition, le bureau de la censure épiscopale).
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En aval nous rencontrons: des auditeurs, lecteurs ou spectateurs qui se
rassemblent dans des salles ou restent chez eux, qui utilisent tel sens, tel
instrument de réception, telle capacité d’interprétation apprise (alphabétisme,
culture cinématographique, conventions culturelles, etc.). IlIs suivent le message
de bout en bout comme au spectacle, ou peuvent le déchiffrer dans I’ordre qu’ils
veulent, ou encore le modifier, y répliquer... L’efficacité du média (sa capacité de
propager avec exactitude et constance le contenu initial dans d’autres cerveaux)
dépend donc de cette longue chaine: une logistique et une balistique des
messages.

Cette pluralité des composantes du média reflete celle de ses fonctions. Loin d'étre
de simples "moyens de communication", ce qui ne veut pas dire grand chose, les
médias sont des systemes complexes, Ils doivent tout a la fois traiter donc
organiser des représentations, communiquer donc atteindre des destinataires,
transmettre donc conserver des mémoires, propager donc imposer des contenus.
Les médias servent a vaincre le désordre (en sélectionnant et mettant en forme
des informations), la distance (en atteignant des récepteurs), le temps ( en
conservant des mémoires) et des résistances (celle de l'indifférence ou du
scepticisme des récepteurs ou des messages concurrents).

Nous n’hésitons pas a comparer les médias aux armes™ ou aux systemes
d’armes: ce sont les deux principales catégories d’inventions humaines destinées a
agir sur les gens et non sur les choses. Il se pourrait qu’elles soient régies par un
commun principe d’incertitude. Il y a, disait Clausewitz, une « friction » de la

guerre : cette part de désordre et de hasard qui empéche le conflit d’étre jamais

7 F.B. Huyghe L’arme et le médium p.119 in Cahiers de médiologie n® 6, Paris Gallimard,
1998
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conforme a son modele théorique (la montée aux extrémes) et moins encore aux
plans des généraux. Il y a « friction » comparable de la communication.

Le rapprochement ne vaut pas uniquement parce que les médias peuvent faire du
mal (susciter des haines par exemple), « comme » les armes font ravage ou parce
que le but du média et de I’arme est d’obtenir 1’abandon ou la soumission de
I’adversaire. Les armes supposent aussi des systemes : des moyens de transport et
d’intelligence, des techniques et instruments destinées a surpasser 1’autre en
vitesse ou en savoir, des procédés de coordination, de détection, de camouflage,

une signalétique, des moyens de traitement et des codes™.

Et les armes
demandent comme complément non seulement des vecteurs de messages (des
radios, des satellites, etc.) mais aussi des symboles efficaces. Ils sont mobilisés
dans ces états intermédiaires entre violence et communication qui se nomment
menace, parade, stimulation, démoralisation de 1’adversaire, démonstration de
force, bluff, encouragement. Entre un casque de samourai destiné a terrifier

I’ennemi, un drapeau ou un clairon et une émission de CNN, ou passe la fronticre

entre lutter et montrer ? Entre armes et médias ?

A T’heure de I’infoguerre, I'image devient réalité. Des médias ou systémes de
communication sont ou seront les vecteurs, les défenses mais aussi les cibles des
batailles de demain. La ou le cyberespace nait de I’interconnexion de millions
d’ordinateurs, les médias circonscrivent le champ de bataille du futur: on se bat
« dans » I'information. La notion s’impose en une époque ou des ordinateurs trop
puissants sont classés « exportation sensible » et ou une console de jeu peut étre

assimilée a du matériel stratégique.

268 Rappelons que les logiciels de cryptologie sont classés armes de guerre.
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Tout nous incite a remettre en cause la distinction entre les médias, considérés des
outils a véhiculer des messages ou a prolonger nos sens, et d’autres outils qui
accomplissent des taches physiques impossibles ou possibles a colit supérieur en
temps et en effort humain. L’informatique crée des hybrides mi-machines a
communiquer, mi-machines a faire. Comme les médias, elle conserve des traces,
celles d’événements effectifs (une image que filme la caméra, un son enregistré, le
geste créateur d’un homme qui peignait ou écrivait) mais aussi celles de processus
et calculs (algorithmes, programmes).

Avec la virtualité, s’atténue la différence entre représenter, mémoriser, créer,
calculer et faire. Un exemple entre cent : si la norme Bluetooth s’impose’® avec sa
connexion sans fil et ses puces bon marché installées partout, les mémes appareils
serviront a téléphoner, a consulter Internet ou a faire fonctionner a distance des
appareils électroménagers. Un méme appareil qui permet de cuire son poulet, de

lire Platon ou de consulter la Bourse, est-il toujours un média ?

Les médias sont des machines a répandre et des machines a relier. Le rapport
un/tous, typique des mass media et supposant la diffusion des mots et des images
standard a des récepteurs passifs difféere de la relation un/un ou tous/tous, celle de
la commutation, de 1’interaction, de 1’action a distance que favorise les nouveaux
instruments. Les médias exercent des effets de contrdle, de rassemblement, de

réalité suivant un mode d’action long, complexe et largement imprévisible.

C’est dans cette perspective qu’il faut comprendre les travaux les plus classiques

sur les médias. Ils portent sur leur quatre dimensions : la capacité de persuader,

29 Voir http:/ / www .bluetooth.com
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celle de susciter des passions, celle de changer notre perception de la réalité et
enfin, plus subtilement, sur leur pouvoir de se substituer a la réalité. Dans la
pratique, les quatre se mélent toujours : ainsi, comment persuader sans orienter et
sélectionner les représentations de la réalité que se fait la « victime » ? Mais pour
comprendre les approches théoriques a 1’aide desquelles nous continuons a penser

270

le pouvoir des médias, la distinction reste utile”™, comme reflet de nos craintes et

peut-étre de nos fantasmes.

Persuader : savoir-faire du faire-croire

La persuasion en formules ? L’assentiment garanti ? La manipulation enseignée ?
Depuis I’époque, il y a vingt-cinq siecles, ou les sophistes grecs se vantaient de
convaincre indifféremment du juste ou de l’injuste, la question hante notre
culture. Elle recouvre une seconde jeunesse dans les années 60 ou 1’on dénonce
les manipulations du Systeme, le totalitarisme doux, celui de la marchandise et la
toute-puissance médiatique. Le théme a récemment resurgi dans une nouvelle
floraison d’articles ou essais qui promettent de décrypter les pieges du langage et
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de 'image™"’, de défendre le citoyen contre les idéologies perverses (généralement

79 Cette typologie simple correspond, sinon a des catégories éternelles, du moins a des
notions beaucoup plus anciennes que nos modernes médias. Ainsi, Platon semble
annoncer les critiques les plus contemporains lorsqu’il

- critique la parole trompeuses des sophistes (Protagoras)

- condamne la peinture et les spectacles qui déchainent les instincts (la République)
-explique par le mythe de la caverne combien notre vision de la réalité est pauvre est
biaisée (La République)

-craint que 'invention de I'écriture n’ait affaibli nos capacités mémorielles et créé une
illusion de sagesse (Phedre).

71 Sur les supposés« dangers de 'image », on lira avec profit la clarification du
psychanalyste Serge Tisseron dans Le bonheur est dans l’image, Paris, Les empécheurs de
penser en rond, 1996
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’ultra libéralisme, ou la pensée unique) ou contre les utopies totalitaires high-
tech®”,

Encore ne faut-il pas confondre I’intention et le résultat. Oui, tel article ou telle
émission recourent a tels symboles qui s’adresse a I’inconscient ; ils réutilisent
telle figure de style découverte par Corax vers 485 avant notre ere ou par quelque
autre rhétoricien’”. Oui, la propagande recourt toujours aux mémes ficelles
simplificatrices. Oui, on peut citer tel propos d’un spécialiste du marketing
politique ou faiseur d’opinion patenté qui se vante de vendre des candidats comme
des savonnettes. Oui, tel montage d’images télévisées visait a produire tel effet de
sens bien précis. Oui, on recourt toujours a la force d’enchainement du langage (la
rhétorique n’est jamais que 1’art d’amener quelqu’un a conclure de ce qu’il tient
pour vrai a ce que nous voulons lui faire tenir pour tel) et a la force d’évidence des
images (qui s’imposent et ne se réfutent ni ne se discutent).

Pareilles révélations flattent le complexe de Columbo : animés de la conviction
que tout est truqué et ravis d'échapper a l'illusion du "c'est vrai, je 1'ai vu", nous
prenons plaisir a ces réinterprétations et relectures. Elles révelent l'indice fatal, le
trucage subtil ou le montage manipulateur. La critique gagne a tous les coups, si
elle se contente de découvrir I'intentionnalité la ou il faudrait démontrer une
causalité.

Nul ne conteste qu’il existe une multitude de procédés destinés a nous influencer.
Ils s’inscrivent entre la pure pédagogie (faire mémoriser une connaissance) et la

pure séduction (susciter le désir). Du conditionnement a 1’ascendant intellectuel,

22 Deux exemples la méme semaine, au hasard des sorties en librairie: Philippe Breton (Le
culte d’Internet, Paris, La Découverte 2000) et Ignacio Ramonet Propagandes invisibles
(Galilée, 2000) Le premier dénongant la mystique libérale technophile du discours sur les
nouveaux médias, le second la facon dont les second véhiculent les valeurs dominantes a
travers la fiction et la distraction.
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en passant par la contagion conformiste, la prescription dogmatique ou la
manipulation invisible, la liste des moyens de faire croire est longue et la frontiere
incertaine. La persuasion médiatique pose au moins deux questions: celle de sa
légitimité, donc de tracer la limite entre juste art de convaincre, base de toute
démocratie. Et conditionnement occulte, mais surtout le probleme de son

efficacité réelle, de sa mesure et de sa preuve.

Sur ce point, un nombre impressionnant de travaux, théories ou expériences
conteste que la manipulation soit imparable. Une forte proportion des écrits sur la
question depuis I’apres-guerre semble méme n’avoir qu’une ambition : réfuter un
mythe fondateur, celui des masses fascinées et controlées. Ala question « peut-on
faire passer une idée dans une téte, par une simple action de A sur B, comme une
seringue hypodermique qui injecterait un liquide dans nos veines ? », plus de
soixante ans d’études répondent: non. Méme si elle nourrit parfois 1’exces
inverse, a savoir une confiance excessive en I’'innocuité des médias, cette quask
unanimité s’appuie a la fois sur la complexité du processus de persuasion, sur
1’équivoque de son effet et sur I’imprévisibilité de sa réception’’”.

La complexité : ici, c’est plutdt la recherche en psychologie expérimentale que
I’étude des médias qui donne des raisons, sinon de se rassurer, au moins de
nuancer. Qu’il s’agisse de publicité ou de persuasion politique, la pluralité des
théories explicatives reflete un embarras: le processus persuasif rencontre de

multiples voies de garage et occasions d’échec. Le résultat de nombreuses

23 Voir Barthes R ., L’ancienne rhétorique, in Communications, Recherches rhétoriques n°16,

Paris Seuil 1970 et Benoit CH., Essai historique sur les premiers manuels d’invention oratoire

jusqu’a Aristote, Paris, 1846, réédition Vrin 1983

274 Tous les manuels résumant histoire des études des médias (Balle, Mattelart, Breton et
Proulx, Derville) que nous présentons en bibliographie refletent cette évolution. Voir
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expériences est sans appel’” : les recherches en laboratoire montrent de combien
de variables dépend le résultat : crédibilité de la source du message, mode de
répétition, exposition a une contre argumentation, parasitage du message,
conditions de I’environnement, etc. Tout cela interdit de réduire la persuasion a un
conditionnement mécanique par des stimuli bien choisis. Encore faut-il tenir
compte de ce qu’il y a d’artificiel dans toute tentative de « persuader » un groupe
de cobayes sur un theme prédéfini. Essayer de reproduire a volonté le processus
de la persuasion politique ou de le mesurer expérimentalement n’est pas vraiment
convaincant. L’expérience ne restitue ni les véritables enjeux qui sont parfois
dramatiques, ni ’environnement réel, ni le fait crucial que nos croyances sur tel
ou tel point s’inscrivent dans I’ensemble de nos convictions et valeurs. Bref, la
réussite de la persuasion dépend de trop de facteurs pour se résumer en formules
imparables.

Corollairement, a chaque stade, exposition au message, attention, compréhension,
adhésion aux arguments, changement d’attitude, persistance du changement, la
« victime » opere une sélection. Ce sont autant d’obstacles que résistent aux
convictions nouvelles. Du simple fait que nous préférons les arguments qui nous
confortent, jusqu’aux pieges bien connus qui font qu’un public prévenu interprete
I’argument destiné a le convaincre a rebours de son sens initial les surprises
abondent. Voir comment on découvre des arguments xénophobes dans un film
antiraciste ou des raisons de fumer dans une campagne antitabac, méme si leurs

auteurs étaient pétris d’intentions pédagogiques.

aussi les synthéses de Daniel Dayan in A propos de la théorie des effets limités, (Hermes n°4
p- 93-95) Paris éditions du Cnrs 1991

7 Le livre classique de Jean-No&l Kapferer, Les chemins de la persuasion, Le mode d influence
des médias et de la publicité sur le comportement, Paris Gauthier-Villars 1979, avec sa
documentations presque exhaustive est la meilleure démonstration de la vanité des
explications simplistes.
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Persuader, c’est imposer un contenu a un esprit, changer autrui par des messages.
Mais changer quoi? ses connaissances ou représentations mentales, ses
sentiments, ses engagements ? Entre le degré le plus élémentaire de la croyance,
simple fait de tenir une proposition pour vraie ou vraisemblable et les formes les
plus passionnées de 1’adhésion, entre le changement théorique d’opinion et la
mise en accord de 1’action avec les croyances, cent contradictions peuvent se
révéler. D’ou ce paradoxe bien connu : nous pouvons étre persuadés que telle
habitude est mauvaise et trouver des raisons de la conserver, applaudir au
massacre d’un homme politique par une émission satirique et voter pour lui, bien
savoir que..., mais toujours faire comme si..., ou au contraire aller chercher les
arguments les plus spécieux pour justifier notre changement d’attitude. Et si un
lessivier qui a réussi a nous démontrer les bienfaits de sa nouvelle formule triple
blanc a tant de mal a nous la faire quand méme acheter, il ne faut pas s’étonner de
I’imprévisibilité de 1I’opinion politique.

L’équivoque de la persuasion est le theme d’une foule d’études de terrain. La
difficulté de faire changer d’attitude plaide pour des effets limités des médias
voire pour leur caractére intrinsequement conservateur. Ce seraient des
instruments efficaces pour renforcer les opinions préexistantes mais de pietres
novateurs. Quelques grands classiques des media studies américaines comme les
recherches sur le two-step flow of communication’” (flux a deux paliers)
affirment que D’effet des médias s’exerce via le relais du milieu social du
récepteur. Entre les médias et nous, s’interpose le monde familier personnifié par

des leaders d’opinion, filtres de toute nouveauté, des interpretes socialement

776 Berelson B., Gaudet H. et Lazarfeld P., The People’s Choice, New York, Columbia
University Press, 1944
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acceptés. Le message doit composer, s’insérer dans le jeu des interactions au sein
des groupes primaires.

Troisieme volet complémentaire dans la réfutation du mythe de I’omnipotence des
médias : 'imprévisibilité. La tendance dominante des études sur les médias se
concentre sur les mystéres de la réception”’. La facon dont les contenus des
messages sont interprétés suivant la culture, les attitudes, les valeurs des auditeurs
ou des spectateurs plaide dans le méme sens. En somme pour que les médias
soient en mesure de nous faire penser la méme chose, il faudrait que nous
comprenions la méme chose, ce qui n’est pas le cas. Facon de dire encore une fois
que nous n’avons pas les mémes lunettes.

Ou encore de traduire 1’idée vraie que nous « co-produisons » le sens du message,
que nous le décodons a notre facon. La encore, il y a plusieurs écoles. Les unes
sont plus ou moins soucieuses de rétablir une dimension «de classe » dans les
facons de recevoir les médias, les autres soulignent le poids de nos cultures et de
nos appartenances. Par réaction contre les générations précédentes beaucoup
décrivent un citoyen actif, ironique, finalement pas si béte, « négociant » le sens,
résistant aux manipulations, opposant son interprétation a la lecture idéale que
voudrait imposer I’émetteur. Bref, 1’inertie des usages résisterait a la force des
guidages, les attentes et les prédispositions s’opposeraient aux projections et
intentions des émetteurs. Nous voici a rebours du portrait que dressaient les
années 60/70 : 1’abruti absorbant I’idéologie dominante comme une oie, victime

d’un gavage psychique.

77 Titre d’un article de Daniel Dayan in Le Débat n° 71, p.146-162, Paris Gallimard 1992
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Inciter : contagion des passions

Le proces des médias propagateurs de convictions a pour complément leur mise
en accusation comme générateurs d’émotions, sources de passions. Le diagnostic
se décline — ce sont des anesthésiques (ils nous hypnotisent et nous entretiennent
dans I’illusion) — ce sont des surexcitants (ils déclenchent de mauvaises pulsions-
). Deux facons de raviver des craintes archaiques. Toute religion s’est interrogée a
un moment sur la séduction qu’exercent les images: le trop de désir qu’elles
provoquent ne risque-t-il pas de détourner les fideles des choses d’en haut’”® ?
Nombre de philosophies s’acharnent aussi sur la question du spectacle: les
artifices que produisent les hommes (sur la scene ou sur I’écran) ne peuvent-ils
pas nous échauffer dangereusement, éveiller les forces de I’instinct contre la
raison”” ? Méme les visions contemporaines des médias (la manipulation de la
libido etc.) s’inscrivent dans une tradition qui dénonce les spectacles voleurs
d’ames. C’est celle de Rousseau qui écrivait « Je n’aime point qu’on ait besoin
d’attacher incessamment son cceur sur la scéne comme s’il était mal a I’intérieur
de nous... »* .

Les premieres analyses de la culture de masse sont une critique de 1’idolatrie des
images. Version conservatrice: c’est un symptome de décadence. Version

progressiste : une ruse du Systeéme qui nous abrutit pour que nous ne nous

révoltions pas: les industries culturelles nous ramenent au stade d’un désir

78 La querelle de I'image dite aussi de I'iconoclasme opposant partisans et adversaires de
la représentation de Dieu et des Saints a Byzance et marqua toute une époque de I'empire
(725-843). Bréhier L., La Querelle des images , Paris, Bloud, 1904 et Mondzain M.-]. Image,
icone, économie. Les sources byzantines de 'imaginaire contemporain, Paris Seuil 1996 Mais
l'islam, le bouddhisme et peut-étre toute religion se posent la question de 'image.

7% Cahiers de médiologie n°1 La querelle du spectacle Paris Gallimard 1996

20 Rousseau J.J. Lettre o d’Alembert sur les spectacles
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primaire”™ et d’un plaisir sommaire. Elles font vivre par substitution aux
spectateurs des satisfactions qui font défaut dans leurs vies ou qu’elles offrent des
modeles suspects. C’est une régression : agissant au-dela du seuil de conscience,
les médias sapent la possibilité méme de conscience. C’est le régime du faux: de
fausses relations avec de fausses représentations, produisant des hommes
dénaturés. Donc maniables.

Faute de pouvoir discuter un aussi lourd dossier (ce que d’autres ont fait avec
talent) il faut se contenter de rappeler quelques éléments. Le chef d’incitation a la
haine qui revient si souvent et qui touche si intimement notre problématique.
Qu’en est-il du pouvoir belligéne ou criminogene des médias ? Peut-on stimuler
’agressivité individuelle, manipuler I’hostilité collective ?

Dans 7984 d’Orwell, les citoyens sont appelés régulicrement a se rassembler
devant les écrans. Ce sont des « quarts d’heure de la haine » ou, face a I’image
honnie du traitre Goldstein, ennemi de Big Brother, chacun éclate en
imprécations. Il y a toujours des médias de la haine ou des pays ou, comme le dit
Kusturica « la télévision tue plus vite que les balles »*** Il est tentant de conclure
que les médias stimulent nos passions les plus nocives et qu’ils les dirigent a leur
gré contre 1’objet de leur choix.

Des les années 40, des travaux sont consacrés aux rapports entre violence
représentée et violence effective : des hordes de sociologues étudient 1’influence
perverse des TV serials sur les serial killers, des armées d’expérimentateurs en

blouse blanche forcent des enfants a ingurgiter des heures de dessins animés niais

1 Cette thématique est développée par ceux qu'Umberto Eco surnommait « les
apocalyptiques » (Eco U. Apocalittici e integrati Milan Bompiani 1977), en fait
essentiellement I’école de Francfort (Adorno, Habermas, Horkheimer, Marcuse...) grande
dénonciatrice de la culture de masse comme instruments d’aliénation, etc. Le livre
d’Edgar Morin L'esprit du temps a conclu ce débat qui virait a la scolastique.

%82 Cité in Virilio P. Cybermonde la politique du pire, Paris, Textuel, 1996
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et de westerns pétaradants avant de mesurer s’ils tapent davantage sur leurs
jouets™. Le tout, sans vraiment convaincre.

Rappelons quelques évidences. Outre les faiblesses de leurs systemes explicatifs,
(frustration ? imitation ? abaissement des inhibitions ?) ces recherches butent sur
I’impossibilité d’établir une corrélation avérée entre scénes de violence et
délinquance. On ne peut que provoquer expérimentalement qu’une agressivité
« modérée » souvent plus proche de I’énervement que du déchainement criminel.
De plus, le rapport entre appétence pour la violence et goiit pour les spectacles
violents est un probleme d’ceuf et de poule (les gens qui regardent beaucoup de
spectacles violents deviennent-ils agressifs ou se complaisent-ils a ce type de
scenes parce qu’ils sont violents 7). Enfin et surtout, la violence individuelle n’est
pas la violence collective qui demande souvent plus de dévouement envers sa
communauté qu’une montée d’adrénaline ou le déchainement de pulsions.

Or, pas de guerre sans image de I’ennemi évoqué, identifié€, caricaturé, réduit a ses
traits les plus noirs. Si ’homme est un animal politique (il tue pour ses idées), il
tue aussi des idées, ou plutdt des représentations qu’il se fait du papiste, du boche,
du bolchevik, du viet, de I’'impérialiste. S’il doit s’identifier a son groupe, il doit
aussi identifier I’ennemi.

De 1a, cette vieille idée que des leurres agités a bon escient, peuvent polariser des
haines latentes. La peinture, le livre, I’affiche, le journal ont toujours rivalisé en
pouvoir de mobilisation. Le cinéma n’a pas moins excellé a propager les clichés
les plus agressifs. Difficile de surpasser en emphase belliqueuse certains de ses
plus grands chefs d’ceuvre comme Naissance d’une nation ou Alexandre Nevski.

Ce processus implique le spectateur : I’ennemi a un visage, mais il incarne un

3 A ceux qui croiraient que nous ironisons, nous recommandons de lire les protocoles
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type. C’est aussi une simplification : le groupe adverse est assimilé au mal voire
au mal absolu dans I’ordre de la morale, de la religion, du droit, du laid, du non-
humain... Ce processus éloigne 1’adversaire en le rendant plus abstrait méme s’il
est devenu visible. Il requiert stylisation : des représentations héroiques,
emphatiques, symboliques, de la réalité, des stéréotypes.

Est-ce encore vrai ? Comment voit-on ’ami et ’ennemi, Eux et Nous, quand la
télévision nous projette en direct au coeur des opérations, quand nous voyons des
individus et non des figures symboliques ? Nous avons soutenu plus haut que la
télévision favorise 1I’exemplaire ou le témoignage, bref qu’elle sert plutdt de mode
de preuve. Elle provoque plus des flots d’indignation ou de compassion que
I’exaltation. Elle se préte mieux a I’émotion intime qu’a la passion collective, elle
fait davantage varier les sondages qu’elle ne rassemble les foules dans la rue. Elle
n’est pas apaisante par nature, mais son pouvoir est plus de dissimulation ou de

recadrage de la réalité que d’incitation ou d’embrigadement.

Refléter : ombres dans la caverne

Troisieme critére pour juger des médias: la véracité de 1’image qu’ils nous
offrent. « On nous cache tout, on ne nous dit rien » : cette phrase banale résume le
sentiment général qu’en dépit d’immenses moyens d’informations, nous ne savons
pas I’essentiel.

Dans le mythe de la caverne de Platon le manipulateur projette des silhouettes sur
une paroi si bien que les spectateurs forcés prennent les ombres chinoises pour

’univers tout entier. Sommes nous mieux lotis, nous qui contemplons des écrans ?

d’expériences de Bandura et Walters et al., écrits dans Selg H. (Dir.) The making of human
Agression Londres Quartet Books 1971
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La question ne se pose pas, la ou régne la censure pure et simple. Controler les
savoirs et perceptions, c’est controler la volonté. «75 % des consignes que je
donne sont des consignes de silence » disait Goebbels Et le fait que la Chine
populaire ait pu ignorer en 1969 qu’un Américain avait débarqué sur la Lune, en
est un exemple assez saisissant. Méme si la rumeur, le bouche-a-oreille voire
I’habitude d’interpréter le discours officiel entre les lignes contrebalancent
quelque peu le monopole de la parole et d’une vision que veulent imposer les
dictatures.

Mais la censure la plus fréquente est le résultat de la connivence et de la
discrétion. Il n’est pas vraiment interdit de dire ou de penser, mais le fait troublant
est submergé sous le bruit insignifiant ou sa connaissance réservée a un petit
cercle. On songe a « ’omerta frangaise » et I’énumération de ces « affaires » que
se commentent trois mille privilégiés dans les diners en ville et qu’aucun journal
ne publiera. Il devient de plus en plus rare qu'une information dérangeante
n’apparaisse pas au moins une fois, fut-ce dans une feuille extrémiste, fut-ce sur
un site Internet. Qu’elle soit reprise ou crue est tout a fait une autre question’”.

La plupart des critiques reprochent plutdt aux médias de créer une inégalité entre
les parties et leurs arguments (d’ou I’éternel theme du «deux poids, deux
mesures » et 1’obsession du temps de parole dans nos démocraties cathodiques). Il
peut aussi s’établir une hiérarchie artificielle entre les thémes. Ainsi la critique de
la télévision par Pierre Bourdieu™ ne repose presque que sur cet argument : le
choix de montrer ou pas, (et en particulier le choix arbitraire de I’insignifiant au

détriment de I’important), équivaut a une censure de fait. Et de décliner: la

% Exemples : trois des grandes affaires concernant F. Mitterrand : sa francisque, sa fille
naturelle et son cancer. Bien avant que leur « révélation » officielle, ces trois épisodes
avaient été imprimées noir sur blanc dans l'indifférence générale.

25 Bourdieu P. Sur la télévision, Paris, Liber, 1997
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télévision choisit le futile, (le fait divers), contre le sérieux, la connivence et le
stéréotype qui rassemblent contre le débat et I’analyse qui dérangent, le
dramatique ou le spectaculaire contre I’informatif, le bref, (donc 1’idée convenue),
contre le long, (donc contre la vraie réflexion), les stars et copains contre les vrais
penseurs ou les vrais représentants des citoyens, etc... Bref I’inauthentique contre
le critique.

La notion n’est pas nouvelle. L’idée que les médias disent au public a quoi penser
et imposent leur « agenda »**® est née dans les années 70. Une autre théorie la
complete et suggere que ce que négligent les médias s’enfonce dans une « spirale
du silence »**” : moins les médias en parle, moins de gens s’en préoccupent, moins
cela devient important, moins les médias en parlent. Le tout donne lieu a toute une
production théorique.

Le jeu de la comparaison entre le réel et le représenté s’applique a d’autres
domaines. Les films ou séries de fiction ont subi une critique similaire des les
années 40. Il n’a pas été tres difficile de démontrer que les personnages les plus
souvent représentés appartiennent a des catégories sociales, a des classes d’age ou
a des groupes ethniques privilégiés voire que certains themes angoissants comme
la maladie ou la mort ou certaines réalités triviales (chomage, difficultés d’argent)
sont occultés. La encore, tout cela est trop vrai. La méme analyse vaudrait sans
doute pour Hélene de Troie (le scénario de 1’lliade, se concentre sur des males
privilégiés et violents et évoque assez peu les problemes des exclus en Attique

inférieure) comme pour le feuilleton télé Hélene et les garcons (peu soucieux de

6 Mc Combs M.E. et Shaw D.L. The agenda setting function of mass-media in Opinion
Quaterly n° 36, 1972
27 Noelle-Neuman E., La spirale du silence in Hermes n°4 P.181189, Paris, éditions du
CNRS 1989
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critique ou de réalisme sociologique, nul ne le nie). Et I’on pourrait longtemps
débattre si I’art doit « refléter » la « vraie » vie et les « vrais » gens.

Donc, que les médias négligent ou recadrent une part de la réalité est
incontestable. Encore faut-il préciser

- Que ce pouvoir ne s’exerce pas unilatéralement. Il résulte rarement d’une
décision expresse prise en quelque point de la chaine par un censeur. Il ne faut pas
raisonner en termes «eux », les émetteurs, les détenteurs du pouvoir de
communication, « nous », les récepteurs ou bien subjugués ou bien vigilants. Ce
qui ne se dit pas et ce qui ne se voit pas dépend d’une équation compliquée ou
interviennent : la nature du média (qui détermine ce qui est visible, énongable,
prestigieux, mémorisable, nouveau, intéressant, etc., qui fait intervenir un facteur
temps, qui crée une écologie, un mode d’usage des messages, etc.), mais aussi
d’une pluralité d’institutions ou de groupes allant du bureau de censure, a un
réseau intellectuel informel. Ils exercent une influence directe (pression des
annonceurs, communiqué de protestation..) ou indirecte (prestige, conformisme
d’un milieu ou d’une génération qui feront qu’on se trouvera spontanément
d’accord sur ce qu’il est convenable de dire, sur « ce qu’attendent les gens »), etc

- Que le pouvoir de ne pas dire est soumis a concurrence, celle des médias entre
eux ou des sources d’information extérieures, ondes ou messages Internet qui ne
s’arrétent pas aux frontieres, mais aussi concurrence de la rumeur.

- On ne peut pas ne pas filtrer. En amont, la nature du média commande des
choix ; ainsi, il est grotesque de s’indigner qu’a la télévision, on n’ait pas le temps
de tout dire, que toute image soit sélectionnée en fonction d’une intention ou que
toute séquence soit montée de facon a suivre un commentaire qui impose une

interprétation précise. En aval, il y a ce qu’il faut bien appeler notre complicité ou
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notre paresse, notre golt pour la répétition, pour ce qui confirme nos stéréotypes
(ce que « nous savions bien ») ou comble nos attentes, pour ce que nous voulons
entendre. La réside la contradiction entre information, au sens de ce qui est
nouveau et la communication, au sens de I’euphorie communautaire, tres bien
décrite par Daniel Bougnoux™. Il rappelle aussi que « Nous ne demandons
nullement a nos médias une ouverture indéfinie sur le monde, mais d'abord une
circonscription sécuritaire et identitaire, la production et la stabilisation d'un
monde miroir qui donne le sentiment d'étre chez soi, ou le réel ne filtre qu'a
petites doses, et ou la question de la vérité au fond se pose assez peu.”™. De
méme la culture ne sert pas seulement a nous ouvrir a de nouvelles ceuvres, a de
nouvelles connaissances, a de nouvelles émotions. Elle doit aussi nous former a
oublier ce que cette culture juge inutile, médiocre, trop étrange ou insignifiant.
Nos médias refletent la méme contradiction entre besoin de stimulation et besoin

de sécurité.

Substituer : le spectacle comme réalité

Et si, les médias n’étaient pas que des instruments d’illusion, convictions
illusoires, sentiments illusoires, visions illusoires ? S’ils produisaient aussi cette
réalité 7 A une époque oil I’on planifie un débarquement en Somalie pour qu’il
coincide avec le journal télévisé, la question peut se poser. Dans les années 60,

290

Daniel Boorstin™ avait baptisé « pseudo événements » ces mises en scene faites

uniquement pour étre répercutées par les médias. Depuis, la critique de la

288 Bougnoux D., La communication contre I'information, Paris, Hachette, Questions de
Société, 1995

¥ Bougnoux D. Introduction aux Sciences de I'Information et de la Communication, Paris La
Découvert 1998, p 77
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politique-spectacle ou celle des effets des médias sur 1’Etat séducteur”' ont scandé
une progression : apres la production de demi-spectacles, scénarii pour apporter le
plus grand effet de notoriété ou de séduction, on note la modification de la classe
politique, de son comportement, de son langage et probablement de son mode de
recrutement et de fonctionnement. Voici maintenant le stade ou la production
d’images et de sens n’accompagne plus seulement, mais remplace I’action du
politique.

Soit un exemple d’actualité : 1’élection du président des Etats-Unis en 2000 et les
dysfonctionnements du systeme électoral. Ils évoquent deux formes de désordres
nerveux : hystérie de séduction et hystérie de précipitation. Hystérie de séduction :
dire que la communication consensuelle et émotionnelle (présenter le candidat le
plus sincere, le plus convaincant, le plus « proche des gens ») ’emporte sur le
programme et le débat, est un délicat euphémisme. Le marketing politique d’une

élection est devenu avec ses 4 milliards de dollars™?

une activité économique
presque aussi importante que les détergents (4,7 milliards) aux USA. Celui qui ne
peut pas sortir 600.000 dollars de sa poche n’a aucune chance d’étre élu, quand
une campagne sénatoriale peut cotter 57 millions de dollars au New Jersey (celle
d’Hillary Clinton a New —York aurait cotit¢ 100 millions de dollars), quand les
groupes d’intérét (donc hors de toute campagne électorale « officielle ») paient
300 millions de dollars de spots télévisés... Dans ces conditions, vilipender le
poids excessif de I’argent ne signifie plus grand chose. C’est la nature méme du

systeme politique qui change: son recrutement (I’acces aux hautes fonctions

électives tend a étre réservé de fait a des dynasties de patriciens), son langage, ses

20 Boorstin D., L’image, Paris, Gallimard, 1967
21 Debray R, L’Etat Séducteur , Paris, Gallimard, 1993
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rapports avec les intéréts privés, la marge de liberté du politique, ... Et si tout cela
n’est certes pas la faute exclusive de la télévision, elle y contribue fortement.
Seconde hystérie : celle de I'immédiat. Tout savoir tout de suite, faire parler le
peuple instantanément, s’exprimer en son nom, court-circuiter les formes
traditionnelles de représentation, instaurer la tyrannie des sondages, ce sont
quelques-uns des symptomes bien connus. Le résultat fut en 1’occurrence le
lamentable cafouillage de 1’élection présidentielle avec ses annonces, contre-
annonces et affolements.

Une longue tradition intellectuelle a fait successivement grief aux médias, au-dela
de leur effet sur le systeme politique, d’étre des agents d’amnésie, de détruire les
communautés, de priver le spectateur fasciné de toute distance critique. Suivent
les accusations de supprimer [’espace public, d’imposer une «langue sans
réponse » qui donne toujours la parole aux mémes et reproduit systématiquement
les mémes signes, de renforcer 1’état d’inconscience généralisé, de susciter de
faux besoins, d’aliéner bien siir, et d’instaurer le regne du spectacle qui est celui
de la séparation entre les hommes et leurs productions, bref d’imposer un nouveau
rapport avec la réalité. Une telle analyse implique qu’il n’y a pas de «bon
usage »*”* des médias, donc qu’il ne faut pas espérer un rétablissement de la vérité
(les langages de masse sont par-dela le vrai et le faux), ni réver d’une « bonne »
influence des médias, de leur mise au service de causes politiques, esthétiques ou
morales par des forces justes.

Ces critiques dont I’examen dépasserait largement I’objet de ce livre, ont, certes,

exercé une influence importante et traduisent un malaise profond. En effet, nous

2 Calcul du Center for Responsive Politics reproduit par le Monde du 9 novembre 2000 p.
5 : 3 milliards pour les élections présidentielles Bush Gore et celles du Congrés au niveau
national , plus un milliard a l'échelle des Etats.
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sommes la premicre culture ou, non seulement, la critique des moyens de
communication tient une telle place®*, mais aussi la premiére ot le débat sur la
valeur des futures technologies informationnelles est devenue crucial. Nous ne
nous battons pas uniquement avec des médias qui servent a endoctriner, tromper,
disqualifier, éclairer, etc. mais pour ou contre les médias, pour ou contre le monde

de la télévision et d’Internet.

Des médias aux hypermédias

Nous sommes a cheval entre deux systemes de transmission des idées et des
messages. Le premier, celui des mass media, répond a un principe d'unification.
Unification de l'espace par la possibilité de couvrir tout un territoire. Unification
du temps : le village global vibre au rythme des événements mondiaux retransmis
instantanément. Unification des contenus surtout : partout se propagent les mémes
images, les mémes sons, les mémes mots.

Une logique de I’abstraction s’instaure avec les Nouvelles Technologies de
I’Information et de la Communication. Les NTIC, ou plutét les hypermédias.
Terme qui rappelle que désormais, les données de tous ordres peuvent non
seulement étre réunis sur un méme support, mais aussi reliés par des liens
sémantiques et se renvoyer les uns aux autres, comme par une intégration générale
en un seul média.

L’abstraction des hypermédias est d’abord celle des informations digitalisées (ou

numérisées) et dématérialisées. Digitalisées implique que toutes les informations,

% Baudrillard Requiem pour les media p. 200 in Pour une économie politique du signe Paris,
Gallimard Tel 1976 p.
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textes, images, sons, algorithmes, s'écrivent dans un code binaire unique295 - Quant

a leur “dématérialisation”?*®

, elle se réfere a la fluidité de circulation de ces
signaux inscrits d'un instant a l'autre dans le silicium, ondes, signaux optiques,
pixels sur un écran, etc... et a la possibilité de “navigation” dans l'ensemble des
messages.

Notre rapport avec les informations ne change pas moins que leur forme. La
convergence des outils et des réseaux (les mémes signaux peuvent passer
successivement sur un téléphone, un ordinateur, par satellite, sur un écran de
télévision, etc.), la connectivité (sur Internet A peut librement entrer en contact
avec le site de B, correspondre avec C ou entrer sur le forum d’'une communauté
D, intervenir chaque fois et ne plus étre simple récepteur), I’hypertextualité (le fait
de pouvoir se déplacer d’information en information quel que soit son
emplacement sur le Web en fonction de liens logiques d’indexation),
I’interactivité (la fagon dont chacun peut influer sur le déroulement d’un

« scénario »), tous ces mots a la mode traduisent cette apparente libération a

I’égard des anciennes rigidités de la communication.

Le tout se traduit en apparentes facilités : de stockage, consultation, duplication,
manipulation, indexation de I’information, mais aussi de modification (un

document, texte ou image, peut toujours €tre repris voire truqué en ses moindres

¥ Elle ne se manifeste pas seulement sous une forme savante, lourd traités d’intellectuels
« critiques » ou autres, mais aussi a travers une culture de I'ironie ou de la parodie dont

« les guignols de I'info », sont I'émission emblématique.

2% gur la notion d'un travail "moléculaire” sur l'information voir Pierre Lévy, Les
technologies de I'intelligence, La Découverte 1996

% La notion de dématérialisation (utilisée notamment lorsqu'on parle d'économie de
l'immatériel) est a prendre avec beaucoup de précautions car elle fait facilement oublier-
que l'information est toujours inscrite quelque part, fut-ce dans le silicium d'un disque
dur - qu'il faut d'énormes infrastructures matérielles pour vivre dans le monde de
l'immatériel. Il faudrait préférer la notion d'allégement du support qui correspond a une
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détails). S’ouvrent aussi des possibilités inédites de déplacement entre sources,
themes, correspondants, communautés. En naviguant d’élément en éléments
suivant des rapprochements de sens ou au gré de ses demandes, en accédant
simultanément a des objets si divers, I’utilisateur a la sensation de pénétrer dans
un document de document, C’est un monde a part qui n’est ni le monde réel, ni le
monde intérieur de chacun, mais celui des représentations partagées et modifiées
par tous les utilisateurs. L hypermédia semble engendrer une histoire sans fin. Du
coup, il est tentant de conclure que ce serait « le contraire » des médias classiques
et qu’aux principes de passivité du récepteur, de standardisation des contenus, de
formatage rigide, de « spectacle », devraient se substituer des possibilités infinies
de création, navigation, combinaison, flexibilité, adaptabilité, etc. Bref, d’opposer
point par point le futur et ’ancien pour prophétiser le triomphe du nouveau

paradigme.

Or l'enjeu actuel des conflits et des secrets se joue précisément dans la
cohabitation des deux logiques, d'unification et d'abstraction.

Car il faut rappeler quelques évidences :

- La technique autorise, elle ne détermine pas : une technologie ne produit aucun
effet fatal et automatique ; au contraire, les changements culturels qu’elle induit
peuvent étre contrariés ou retardés par la résistance du milieu, renégociés ou
détournés par les usagers. De la, vient que la logique des usages ait réservé tant de

surprises aux inventeurs : le téléphone ne sert pas, comme prévu, a écouter des

tendance séculaire lourde (cf. Cahiers de Médiologie, n°6, Pourquoi des médiologues,
Gallimard, Paris, 1998).
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concerts a domicile, le Minitel n’a pas servi a transformer les Francais en
programmeurs branchés sur des bases de données...

- Second principe : les technologies de médiation réorganisent. Elles changent la
hiérarchie, 1’autorité, la durée de conservation, la temporalité, le style des
messages, et partant le contenu et I’efficacité. Elles changent la place des autres
technologies de communication. C’est un réaménagement écologique pas une
élimination « darwinienne » de la vieille technologie moins apte. Internet
n'éliminera pas la télévision, pas plus que celle-ci n'a éliminé le livre, ni le
téléphone la correspondance.

Anciens et nouveaux médias vont cohabiter et réorganiser nos manieres de voir,
de croire, de nous souvenir, changer les régles de nos partages et de nos rivalités.
Les deux mondes se déterminent mutuellement : ainsi Internet change les lois de
la télévision (ne serait-ce qu’en allant plus vite qu’elle), mais le monde virtuel se
nourrit des idées, des mythes et des références des médias plus anciens. Il faut une
vraie Pamela Anderson dans un vrai feuilleton télévisé pour attirer des millions
d’Internautes sur des sites chauds. Tandis que dans un pays comme la France, les
éditoriaux d’un journal du soir continuent a décider de ce qui sera important pour
les chaines de télévision. Et, en une époque ou, par exemple, les ménages U.S.
passent 3380 heures pas an (soit 141 jours) face a leur TV, a écouter de la

musique et a lire, enterrer les médias de masse est peut-étre un peu prématuré™’.

- Troisieme principe : si une technologie de communication crée de nouveaux
pouvoirs, elle ne les répartit pas également et il y a chaque fois un poids de

fragilité a payer. Le réseau de la connaissance sans frontiere est aussi le réseau de

*7 Rappelons que la télévision est la troisieme activité des Francais apres le sommeil et le

travail.
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I’infoguerre sans frontiére, des trafiquants. Plus il y a de données accessibles, plus
est crucial le pouvoir de désigner 1’information signifiante. Plus il y a de flux, plus
importent leur contrdle et leur direction. Comme le note Robert Castells : « Les
réseaux sont parfaitement appropriés a une économie de type capitaliste reposant
sur la flexibilité et 1’adaptabilité ; a une culture de la déconstruction et de la
reconstruction sans fin ; a un systeme politique congu pour traiter instantanément
des valeurs et humeurs publiques changeantes ; a une organisation sociale visant a
la négation de I’espace et a ’annihilation du temps. La morphologie du réseau
redéfinit les relations de pouvoir. Les commutateurs qui connectent les réseaux
(par exemple, les flux financiers qui prennent le contréle d’empires médiatiques
exercant une influence sur les processus politiques) sont les instruments
privilégiés du pouvoir, et ceux qui manient les commutateurs détiennent le

pouvoir. »**

L’idée au demeurant vraie que tout changement technologique répartit autrement
compétences, pouvoir, et ressources et, par conséquent, suscite de nouvelles
attitudes mentales, voila qui est devenue plutét banale. De méme se répand la
conscience vraie que les supports et vecteurs de nos savoirs et de nos
représentations, machines a communiquer ou autres, ne se contentent pas de
diffuser des idées, des images ou des données mais changent 1’usage que nous
faisons de notre esprit donc les relations entre groupes. Cela ne signifie pas qu’il
faille céder a un quelconque déterminisme technique. Cela nous rappelle que
I’imprimerie n’a pas les mémes effets dans la Chine mandarinale, dans les califats

ou dans I’Europe de la Renaissance ou que I’informatique n’a pas produit les

28 Castells Manuel, , L'ere de Uinformation, Paris, Fayard, 1999, trois tomes, Tome I La
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mémes conséquences en URSS ou aux USA. Ce serait une erreur que d’oublier
I’ambivalence fondamentale de toute technologie. Internet, né sous le double
signe de 1’Arpanet, le réseau militaire U.S. de la guerre froide, et des hackers
libertaires californiens en est le plus superbe exemple.

Les rapports entre la technologie, les symboles et croyances d’une époque et les
stratégies plus ou moins conscientes des groupes qui utilisent ces technologies et
partagent ces symboles sont complexes. Les apdtres du « demain, tout le monde
pourra...» ne voient que le premier de ces trois aspects et se contentent de
prolonger des courbes. D’ou leur effroi devant ce qu’ils nomment les résurgences
de I’archaique ou les persistances identitaires : comment peut-on €tre persan ou se
vouloir moldo-valaque a 1’époque d’Amazon.com et de la bulle spéculative ?

Que conclure ? Que I’arrogance du magicien qui prétend savoir comment on
manipule les foules, par quelles formules les séduire et les dominer est sans
fondement. Mais que le prophete qui répete que nous sommes a 1’aube d’une
nouvelle civilisation et que nos vieilles craintes des médias abrutissants
hypnotiques seront balayées par le mouvement de 1’histoire n’est pas moins dans
I’erreur. C’est peu mais c’est assez pour éviter les principaux pieges de quelques

interprétations idéologiques (dont il va étre question).

société en réseaux, p. 527
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Chapitre VIl Croire que et croire contre : les idéologies

" L’idéologie ... n’est pas une modalité du voir, mais une contrainte du faire. »

Régis Debray 299

Les médias sont-ils des armes, demandions-nous ? Les idéologies sont-elles leurs
munitions ? On connait I’antienne : "les médias diffusent I’idéologie dominante",
ou sa version radicale chic : "les médias sont I’idéologie" (en séparant le récepteur
de la réalité devenue spectacle, les médias instaureraient une forme d’aliénation
idéologique et de contrdle : tous passifs, tous hypnotisés). Qu’une idéologie
dominante domine les médias ne surprend guere : sinon, on se demande ou elle
prédominerait. On imagine mal un monde ou les moyens de communication ne
refletent pas un choix méme indirect en faveur de croyances ou valeurs,
politiques, éthiques, etc, généralement admises. Il y a nécessairement idéologies
dominantes, si I’on entend par la le corpus de convictions que professent les
membres influents de nos sociétés occidentales, les idées ou idéaux dans I’air du
temps, les facons prégnantes d’évaluer les faits sociaux. L important n’est pas tant
que des idéologies dominent, mais surtout le fait qu’elles se concurrencent et

comment certaines 1’emportent.

De l'idéologie

Définition libérale : I’idéologie, ce sont des fumées, des discours plus ou moins

délirants sur la réalité. L’idéologie-utopie s’oppose alors au réalisme des gens

% Régis Debray Debord de loin, Le Débat n°® 85 Mai Aotit 1995
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raisonnables. Définition marxiste ou post-marxiste : 1’idéologie est un reflet
déformé de la réalité ou sa fausse conscience. Reflet parce que 1’idéologie
exprime des réalités et des relations entre les hommes. Déformé parce que chacun
élabore des cadres d’explication suivant sa situation particuliere, ses intéréts,
notamment de classe. L’avantage de cette seconde définition est qu’elle permet a
la fois de disqualifier I’idéologie de 1’autre comme mystification et de 1’expliquer
comme symptdme, donc de gagner a tous les coups. L’idéologie est alors le
contraire de la science vraie qui serait conscience globale.

On préférera ici une définition plus stratégique : il y a idéologie 1a ou se heurtent
des visions du monde qui sont autant de visées sur le monde. L'idéologie est un
systtme de référence (tout ce qui advient doit rentrer dans ses cadres
d’explication) et un moyen de mobiliser des énergies et d’agir sur la réalité (fut-ce
pour I’empécher de changer). C'est pourquoi le politique est son domaine naturel,
mais les valeurs qu'elle exprime impregnent diverses formes de la culture. Certes,
tous nos systemes mentaux ont une propension naturelle a se répandre et a se
heurter a d’autres systémes (ceci est vrai pour une théorie scientifique comme
pour un style de versification), mais on peut qualifier de tels systemes
d’idéologiques quand ils deviennent croyance collective, et que leurs fonctions
d’expansion et de combat se traduisent en mécanismes concrets et visent une
incarnation tangible.

Les idéologies sont des discours sur les finalités. Ainsi, on peut dire que des
idéologies pronent 1’extension au reste de la planete de la démocratie libérale
occidentale, du développement soutenable ou de 1’Islam pur et dur. Mais ce sont
aussi des discours sur les moyens. De méme que toute doctrine religieuse souleve

la question des " bonnes " formes de propagation, images licites, organisation
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ecclésiale, écrits canoniques..., de méme les idéologies prononcent un jugement
sur les instruments d’action propres a assurer leur triomphe : médias et armes.
Rien d’étonnant a ce qu’il y ait un discours des Lumieres sur 1’imprimerie
civilisatrice, un discours nationaliste sur la guerre régénératrice ou un discours
libéral sur I’extension des réseaux et la globalité.

Ce qui se produit aujourd’hui va bien au-dela. Le discours sur ’'impact de
nouvelles technologies de communication est devenu le principal corpus d’idées
de notre post-modernité. Des systemes de pensées structurés les considerent tout a
la fois comme des idéaux, des possibilités concretes, et des lois ou promesses de
I’histoire. Ces themes nourrissent aussi une vulgate qui emplit les revues pour
cadres pressés ou inspire des pubs et qui ressasse le méme vocabulaire:
immatériel, nomadisme, renouvellement, globalité, individualité...

Idéologie ? Utopie’™ ? Mystique, peut-&tre, puisque certains apologistes du
nouveau (nouvelle économie, nouvelles technologies, nouvelle société de
I’information, nouvelle civilisation, etc.) n’hésitent pas a se référer au zen, a
Teilhard de Chardin, a la philosophie New Age, aux gnoses ou aux prophetes pour
exalter la dimension spirituelle des changements qui s’amorcent dans le
cyberespace™'. Dans tous les cas, une des principales lignes de fracture
idéologique est déterminée par les jugements sur le monde qui doit, peut ou risque
de naitre des changements technologiques. On se déchire sur leur bon ou leur

mauvais usage, leur logique ou leur fatalit¢. Le discours hyper optimiste

%% Ainsi, les Japonais parlent volontiers d"une « utopie informationnelle » (voir Ozzaki
Takeshi, article du Nihon Shimbun reproduit dans Courrier International n° 195, Juillet
1994)

! Le dernier ouvrage de Philippe Breton (Le culte de I'Internet Une menace pour le lien
social ?, Paris, la Découverte 2000) décrit plus en détail les composantes de cette nouvelle
religiosité (p.75 et sq.). L’auteur n’hésite pas a parler des « fondamentalistes d'Internet ».
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prédomine, il décrit nos moyens techniques comme révélateurs de finalités
insoupconnées.

Il est trop facile de considérer (ou de déconsidérer) ces convictions comme des
espérances niaises que démentira la complexité du réel, ou comme un voile
d’illusion grace auquel les maitres du monde persuaderaient les foules. Ces
théories qui suscitent des contre-idéologies virulentes sont, pour ceux qui les
professent, a la fois le stimulant, 1’auto-justification, une espérance sincere, le
camouflage d’intéréts, un cadre pour expliquer la réalité, un ciment et une raison
de lutter contre I’archaisme et le tribalisme qui s’opposent a leur triomphe. Ni
naiveté, ni complot, I’idéologie est une force stratégique. Elle sépare des camps,
inflige des dommages et procure des avantages. Que les nouvelles idéologies se
présentent comme des pensées de la fatalité maitrisée (c’est-a-dire comme
programmes pour tirer le meilleur de moyens technologiques et de s’adapter a une
évolution inéluctable). Qu’elles considerent toute forme d’opposition
intellectuelle comme symptomes de déficience (rigidité, incompréhension de la

modernité), bref retard plutdt que crime. Tout cela ne change rien a I’affaire.

Humanistes ronchons contre technophiles béats

Jamais autant que dans notre société qui s’auto-analyse sans relache, on n’a
réfléchi sur l'impact social et culturel de I’innovation. Successivement
I’ordinateur, la télématique, le multimédia, Internet ont engendré des théories et
des rapports sur la révolution de la cybernétique ou de [I’intelligence,

I’informatisation de la société, ’homme numérique ou I’homme symbiotique, les
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chocs et défis du futur et de I’'informatique, 1’entrée de la France ou de I’Europe
dans I’ere de I’information, les inforoutes, la société en réseaux, la cyberculture,
etc... Ces textes mettent en scéne le changement technique avec ses “possibilités”
et “dangers”, le milieu social et culturel avec ses “demandes” et son “retard” plus
un héros de I'histoire, Etat, entreprise du futur, qui doit maitriser le changement au
nom de finalités humanistes, tandis que le milieu s'adaptera™”.

Face a cela, un contre-discours reproche aux optimistes de confondre moyens et
fins, outils de la communication et communication. Au pire, elle les accuse
d'occulter les dangers des technologies de Il'information : perte de réalité,
accidents, manipulations, controle des esprits, inégalités, etc. , bref un imaginaire
terrifiant entre le totalitarisme dur, un Big Brother omniscient et manipulateur, et
un ahurissement doux, dans le meilleur des mondes spectaculaires.

Ces idées pourraient bien témoigner des obsessions d’une élite pressée de voir se
réaliser toutes les merveilles nées de I’économie de I’immatériel ou des inforoutes
malgré le « retard des mentalités »*”* ou le risque de « fracture numérique »**, et
soucieuse d’asseoir son prestige sur les tendances dominantes, sens de 1’histoire
revu par Microsoft.

Umberto Eco, dans les années 60, distinguait entre les “apocalyptiques” qui
voyaient dans les médias des instruments tout puissants d’aliénation des masses et

les “intégrés” qui plaidaient au contraire pour leur innocuité ou leur valeur

%02 Par exemple Rapport sur I'Europe et la société de I'information planétaire, 1994, Office des
publications européennes (connu comme rapport Bangemann), Ou encore Rapport de
Gérard Théry Les autoroutes de l'information, rapport au Premier ministre 1994., Rapport
au Sénat, 1995, Les autoroutes de l'information et la mise en place d’une industrie globale de
I'information aux Etats-Unis, Rapport remis au Ministre d’Etat, Ministre de I'Intérieur et de
I'Aménagement du territoire et au Ministre des PME et du Développement, etc. La
prochaine discussion d’une grande loi sur la société de l'information, qui se discutera
sans doute au moment ot1 ce livre sera en librairie sera sans doute I’occasion de nouvelles
productions.

°% Voir le dossier sur le « retard frangais » dans le numéro 7 des Cahiers de médiologie.l
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démocratique. Désormais, mieux vaudrait parler de la lutte des utopistes et des
catastrophistes car les deux camps s’affrontent sur I’interprétation de changements
encore a venir et sur les conséquences sociales, économiques, politiques,
culturelles des technologies souvent balbutiantes, quand ce n’est d’inventions
encore a réaliser.

Un point d’accord : les nouvelles technologies ont des effets (culturels, politiques,
économiques, etc.) dans nos relations avec le temps, I’espace, le savoir et le
pouvoir.

Certes, ceci vaut de tout temps et pour tout nouveau média au sens large. Nos
moyens de transmettre ou de transporter changent notre notion du temps
certaines traces sont conservées plus longtemps, certaines activités deviennent
plus ou moins rapides, des rythmes de la vie sociale changent. Les médias
modifient notre perception de 1’espace (ce que ’on peut savoir ou faire, jusqu’a
quelle distance, sur quel territoire on peut diffuser tel message, loi, ordre, se
représenter sa place dans le monde), notre mode de connaissance (quelles données
ou informations conserver, vérifier, croire, autoriser, reproduire, contredire,
diffuser) et enfin nos rapports de pouvoirs (certains en gagnent, d’autres en
perdent en fonction de leur place dans la circulation réorganisée de 1’information,
etc...).

Pour les utopistes, le numérique nous libeére des anciennes limites qu’imposaient
rareté des savoirs ou des messages, pesanteur des traces, difficultés de la
communication... Pour les catastrophistes, ce sont autant de soumissions que d'étre

ainsi livrés aux artifices d’un univers virtuel, intangible, incontrdlable,

3% Le Monde Interactif du 19 Septembre 2000, en particulier « La fracture numérique est
un slogan politique » interview de Philippe Quéau et le dossier du Monde Interactif du 9
Janvier 2001
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envahissant, trompeur, inauthentique. L’un pense possibilités, 1’autre, perte. Le
premiers acces et transparence, le second, déshumanisation et égarement.
L’opposition est totale, quand il est question du temps, ce paradoxal “temps réel”
qui a instauré le regne du tout, tout de suite. Délai zéro est le mot d’ordre du
cybermonde : la, s’accumulent des archives de messages, sons et images
consultables au gré des navigations virtuelles et non plus selon I’ordre des médias
de masse. Interprétation utopiste : c’est du délai et de ’attente que nous sommes
délivrés, 1’accélération générale des communications rationalise nos activités
sociales. Il n’est plus besoin de faire tous, les mémes choses, au méme moment.
D’ou une liberté nouvelle pour I’individu affranchi de I’horloge. Le temps “live”
et mondial instaure le rythme des flux instantanés de capitaux, de signaux.

Et c’est précisément le délai voué a 1’assimilation et a la réflexion, que réclament
les critiques : temps de la culture et de la mémoire, temps du citoyen, non du
sondé ou du consommateur, mais du membre d’une communauté qui se pense
dans I’histoire. Les catastrophistes arguent aussi les inégalités qui se créent entre
inforiches et infopauvres. Les premiers s’installent déja dans le rythme mondialisé
instantané des réseaux, et les infopauvres, laissés pour compte de la technologie
sont disqualifiés. La hiérarchie des rapides et des lents, des modernes et des
anciens refléterait finalement celle des dominants et des dominés, voire la coupure
entre le Nord et le Sud...

Les effets dans ’espace, que suggerent les métaphores du cybermonde et de la
navigation, sont plus évidents encore avec les themes de la globalisation, voire du
village électronique global. Le cybernaute se sent dispensé de la nécessité du
trajet, éprouvant une impression d’ubiquité, voire d'omniprésence et

d'omniscience. Cette performance a beau requérir des infrastructures tres
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tangibles, comme des fibres optiques, dont la répartition géographique est tout
sauf égale, I’illusion de se jouer de I’espace physique est invincible. Cela nourrit
les discours célébrant un monde politique sans frontiere, plus proche de chacun,
plus solidaire, plus harmonieux, et un nomadisme généralisé. Autrefois prisonnier
de la glebe, puis de la ville industrielle, I’homme serait désormais libre d’étre
partout chez soi. D’autres parlent d’un marché parfait ou 1’offre et la demande se
rencontreraient dans des conditions idéales. D’autres enfin s’émerveillent des
transformations quotidiennes que permettront le télétravail, le téléaprentissage et
ce qu’il est convenu d’appeler le téléagir. Ce serait la fin des concentrations
urbaines inutiles, des déplacements polluants et longs ; ce serait la possibilité pour
chacun d'accéder a 1’objet de son désir ou de son activité d’ou qu’il soit:
décentralisation, globalisation et harmonie.

A rebours, le catastrophiste éprouve cette perception de ’espace comme une
désorientation : un Etat sans frontieres donc incapable de protéger les siens, le
champ laissé libre aux féodalités financieres mondiales et aux grandes
technostructures, une délocalisation des activités qui favorise les plus puissants,
un citoyen détaché de son territoire et réduit a son rdle de consommateur, voire la
disparition de 1’'univers familier et du corps réel au profit des fantasmagories du
virtuel. S’ajoute méme au tableau la menace d’un accident généralisé : dans le
cyberspace, le désordre, la catastrophe informatique désorganisatrice pourraient se
propager de maniere épidémique pour et par la technique.

Les effets des nouvelles technologies sur notre savoir ne sont pas moins disputés.
D’un coté, I’espérance de rendre toute 1’intelligence et toute la connaissance du
monde accessible en tout point, et que chacun puisse apporter sa contribution, et

par I’interconnexion entre des millions d’ordinateurs, a la fois bases de données et
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producteurs de messages. Du coup, on envisage I’émergence d’une intelligence
collective ou connective’”, la transformation du réseau en une sorte de cerveau
commun, organe métaphorique d’une humanité dont nous serions les cellules
nerveuses et dont le réseau créerait les innombrables synapses. L’individu serait
protégé par le cocon de sa sphere privée, ainsi reli€é au monde entier, il échapperait
a la contrainte des institutions de savoir.

C’est précisément la que les catastrophistes voient le péril : ils opposent, le savoir
et I’information. Savoir, c’est assimiler, intégrer, construire, trouver son propre
sens et non pas accumuler une surinformation inutile. Assimiler est un processus
long, qui demande temps et effort, distance. Une cyberculture en miettes faite de
fragments assemblés sans hiérarchie, sans capacité d’éliminer, les redondances ou
le bruit, leur apparait comme le contraire d’une culture véritable, le fourrier du
conformisme plus qu’un stimulant de I’intelligence.

De fait, dans le cyberespace, le pratiquant a plutdt 1'impression que la mauvaise
information chasse la bonne, que le banal étouffe le significatif, que la
multiplication des commutations équivaut a la prolifération des soliloques, bref
que plus c'est disponible, plus c'est prévisible et que plus on peut s'informer moins
on en sait vraiment.

Autour du theme du pouvoir se cristallise 1’opposition la plus tranchée. Les
optimistes pronent la structure changeante, réticulaire, incontr6lable du
cybermonde contre les pyramides de la hiérarchie, I’autorité, et la communication
venue d’en haut. Ils célebrent la nouvelle agora électronique déja baptisée
cyberdémocratie, pendant politique d’une économie de I’immatériel: toute

I’information est a la portée de tous. Plus de technocratie qui puisse la

3% Le premiére notion est due a Pierre Lévy, la seconde a Derrick de Kerkhove.
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monopoliser, plus de censure capable de borner ’expression des citoyens. La
participation directe a la décision politique sous forme d’un vote électronique,
court-circuite les systemes représentatifs et leurs lenteurs. Le citoyen idéal n’est
plus soumis a la langue sans réponse des médias et des institutions, mais devient
émetteur de messages, capable avec des outils simples, un ordinateur et une ligne
téléphonique de faire connaitre son point de vue a la planéte entiere. Son point de
vue ou celui de sa communauté, car la cybermonde favorise les rassemblements
virtuels d’individus qui décident de leur appartenance, se regroupent par passions
et choix de vie. Et bien sir, ces communautés virtuelles entendent échapper a
I’autorité de I’Etat-Nation, comme 2 ses frontiéres.

Le méme processus redéfinit le pouvoir économique. L’entreprise virtuelle, a la
fois mondialisée et décentralisée, éclatée par la multiplication du télétravail vit a
la vitesse de rotation de son capital intellectuel et fonctionne en réseau. Le tableau
s’oppose point par point a la conception traditionnelle ou des hommes disciplinés
rassemblés en des lieux et des moments appropriés se collettent a la matiere,
répétant les gestes appris, tandis que les autres les dirigent et congoivent..

Riposte des catastrophistes : le cybermonde est celui de 1’inégalité. Sa prétendue
loi du partage universel dissimule 1’échange marchand planétaire. La fin de la
souveraineté étatique implique la fin des protections qui favorisaient les plus
faibles. L autorité qui s’exercera au nom de la logique technique, de la force des
choses ou des nécessités économiques, sera plus redoutable que celle de I'Etat-
Nation. La perte des médiations politiques aggravera la perte de 1’espace public de
délibération et de formation de 1’opinion : ce sera non pas une démocratie directe,
vieux réve enfin techniquement réalisable mais le retrait sur la sphere privée, la

passivité, une citoyenneté réduite a une pure réactivité.
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Pour éviter le Charybde utopique et le Sylla catastrophiste, il faut commencer par
relativiser leurs effets supposés Dans les deux cas évoqués précédemment la
radicalité du changement n’a d’égal que son universalité : un monde se substitue a
un autre. A la logique du tout ou rien s’oppose la relativité des périodes : les taux
de progression fabuleux d’Internet s’inserent dans un environnement ou la moitié
des hommes n’ont jamais passé un coup de téléphone. La difficulté est toujours de
penser ce milieu ol certains vivront comme au XXI siecle et d’autres comme au
XVe°, ou Internet ne détruira pas le monde des mass media, ni ceux-ci celui du
livre, mais ou les trois cohabiteront dans de nouvelles relations de hiérarchie et
d’interaction. Un monde ou se chahutent le temps du changement technique, celui
de I’action politique, celui des tendances lourdes démographiques et économiques
et celui des cultures et mentalités. Faute de comprendre ce processus entre ces
temps, les anticipations sont réguliecrement contredites par retard de la conquéte
spatiale ou de I’équipement domotique, par le retour de I'islam ou des
nationalismes, ou par ’effondrement du bloc soviétique. Les futurologues sous-
estiment les contradictions entre ordre technique, ordre culturel et ordre politique
et ne pensent la technologie que comme une force qui se réalisera nécessairement,
les changements sociaux se contentant de “suivre” avec plus ou moins de retard la
direction indiquée.

Plus simplement, il faut rappeler que les NTIC ont un cott : colt de I’appareillage
bien sir, et tous ne sont pas en mesure de se l’offrir méme dans les pays
industrialisés, cofit social et culturel, celui de I’investissement de temps,
d’apprentissage, des changements d’habitude que doit consentir le pratiquant et
que tous ne peuvent ni ne veulent nécessairement faire, colit collectif, enfin : la

N

fameuse économie de I’information, qui consisterait a échanger des bits
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d’information et non a produire des atomes de matiere repose sur l'infrastructure
de pays ayant vécu les révolutions industrielles. Avant d’accéder au cybermonde
pour y produire, y commercer, s’y instruire, s’y distraire, il faut hériter d’un Etat
solide avec ses lignes téléphoniques, ses investissements publics, ses routes, ses
usines pour fabriquer le matériel informatique, ses réseaux pour le distribuer, ses
agences de presse, ses tribunaux, etc. et toutes sortes de richesses ou institutions
qui n’ont rien d’immatériel. L’économie de 1’'immatériel ou la cyberculture
reposent d’abord sur une ancienne et solide infrastructure.

Les effets des NTIC sur nos rapports avec I’espace ne peuvent non plus se
résumer aux slogans de la mondialisation ou de la globalisation. La aussi,
coexistent plusieurs espaces. La circulation des bits d’information sur les ondes et
les réseaux ne diminue en rien le transport des choses et des gens. Tout au
contraire : plus on se connecte, plus on se déplace. Si le télétravail, la
téléconférence existent, leur ampleur décoit toujours le mythe de 1’abolition de
I’espace réservé au travail ou a I’enseignement tel qu’on I’annonce depuis les
années 1900 (on révait alors de tout faire a domicile par téléphone et
pneumatique) reste une espérance. Et les pionniers des nouvelles technologies qui
éprouvent le besoin de se concentrer dans la Silicon Valley, dans les mégalopoles
de la coOte ouest, au coeur de l'empire américain sont certainement les derniers a
pouvoir prétendre que les notions d'économie-monde ou de centre et périphérie
soient obsoletes. Une fois encore, notre destin reste li€é a celui de territoires qui
sont la coincidence d'un espace symbolique et d'un espace physique.

Les procédures d'acquisition, conservation ou légitimation des savoirs par les
hypermédias sont tout aussi ambivalentes. Une culture peut-elle se définir

uniquement par un mode de traitement symbolique, par une possibilité toute

205



théorique de tout conserver, tout consulter ? La culture, en quelque sens qu’on
prenne ce terme, humaniste, ethnologique, identitaire, sert aussi a oublier, a rejeter
dans l'insignifiant ou dans I’inacceptable. Pour se perpétuer, elle choisit ce qui
sera transmissible entre tout ce qui est accessible. Elle fixe une limite entre un
trop de stimulation et un trop de répétition.

On verra plutdt cohabiter des cultures tribales, identitaires dans lesquels les
individus décident de se reconnaitre. Restera le besoin de références communes et
ces références ne pourront étre produites dans le cybermonde. Plus simplement :
Internet permet aux fanatiques du zen, des Harley Davidson, de la pensée de
Chomsky ou de la protection de 1'Amazonie de former des communautés
virtuelles avec leurs codes et leurs valeurs. Encore faut-il qu'il y ait dans le "vrai
monde" des journaux, des livres, des campagnes de presse, des institutions pour
que les tribus puissent connaitre ne serait-ce que l'existence de 1'objet de leur
passion et encore faut-il qu'ils se réféerent a une opinion existante, a des débats
reflétés par les médias classiques, etc.

Si I'on pense le phénomene en termes de connaissance pure, nous vivons la
conjonction de deux tendances. Il y a d’abord 1’augmentation quantitative
prodigieuse de I’information produite. On sait qu’il s’imprime par jour 20 millions
de mots d’information technique. Une récente étude de 1’Université de Berkeley
estimait qu’il se produisait dans le monde deux «exabytes» d’information
originale mémorisée par an, soit un milliard de fois un milliard de bits. Cette
addition qui inclut aussi bien le million de livres produits chaque année que les 80
milliards de photos ou les 4250 films (sur support chimique), malgré son coté

addition de pommes et de poires, donne au moins un ordre d’idées. Le second

3% The Economist du 19 Octobre 2000
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phénomene est la facilit¢ d’acces ou de reproduction de [I’information.
Concretement, cela implique que la question du savoir renvoie a celle du pouvoir :
celui du contréle et de la commutation, de la sélection et du choix moyens et
criteres de présentation, indexation, diffusion, etc. de la connaissance. La quantité
fabuleuse d’informations disponibles renforce le pouvoir de diriger 1’attention
dont nous avons parlé au chapitre II.

Dans le méme temps, nous commengons a réaliser qu'un des principaux
problemes qui nous attend sera ’archivage. La conservation d’abord: la faible
durée de vie des supports, par exemple la fragilité des disques numériques, pose
maintenant la question de I’amnésie numérique. Comme le note Annick Rivoire
« Alors que nous pouvons toujours déchiffrer les manuscrits de la mer Morte,
certains disques optiques sur lesquels les bibliotheques avaient commencé
d'archiver notre patrimoine sont devenus illisibles »7 De surcroit, des documents
utilisant des machines et des systemes d’exploitation anciens seront bientot
frappés d’obsolescence faute des instruments nécessaires pour les consulter®.
Ajoutons 1’absence effective de systeéme de dépdt 1égal ou d’archivage du Web™.
Ajoutons que la « durée de vie » moyenne d’une page sur la toile est de soixante-
quinze jours. Ajoutons que, selon, les recherches les plus récentes’'’, pour un

milliard de pages Web archivées par les outils de recherche classique, il en

existerait 400 a 550 milliards, qui échappent totalement aux robots d’indexation et

*7In document « Les quarante chantiers du siecle » sur http:/ / www liberation.com

%% Sauf a supposer que I'on réparera perpétuellement des engins de musée, il faudra
bien, vu le taux de renouvellement effrayant des appareils et standards, envisager une
gigantesque migration numérique du support le plus ancien au support le plus nouveau
" Sauf des exceptions remarquables comme Internet Archive, un organisme qui a
collecté un milliard de pages Web depuis 1996.

319V oir le compte rendu des travaux de la société Bright Planet dans 500 milliards de pages
oubliées dans les abysses du Web In libération « Quarante chantiers du siecle » précité.
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ne sont donc connus que des initiés. Et nous conclurons que véritablement, le
pouvoir réside dans la sélection et la maitrise de la métainformation.

Sur la question du pouvoir, justement, pas besoin d’étre grand politologue pour
constater a quels besoins identitaires, a quelle demande de retour vers des
communautés ethniques, religieuses, culturelles, locales se heurte le projet de
I’universalité technique. Pas besoin d’étre tres subtil pour se douter que le modele
de la gestion en réseau, de la résolution collective des problemes ou de meilleure
expression de chacun ne fait que déplacer les sources de pouvoir. Autrement dit,
les nouvelles technologies n’unifient le monde ni horizontalement (en supprimant
les conflits entre groupes), ni verticalement (en transformant 1’exercice du pouvoir
en une gestion rationnelle de « demandes »).

Dans tous les cas, elles favorisent de nouvelles élites dirigeantes économiques,
politiques, habiles a saisir les mouvements d’innovation, capables de distinguer
les “bonnes données” dans le flux de la surinformation ou de gérer leur image,
habitées par une confiance sans faille dans la technique, dans les valeurs de la
modernité, certaines d’€tre I’avant-garde d’une révolution sans violence. Certains
parlent méme d’une nouvelle classe ou hyper classe.

Au seuil des années 90, au moment ou I’impact de I’informatique sur I’économie
et la société devient un lieu commun, Robert Reich essayiste et ministre de
Clinton, prédit la montée d’une classe qu’ill nomme celle des analystes
symboliques ou manipulateurs de symboles. Ingénieurs, scientifiques, avocats,
journalistes, consultants, plus riche de capital intellectuel et de capacité
d’adaptation que d’un héritage ou d’une haute position dans la technostructure
bureaucratique, les travailleurs de 1’esprit formeraient la couche supérieure, 20 %

de la population environ. Elle s’opposerait a la grande classe moyenne des
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« travailleurs routiniers » et a celle des employés voués aux services, aux
personnes, aux petits boulots, pour ne pas dire les nouveaux serviteurs. Apres lui,
bien d’autres s’attacheront a définir une néo-bourgeoisie qui n’aura rien a voir
avec celle des héritiers et des positions stables. Elle serait caractérisée par son
golt du mouvement géographique, intellectuel, financier, professionnel et sa
rapidité d’adaptation, elle se concentrerait dans les métiers de la finance, de la
communication, des technologies de pointe. Plutdt qu’a créer des richesses
concretes ou des modeles culturels durables, cette élite est prompte a anticiper les
nouveaux courants qu’il s’agisse de ceux de la Bourse, de la Toile, de la mode,
des idées, de la technoscience.

Le fait que les nouvelles technologies de 1'information soient censées libérer
’utilisateur des contraintes de 1’espace et du temps (par un acceés instantané a
toutes les ressources et archives) se refléte dans la facon dont les élites se sentent
libérées des frontieres du lieu et de la durée. Elles se détachent de toute solidarité
territoriale (avec ceux qui sont nés sur la méme terre, sont soumis aux mémes
autorités et institutions) parce que le territoire ne signifie plus rien pour ces
globaux. Et elle se sent affranchie de toute continuité dans le temps : le passé est
vécu, comme le dit Finkelkraut, avec «ingratitude », comme un ensemble de
vieilleries curieuses ou occasion de repentance. Quant au futur, loin de tout projet
pour les générations suivantes, il est éprouvé comme une perpétuelle prolongation
du mouvement pour le mouvement. Les mémoires collectives sont assimilées a
des stocks de données se prétant a navigation exploratoire et bricolage
postmoderne. Le pouvoir n’apparait plus comme contrainte disciplinaire mais
comme contrdle, régulation opérée par les commutateurs aux points les plus

innervés du réseau.
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Hostilité zéro

L’apologie des quatre D, de I’espace déterritorialisé, du temps désynchronisé, du
savoir digitalisé et du pouvoir dématérialisé, bref ce qu’il est convenu d’appeler
« 1déologie de la communication » appelle un complément, une vision de la guerre
et de la violence. Dés 1990 Gianni Vatimo annongait combien 1’imaginaire de la
société de communication et celui de la paix perpétuelle se rejoignaient : « une
société transparente qui, par la liquidation des obstacles et des opacités... parvient
a réduire radicalement les motifs de conflit.»”'' Le projet d’éliminer cet aléa
supréme qu’est la guerre, identifiée a une honteuse survivance de 1’ere pré-
numérique, s’inscrit dans cette logique.

Au départ, deux évidences : nous (nous, occidentaux contemporains) n’avons plus
d’ennemis — nous considérons la préservation de la vie comme la plus haute
valeur. Ces banalités auraient été inimaginables pour les générations qui nous
précédaient. Soit donc un fait de croyance: I’élimination de la violence est
considérée désormais comme la finalit¢é méme de notre systeme politique, voire
comme un proche objectif.

Quitte a paraitre cynique, il faut rappeler qu’une des plus anciennes fonctions de
I’'idéologie est de convaincre des gens de mourir et de tuer. L’étonnante
propension de notre espece a accepter plus que la servitude volontaire, la mort
volontaire au nom d’abstractions et symboles doit aussi rencontrer un discours qui

’oriente. Il n’y a d’Etat ou de tyran assez puissants pour en faire I’économie. Ce

S Vatimo G. La société transparente, Paris Desclées de Brouwer, 1990.
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discours doit étre rationnel par rapport a ses présupposés, fussent-ils la nature
divine de pharaon ou le besoin de fournir les flots de sang nécessaires aux dieux
azteques. Pas d’armée méme composée de techniciens qui n’ait besoin
d’expliquer pourquoi sa cause est juste. Les guerres entre Etats-Nations ont
souvent recouru a la rhétorique de la guerre pour la paix Les initiatives militaires
sont présentées soit comme des actes de légitime défense, soit justifiées au nom
d’un principe universel. Les guerres se meénent contre le principe générateur de
guerres qu’il se nomme tyrannie, impérialisme, obscurantisme...

Or, depuis la chute du communisme et la disparition de la menace principale, les
interventions de troupes occidentales se sont réclamées de deux principes
I’économie de la souffrance et la sanction.

L’économie de la souffrance ? Traduisons : toute guerre devient une équation dont
le résultat ne saurait &tre un gain ou un bien, mais la diminution d’un mal.
Traduction de la traduction : on ne fait plus la guerre que pour éviter des morts, et
d’ailleurs ce n’est plus la guerre, c’est une intervention. Ce qui, soit dit en passant,
implique qu’on ne puisse pas faire la paix non plus, puisqu’il n’y a pas eu ni
guerre déclarée, ni litige entre puissances qui puisse se négocier ou se résoudre
par la victoire. Il y a une urgence, une situation intolérable a faire cesser :
exactions d’un blanchisseur de coke panaméen ou d’un purificateur ethnique,
tentative de génocide ou début de famine. L’intervention est menée au nom de
I’humanité souffrant en chacun de ses membres (et souffrant concretement, par les
corps martyrisés). L’opération baptisée « maintien ou de restauration » de la paix
vise a un retour a la normale. Elle est la mise en ceuvre exceptionnelle de moyens

exceptionnels destinés a mettre fin a une situation de gravité tout aussi
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exceptionnelle. L’inacceptable, c’est I’intolérable (la vision d’horreur apportée par
les médias) plus I’incontestable (1’unanimité médiatico-politique du constat).
Corollaire : I’économie de sang. Perdre le moins de vies possible devient un
critere décisif. La technique, celle des armes hyper sophistiquées le permet et
I’éthique, celle des motivations morales, I’exige. D’abord d’économiser le sang
des siens. Ici jouent des raisons cyniques (chaque soldat est désormais un
professionnel colteux et bien formé, et non plus de la chair a canon), raisons
morales (désir sincere de préserver la vie humaine) et raisons médiatiques (le
Vietnam a montré combien il était faicheux que 1’opinion constate que ses soldats
meurent aussi).

L’option zéro-mort va de pair avec I’option zéro-risque typique de nos sociétés
obsédées par I’accident, I’épidémie, la santé. Non sans succes : il est maintenant
normal que les pertes soient plus élevées a I’entrainement qu’en opérations. Jean
Baudrillard avait malicieusement fait remarquer que, pendant la guerre du Golfe,
le taux de mortalité des soldats américains avait diminué par rapport aux
probabilités statistiques pour la méme classe d’age. Explication : les jeunes gens
qui étaient tranquilles et bien encadrés sur le front ne couraient pas les risques
auxquels sont soumis les civils de leur age : accidents de voiture, overdose,
suicide, criminalité, etc... L’économie du sang, celui des civils et autres
collatéraux, n’importe pas moins. C’est un paradoxe, si I’on songe que la tendance
lourde de la guerre moderne la rend de plus en plus dangereuse pour les civils, a
mesure que se disperse le champ des opérations. Méme 1’économie de la vie
adverse est un élément crucial. Plus on pratique le one-sided-killing, la mort d’un
seul coté, plus il faut que la vision soit également one-sided. Au final, la guerre

moderne évacue la notion d’ennemi au profit de celle de criminel. Si bien qu’on
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ne sait plus si tout ennemi politique est un criminel ou si tout criminel politique,
un ennemi.

Le second principe que nous avons évoqué, celui de la sanction, postule un
bouleversement du statut de la guerre, au moins autant que de sa forme. Elle n’est
plus un recours a des moyens extrémes destiné a trancher entre deux volontés
politiques contradictoires, mais le moyen de rétablir une loi préexistante : de la
conquéte a la contrainte. Non plus lutte pour une autre norme politique ou
juridique mais respect d’une Loi intangible et préexistante, celle de I’humanité
tout entiere. Non plus opposition symétrique de deux violences monopolisées par
des Etats et dirigées vers d’autres Etats, mais victoire d’une violence nécessaire et
mesurée sur une violence bestiale et sans limites. La guerre devient science de
I'administration des peines, donc de leur gradation : ainsi, la sanction économique
qui était longtemps un simple complément de la guerre classique en devient un
substitut. Des formes, limitées d’usage de la force (raid aérien, bombardement)
redonnent une nouvelle jeunesse a la vieille politique de la canonniere: tirer
quelques obus sur un sultan ou un roitelet pour lui faire entrer la raison dans la
téte. La violence imparable du fort au faible implique toute une gamme de
contraintes et de substituts a la vraie guerre.

Préventive (empécher le criminel de persévérer) ou dissuasive (le chatier afin que
son exemple ne soit pas imité), la punition s’applique au nom de I’humanité a
celui qui s’exclut de I’humanité par son crime. C’est nécessairement un dictateur
coupable, hystérisé, hitlérisé par les médias, non un peuple forcément égaré. Le
droit de tuer sans crime a été transféré a 1’humanité ou a ses représentants

accrédités. De ce fait, il n’existe plus de stade supportable, non barbare, non

! !

exceptionnel de 1’'usage de la force létale, bref plus de " bonnes " guerres
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conformes au droit de la guerre, mais uniquement des crimes planétaires et des

chatiments universels.

L’idéologie du zéro-crime, z€ro-mort souleve deux paradoxes stratégiques.

La force de la vertu rend singulierement fragile la vertu de la force. On a pu
constater au Liban et en Somalie que plus les Etats-Unis sont puissants, plus ils
sont vulnérables devant la perte de quelques hommes dans un attentat suicide ou
un cafouillage policier. L’affirmation spectaculaire de 1’efficacité des armées
occidentales ouvre la voie a d’autres stratégies du faible : terrorisme, prise
d’otage, mais aussi déstabilisation. Quand " il faut sauver le soldat Ryan " a tout
prix, les partisans du zéro-victime s’exposent a tous les chantages.

Second paradoxe, le refus d’avoir des ennemis relatifs oblige a combattre toujours
un ennemi absolu, un criminel total, un Sadam Hitler ou un Milosevic
génocidaire. L’idée que ’unification économique et technique du globe doit se
parachever par son unification politique et éthique, bref, le triomphe de la vertu
suppose I'unicité du monstre qui se répete d’avatar en avatar, de génocide au
Rwanda en purification ethnique en Bosnie, etc. Nos perpétuels " plus jamais ca."
remplacent le slogan de la "der des der". Un monde de sauveteurs et de victimes
est aussi un monde ou resurgit toujours le monstre, ou le monstre est peut-Etre
nécessaire, attendu et secrétement souhaité comme on attend les Tartares venus du

désert dans le roman de Dino Buzzati.

Quand la guerre c’est la paix

La société en réseaux et la planete sans guerre, I’ordre mondial et la fin de

I’histoire ne peuvent se penser séparément. Les utopies se réclament des mémes
214



valeurs : individualisme, refus du tragique et de 1’antagonisme, confiance en une
« administration des choses » et en 1’unification des hommes grace a la technique.
Mais ces idéologies convergent aussi quant a leurs fins. Vision « morale » de la
guerre (droit d’intervention, contention de la violence mondiale, guerre
humanitaire propre.), doctrines militaires (RMA et infowar), théories
technoptimistes de I’histoire (passage a 1’ere de I’information et a la société des
réseaux), et ce qu’il faut bien appeler impérialisme (mission de sauver la planete
confiée aux USA en tant que société la plus avancée) pourraient &tre promis a une
grande influence.

Ainsi, avec une franchise qui les a toujours caractérisés, les futurologues Alvin et
Heidi Toffler expliquent que les prochains conflits pourraient bien opposer non
pas des « civilisations », comme le croit Samuel Huntington, mais des sociétés
« de troisieme vague » face a des sociétés de premiere ou de seconde vague, c’est-
a-dire des sociétés de 1’information a des sociétés encore agraires ou industrielles.
Le passage a I’ére de la communication s’accompagnerait donc d’inévitables
soubresauts avant que ne triomphe le nouveau sens de I’histoire.

D’autres pronent une « noopolitique »*'?

: une conduite en matiere de politique
étrangere et de stratégie adoptée a 1'ere de l'information. Il devrait mettre en valeur
la mise en forme et le partage des idées, des valeurs, des normes, des lois et de la
morale au moyen du "pouvoir doux.’" Le soft-power est un nouveau concept qui
se répand dans la pensée politique américaine et dont voici la définition suivant

J.S. Nye : « C’est la capacité a réaliser des objectifs désirés en matiere de relations

internationales a travers la séduction plutot que la coercition. C’est s’employer a

312 Arquilla J. et Ronfeldt D. The Emergence of Noopolitik: Toward an American Information
strategy, The Rand Corporation éd., 1999, cette notion est une référence explicite a la
«noosphere » de Teilhard de Chardin.
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convaincre les autres de suivre, ou les amener a accepter les normes et institutions
qui produisent le comportement désiré.". ».

Plus explicite encore : dans le cadre d’une opposition fantasmatique sociétés
ouvertes contre-sociétés fermées’'*, I’expansion des hypermédias et de leurs effets
culturels devient 1’objectif crucial d’une grande stratégie planétaire : la quatrieme
dimension du pouvoir, au méme titre que la puissance économique, politique et
militaire (auxquelles la puissance informationnelle participe également). Cela va
de pair avec la doctrine clintonienne de «I’élargissement démocratique ».
Traduction cynique : les USA domineront le monde par Internet, CNN et les
réseaux ? Qui dit cela, le sous-commandant Marcos, José Bové, le Monde
Diplomatique, un baba marxiste attardé ? Non, une fois encore, les « tétes d’ceuf »
de la Rand Corporation’” pour qui « L’information considérée comme un
instrument autonome de la stratégie étatique peut contribuer au processus
d’élargissement démocratique Une stratégie de 1’'information destinée a répandre
la démocratie peut méme réduire la nécessité de recourir a des pressions militaires

ostensibles ou dissimulées dans le cadre d’une grande stratégie. »

Certes, on ne saurait réduire les ressorts secrets de la politique américaine a ces
projets, fussent-ils issus de la Rand Corporation, comme on n’ose imaginer que la
nouvelle économie implique nécessairement les valeurs cyniques de 1’hyperclasse,

caricaturée plus haut''®. Pourtant, lorsque la pensée stratégique se confond si

33 Sur la notion de pouvoir doux voir A. Mattelart Histoire de 'utopie planétaire, Paris La
Découverte, 1999, p351 et sq.
3!* George Soros, “Toward Open Societies », Foreign Policy, #98, Printemps 1995, pp. 65-75,
3 In Athena’s camp : Preparing for Conflict in the Information Age précité p 418 et sq.,
Chapitre 18 Information, Power, And Grand Strategy, par John Arquilla and David Ronfeldt,
les péres des notions de cyberguerre et netguerre.
316 Voici sa définition par Jacques Attali : « La ott le marché et la démocratie
I'emporteront, s’installera au sommet de la société un groupe social non nécessairement
héréditaire que je nomme hyperclasse... Ils ne posseéderont ni entreprises, ni terres, ni
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ouvertement avec un programme de développement d’un modele technologique,

économique et politique sur la planete enticre, la force de 'idéologie s’affirme

plus que jamais.

charges. Riches d’un actif nomade, il I'utiliseront de fagon nomade, pour eux-mémes,
mobilisant promptement du capital et des compétences en des ensembles changeants,
pour des finalités éphémeres dans lesquelles 'Etat n’aura aucun réle. » article
hyperclasse in Dictionnaire du XXI° siecle Fayard 1998. Cette idée est empruntée a Robert

Reich précité.
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Conclusion

« Le Principe est dans 'invisible,- L’Usage dans I’'imprévisible/ Vide et calme, il

est sans affaire./ Caché il démasque les tares. » Han Hei Fei Le Tao du Prince *"’

A quoi révent les maitres du monde ? Au Pentagone et dans la Silicon Valley,
dans les bureaux ovales, dans les chambres de guerre, au coeur et a la téte des
réseaux, nous avons décrit leurs cauchemars. Le chaos, 1’accident, les épidémies
numériques, les rumeurs et secrets, le principe de désordre, les offensives dans
I’invisible, le pillage de [!’intangible, la fragilit¢ structurelle, la faille
communicationnelle. Le monde de la technologie, le monde rassurant des 3 M : le
Marché, les Médias, la Morale, incarnée par le droit, a exclu le tragique et le
politique, il a nié 1’aléa et le conflit. Il devra faire avec les dangers de la
technologie, les désordres des marchés, 1'imprévisibilit¢ des médias, les
contradictions de la morale. Il devra faire avec le retour du stratégique.

Il coincide avec deux themes obsessifs : vitesse et perception. Que les plus rapides
et les plus clairvoyants I’emportent n’a rien pour surprendre. Que vitesse et
perception se confondent et forment tout a la fois I’instrument, 1’objet et le terrain
de la lutte, est plus nouveau.

La vitesse « essence absolue de la guerre »°!8 atteint maintenant son point limite,
celui ou le mouvement des informations rend inutile le mouvement des corps. La

vitesse a toujours été au service du plus fort (qu’il s’agisse du seigneur a cheval,

37 p 89 Le Tao du Prince, Paris Seuil Sagesses, 1999
318 Virilio P., La guerre pure, Critique n° 357 Paris, Editions de Minuit, Octobre 1975
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du colonisateur, des puissances atomiques ou spatiales’"’

), elle est maintenant
dans le camp des armées zéro défaut. Elle est le facteur clef de la nouvelle
économie globale, interconnectée, immatérielle, tendant donc au temps réel et aux
flux tendus. Elle est I’attribut de la nouvelle classe branchée, cosmopolite, mobile,
par contraste avec les enracinés et les routiniers. Elle sert le cyberguerrier contre
le défenseur pataud. Dans toute offensive, conflit futuriste, épisode de la guerre
économique ou attaque délictueuse, voire «idéologique » sur Internet, c’est
toujours la quasi-instantanéité qui étonne : le dépassement du facteur temps dans
I’oubli du facteur espace.

La perception n’est pas moins 1’enjeu des nouvelles luttes. Celle qui s’acquiert par
des moyens d’intelligence et de surveillance, celle a laquelle vise la stratégie
d’infodominance ou la « noopolitique », celle dont on prive 1’adversaire trompé,
leurré, aveuglé, désorganisé, sidéré..., celle de la victime d’une attaque qui
souvent n’a mé€me pas percu qu’elle est en premicre ligne et est déja défaite.

Ces notions se déclinent. Ainsi en économie « hypercompétitive » on recherche le
« management de la perception » (encore une notion empruntée aux guerriers),
toutes les manieres de commercialiser, altérer ou provoquer des interprétations du
réel. Non seulement il s’agit d’étre rapide, d’anticiper les innovations porteuses,
les mouvements d’opinion ou de capitaux, les « tendances » diverses, de déplacer
tres vite son activité dans des secteurs nouveaux, etc... mais il faut surtout gagner
du temps sur le concurrent. Ceci se fait soit par des voies pacifiques - affaire
d’organisation et de sélection pour accéder immédiatement a la connaissance utile,
« intelligence ouverte » - ou par des voies plus agressives: « vol » du temps

d’autrui. On en vole par espionnage. On en vole en gachant le temps de 1’autre :

3! Le Général Pierre Gallois avait significativement intitulé un livre su l'initiative de
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nombre des sabotages informatiques, tels les dénis d’acces qui bloquent un site,
les attaques génératrices de chaos ou de perte de données, handicapent la victime
en lui imposant un retard ou un délai d’enquéte, réparation, démenti,
réorganisation (nous aurions pu tout aussi bien dire en altérant sa perception, tant
ces notions sont ici équivalentes). Les mémes grilles s’appliquent a 1’infoguerre
militaire avec ses offensives furtives zéro délai, ses stratégies de sidération et de
tromperie, ses chocs psychologiques et ses offensives cognitives, sa volonté de
paralyser et d’hébéter 1’adversaire plutot que de la massacrer ou d’occuper son
territoire. Les mémes schémas valent pour toutes les formes militantes ou privées
d’affrontement ou interviennent des procédés d’altération, surveillance, ruses ou

luttes pour devenir-imperceptible, emprunt ou défense d’identité...

Mais ces mémes notions de vitesse et de perception nous aident aussi a
comprendre pourquoi nous y comprenons si peu. Au-dela du constat
prudhommesque du type «tout va trop vite» ou «nous fongons dans le
brouillard. », disons plutdt que la plupart des périls que nous avons décrits se
réduisent a des problemes d’exces de vitesse et a des troubles de la perception :

- La vitesse de I’'innovation technique est souvent trop grande pour le législateur
ou le politique (et ne parlons pas du moraliste ou du philosophe), qui courent
derriere les nouveautés, perdent I’initiative, et tentent de comprendre pour
s’adapter (voir I’exemple de la cryptographie)

- Cette vitesse décourage aussi toute tentative de vérification sérieuse ou
d’application d’un quelconque principe de précaution suffisante. Ceci est aggravé

par la «monoculture » technologique. En quelques mois, des millions

défense stratégique (la guerre des étoiles de Reagan) : “La guerre de cent secondes” (Fayard

1985)
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d’ordinateurs ou de systemes a travers le monde peuvent se doter en quelques
mois de systemes ou de logiciels dont ils ignorent les éventuelles faiblesses.
Celles-ci peuvent étre révélées en quelques heures a tous les pirates d’Internet si
un malin qui révele le défaut résidant quelques lignes de code sur des milliers.

- Vitesse veut souvent dire irréversibilit€é. Quand vous avez numérisé vos
archives, vous ne revenez plus a la fiche perforée. Quand votre systetme de
commandement fonctionne par Intranet, difficile de rattraper une gaffe avec des
estafettes. Corollairement, si vous avez misé sur le mauvais standard
technologique (par exemple D2 Mac Paquet pour la télévision du futur), vous
avez tout intérét a freiner au plus tot.

- La vitesse n’épargne personne. Il ne s’agit plus seulement de ce que Braudel
appelait «le temps du monde » et qui s’impose a la planete en faisant de
I’économie et de la technologie notre destin commun. Dans un contexte d’une
« cinétique politique »* générale, 1’ardente obligation de rattraper le retard
devient a la fois un impératif idéologique et une nécessité de la conservation de
I’autonomie : les lents sont des cibles. Quand on passe de la survie du plus apte a
la survie du plus rapide (de survival of the fitest a survival of the fastest'”") la
vitesse s’est faite arme de guerre.

Derniere implication de cette guerre du temps et de la perception: nous
distinguons mal les périls réels des virtuels. Tout au long de notre enquéte, nous
avons été confrontés a cette part de I’inconnu, de I’hypothese, de la 1égende, de la
dissimulation, etc. Tout le monde savait ce qu’était une charge de cavalerie. Les
spécialistes pouvaient faire des spéculations sur ce que serait « le jour d’apres»

une guerre atomique. Nul ne peut dire a quoi ressemblerait une paralysie des
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infrastructures ou un Waterloo cybernétique. Nous ne savons pas a quoi
ressemblerait un conflit qui ne se déroulerait pas sur le territoire mais sur la carte
et pour la carte.

Nous savons simplement que nous sommes dépendants de nos systemes
d’information et ignorants des regles du jeu. Du reste, elles auront changé le
temps d’appliquer les remedes que nous aurons imaginés d’apres des cas mal
documentés, des rapports censurés ou des vantardises non vérifiées. Et nous
savons enfin qu’il est parfaitement possible que nous paniquions face a des
dangers imaginaires ou largement surestimés (comme le fameux bogue de I’an
2000) mais que personne ne peut prendre le risque de traiter par le mépris.

Tout cela est désespérant si, et seulement si, nous conservons deux postulats : que
la technologie est une force qui contient sa direction fatale et que nous sommes en
position d’assi€gés dépendants d’un systeme dont personne ne sait comment il
peut se détraquer. Or ces postulats sont pour le moins discutables. Nous avons
tenté de montrer tout au long de cet ouvrage que la technique est ce qu’en font ses
usagers, le milieu culturel qui la regoit, les croyances qui en guide 1’interprétation.
Nous avons également vu combien la position du faible et du fort étaient relatives
I’attaque et la défense changeante et imprévisible.

Tout cela est au contraire stimulant, si nous réalisons qu’un nouvel espace s’ouvre
pour I’action politique. Il ne s’agit plus uniquement de lancer de sympathiques
appels au volontarisme, d’exhorter a ne pas renoncer aux normes et protections
menacées par la loi au marché, ni de jurer de défendre intérét public, sécurité et
diversité culturelles face aux impératifs de la technique. Il ne s’agit plus

seulement de faire avec, de compenser des retards (du culturel sur le

320 Peter Sloterdjik La mobilisation infinie Vers une critique de la cinétique politique Paris,
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technologique) ou d’atténuer des impacts (du technologique sur le social ou le
culturel). La ou il y a conflit, il y a nécessairement place pour la décision et pour
la volonté. Entre la fatalité de la technique unificatrice et 1’anarchie des appétits

particuliers, le champ du possible et du souhaitable, donc du politique.

Bourgeois 2000
21 Selon la formule d’Armand Mattelart in Histoire de I'utopie planétaire précité. p. 373
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Glossaire

N N

Algorithme : Ensemble des régles opératoires propres a un calcul ou a un traitement
informatique

Attaque logique : utilisation non autorisée des éléments d’un systeme informatique pour y
produire un préjudice (bombe logique, virus, cheval de Troie..)

Authenticité : qualité de ce qui émane réellement de l'auteur auquel on l'attribue. Par vol
de code et connexion a distance, il est de plus en plus facile d’emprunter des identités et
de réaliser par des moyens purement informationnels (transmission et collecte de
données) des opérations non autorisées ou délictueuses...

Authentification : acte de prouver son identité a son correspondant, notamment en
exécutant une « performance » qui démontre que 1’on posséde des connaissances, comme
la clef d’un code.

Back door : Littéralement "porte de derriere", crée par le programmeur d'un systeme
informatique, pour pénétrer dans le systeme a l'insu de son légitime propriétaire

Big Brother : ““ Naturellement, il n’y avait pas de moyen de savoir si & un moment on était
surveillé. Combien de fois, et suivant quel plan, la Police de la Pensée, se branchait-elle
sur une ligne quelconque, personne ne pouvait le savoir » Georg Orwell 1984

Bombe informatique : “Apreés la premiere bombe, la bombe atomique susceptible de
désintégrer la matiere par I’énergie de la radioactivité, surgit en cette fin de millénaire le
spectre de la seconde bombe, la bombe informatique capable de désintégrer la paix des
nations par I’interactivité de 1’information” Virilio Paul, 1998 La bombe informatique,
Galilée

Bombe logique : programme ou morceau de programme, placé dans un ordinateur
capable de détruire ou modifier des données dans certaines conditions (par exemple
lorsqu’un certain mot est saisi).

C4ISR : Acronyme pour Commandement, Contréle, Communications, Computers
Intelligence, Surveillance and Reconnaissance, les bases de la guerre du futur

Cheval de Troie ou Back Orifice : programme introduit subrepticement dans un
ordinateur, souvent sous couvert d’un programme officiel et 1égal, il en permet
I’administration & distance, de type client/serveur, c’est-a-dire le contrdle a 1’insu du
l1égitime propriétaire

Chiffrement : transformation d’une information pour en assurer le secret.
CIé publique : Chaque acteur dispose d'une clé privée A qui ne sert qu’a décoder et d'une
clé publique B qui ne sert qu’a coder, reliées entre elles par une relation mathématique

asymétrique. Tout texte clair codé par B ne peut étre déchiffré que par A.

Clef secrete : Si le texte clair est chiffré par clé secrete et algorithme, 1’application de la
méme clé au chiffré permet de restituer le clair.
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Communication : aussi difficile a définir qu’information. Le verbe communiquer est
transitif et intransitif, et l'on peut communiquer quelque chose ou communiquer tout
court. Selon le cas, la communication renvoie a la transmission de ou a la relation avec,
voire a I’expression de soi. Les activités économiques liées a la manipulation de signes et
symboles, les techniques de conservation et de consultation des savoirs, la place des
médias dans les relations entre les hommes, les valeurs dominantes dans nos sociétés,
négociation et séduction, voila au moins quatre niveaux de réalité différents que recouvre
la catégorie de la communication.

Compétition hypercompétitive : véritable militarisation de I’économie

COMPSEC ou COMPUSEC (computers security) : terminologie américaine, protection
résultant de ’ensemble des mesures interdisant I’accés non autorisé ou 1’exploitation
illicite de systémes informatiques

Confidentialité : caractere d’une information qui n’est connue que d’un nombre restreint
de personnes.

Conflit informationnel : pratiques par lesquelles un groupe vise a la suprématie sur un
autre par le contréle, la modification ou la destruction de ses savoirs et de ses voies et
moyens d’information. Son champ recouvre tout usage 1’information, entendue comme
bien immatériel, mémorisable, inscriptible et reproductible pour infliger un dommage,
exercer une force ou acquérir un avantage contre le gré de I’autre.

Convergence : une des caractéristiques de 1’évolution technique, qui se manifeste aujourd’hui
par la fusion de I’informatique, des télécommunications et de laudiovisuel.

Cookie : ces espions, des lignes de code informatique, déposés dans votre ordinateur par
un navigateur Web a la demande d’un site lui permettent d’identifier un visiteur et de
garder des données sur lui

Cracker Pirate qui casse les sécurités dans un systeéme. Terme inventé, vers 1985 par des
hackers (voir ce mot) pour distinguer les "bons" hackers et les criminels !

Cryptanalyse : étude des procédés de décryptage et de la sécurité des procédés
cryptographiques.

Cryptographie : étude du chiffrement et du déchiffrement et des procédés permettant
d'assurer I'intégrité, 1'authentification et la signature.

Cryptologie : cryptographie plus cryptanalyse.
Cyber : issu de la science-fiction, l'adjectif est devenu préfixe pour qualifier les objets,
lieux ou événements liés de prés ou de loin a Internet. On parle ainsi de cyberespace,

cyberculture, cyberpunk...

Cyberpunk : mouvement littéraire du début des années 80 lancé par I'Américain William
Gibson.

Cyberespace : métaphore désignant le domaine des interactions entre données et réseaux

et accessible par ordinateurs, puis au sens large le monde global de tous les ordinateurs et
systéme connectés par Internet.
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Cyberterrorisme : attaque délibérée par un adversaire militaire ou civil, organisation ou
particulier, contre les systemes informatiques cruciaux d’un pays pour les contrdler ou les
rendre inefficients.

Déception : en terminologie militaire mesure de tromperie, trucage, falsification, mise
en scene etc. destinée a amener ’adversaire a agir de facon préjudiciable a ses propres
intéréts

Déchiffrement : retrouver l'information initiale contenue dans le message chiffré a l'aide
de la clef secrete appropriée.

Décryptage : restitution en clair d'une information sans avoir acces a la clef secrete qui
permet son déchiffrement normal.

Dématérialisation Jamais totale (méme sur Internet), la dématérialisation désigne
l'allégement et la mobilité croissante des supports d'inscription, la mutation des traces et
la rupture des contacts physiques autrefois liés a I’échange.

Déni de service : attaque logique paralysant une ressource informatique, par exemple en
saturant artificiellement les services d’un site sur Internet.

Désinformation : mot se prétant a un usage abusif (surtout lorsqu’il finit par désigner
toute opinion diffusée par les médias et que I’on croit fausse ou biaisée). La
désinformation consiste a propager délibérément des informations fausses pour influencer
une opinion et affaiblir un adversaire. La désinformation se distingue ainsi du mensonge,
de la ruse, de l’intoxication, de la légende, de la rumeur, de la publicité, du bobard
journalistique, du faux bruit, du trucage, de la rhétorique, et de la propagande, méme si
elle fait peu ou prou appel a ces éléments.

Donnée : toute représentation de faits, d’idées ou d’instructions de manieres formalisée
permettant sa communication, son traitement ou son stockage par un cerveau humain ou
artificiel

Echelon : gigantesque systéme d’interception des transmissions hertziennes installé en
Grande-Bretagne et controlé par la puissante NSA (National Security Agency)
américaine. Considéré comme un instrument d'espionnage économique au service des
pays qui ont créé ce systeme : les Etats-Unis, le Canada, la Grande-Bretagne, la Nouvelle-
Z¢€lande et I'Australie

En ligne : synonyme de « sur le réseau ». On trouve des boutiques en ligne, des romans
en ligne, des magazines en ligne...

Firewall : « barriere de feu », mesure de sécurité pour protéger un réseau d’ordinateurs
des acces (et des attaques) externes : les paquets de bits informatiques sont filtrés de

facon a n’autoriser que certains types d’acces

Géoéconomie : suivant le stratege Edward Luttwak, économie de combat au service d’un
seul pays ou d’un seul groupe de pays

Guerre économique : désignation métaphorique des méthodes d’attaque et de défense
auxquelles sont confrontées les entreprises dans la compétition économique mondiale

Guerre électronique : terminologie militaire, utilisation guerriere du spectre
électromagnétique, de I’interception et de [Didentification des émissions
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électromagnétiques a D’emploi de cette énergie pour altérer les systemes de
communication ennemis

Guerre : conflit armé, collectif, organisé et durable

Guerre de I’information : toute activité destinée a acquérir données et connaissances (et a
en priver 1’adversaire) dans une finalité stratégique, soit par ses systemes (vecteurs et
moyens de traitement de ’information), soit par le contenu, en assurant une domination
informationnelle (voir ce mot). Sous son aspect offensif : toute opération recourant a la
rumeur, a la propagande, a un virus informatique, etc qui corrompt ou détourne le flux
des informations ou données d’un adversaire qu’il soit un Etat, une armée, une entité
politique ou économique, etc.

Guerre psychologique : terminologie militaire un peu datée désignant les moyens
d’influencer I’opinion, les sentiments et comportements d’éléments adverses pour les
modifier dans un sens de la réalisation de ses objectifs militaires.

Hacker : nouveaux pirates qui accedent via Internet, a des sites protégés par jeu ou lucre,
y font des prélevements ou des modifications, copient, vendent ou offrent illégalement
des logiciels payants.

Hacktivisme : activité militante recourant aux techniques des hackers

Hoax : faux bruit sur Internet, sorte de canular électronique ou légende se répandant par
courrier électronique, groupes de discussion et parfois repris par des sites ou des médias
classiques.

Hyperclasse : nouvelle élite, composée non de détenteurs du capital ou du pouvoir
politique, nomade, habiles & manier signes, images et nouvelles technologies, ayant la
capacité de mobiliser capital et compétences pour des projets éphémeres.

Hypertexte : document contenant des liens vers d’autres documents. L’hypertextualité, le
fait de pouvoir « sauter » d’une page d’un site, a une autre a 1’autre bout de la planéte en
fonction d’une corrélation logique explique une trés grande partie du succes d’Internet.

Infoguerre : de D’anglais infowar: lutte pour le contrdéle de I’information, visant
notamment a dégrader les informations et fonctions informationnelles adverses pour
pervertir son systeme de décision. Cette notion, encore mal précisée du fait de ses usages
civils et militaires, semble souvent recouvrir toute forme d’agression via Internet et les
systtmes informatiques. Certains distinguent méme trois degrés: les sabotages
d’infrastructures (électriques, de télécommunications, bancaires, etc.) aboutissant
notamment a un « déni de service » (paralysie), la guerre psychologique via des données
informatiques (p. e. « pourrir » la vie d’un individu en faussant les données qui le
concernent), et enfin la guerre politique consistant surtout en dissémination de rumeurs
via Internet.

Idéologies : définition banale de 1’idéologie : fumées (idées de 1’autre), utopies, délires,
réverie, idées contre réalité... Définition chic : représentation du monde apparemment
rationnelle (mais partielle et faussée) que se font des acteurs en fonction de leur position
et de leurs intéréts (notion qui permet d’expliquer pourquoi 1’idéologie dominante, o
surprise, domine les médias). Rappel : “une” idéologie, ¢a n’existe pas. Mais il y a des
idéologies, des systemes d’idées polémiques traduisant des évaluations et visant a des
effets politiques concrets ; ils se heurtent a d’autres systémes et visent a se propager dans
d’autres tétes.
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Infodominance : gain d’un avantage opérationnel par 1’acquisition, l’altération ou le
traitement de données ou connaissances. Une notion semble remplacer celle de « gagner
une bataille » au Pentagone et que 1’on retrouve dans la littérature économique.

Intégrité : caractere de données non modifiées. Assurer l'intégrité de données consiste a
permettre la détection de leurs modifications volontaires, telles celles qui découlent de la
possibilité informatique d’altérer physiquement des informations-données dans une
mémoire et-ou d’y introduire des instructions ou algorithmes qui fassent échapper la
machine au contrdle de son maitre.

Intelligence économique :ensemble des actions coordonnées de recherche, de traitement,
de distribution et de protection de ’information utile aux acteurs économiques et obtenue
légalement (Commissariat général du plan). Trois fonctions majeures la caractérisent : la
maitrise du patrimoine scientifique et technologique, la détection des menaces et des
opportunités, 1I’élaboration de stratégies d’influence au service de I’intérét national et-ou
de ’entreprise.

Intelligence compétitive : techniques de gestion des sources ouvertes d’information pour
s’assurer un avantage par rapport a la concurrence ;

Internet : réseau de réseaux d’ordinateurs interconnecté ou l'information, découpée en
« paquets », peut transiter par des milliers d'ordinateurs (au départ, cette fonctionna avait
une finalité militaire : éviter que le systéme puisse étre interrompu par des attaques en des
points stratégiques et faire que les messages puissent transiter par tout point du réseau).
Internet englobe notamment le Web, le courrier électronique et les groupes de discussion.

Lien hypertexte : permet de passer d'une page a l'autre, d'un site a l'autre, d'une
information a l'autre en cliquant simplement sur du texte, en général souligné, ou sur une
image éventuellement animée.

Mass media : mot hybride américano-latin. Appareils de diffusion d’information, construits
sur le modele broadcast (un-tous), apparus avec les rotatives : presse grand public, radio,
télévision. .. Vecteurs de messages reproduits en masse.

Média: Dans 1’usage courant, le terme média recouvre des réalités différentes : des
formes culturelles d’expression, comme le cinéma, la publicité, la navigation sur
Internet, des institutions et organisations (la presse, les journalistes...), des moyens de
conservation et de transport des signaux (des ondes, des cébles, des pellicules), des
techniques (des outils et machines a communiquer comme une caméra ou un
téléphone,) plus des opérations effectuées par des individus dotés de compétences
spécifiques (monter, filmer, taper sur un clavier...), des usages, pratiques et attitudes (le
fait que des individus écoutent un baladeur ou regardent la télévision), des codes qui

s’enchevétrent souvent (code filmique, code linguistique, code numérique).

Médiasphere : milieu technique déterminant un certain rapport a I’espace (transport) et au
temps (transmission). Se décline en logosphere, graphosphere, vidéosphere, etc... Chaque
médiasphere s’équilibre autour d’un médium dominant (la voix, ’imprimé, I’image-son).

Médiocratie : élite détentrice des moyens de production massive d’opinion.

Médiologie : médiologie est un néologisme récent (1979) di & Régis Debray. Il désigne
des études qui traitent des fonctions sociales supérieures (religion, politique, mentalités,
idéologies.) dans leurs rapports avec les structures techniques de transmission et de
transport (matériaux, supports, vecteurs de communication) et avec les formes
institutionnelles.
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Modem : « modulateur démodulateur Il transforme les données contenues dans un
ordinateur en impulsions électriques transférables a travers le réseau téléphonique et vice-
versa.

N.S.A :. National Security Agency, les plus grandes oreilles de I’histoire.

NTIC : Nouvelles Technologies de I’Information et de la Communication 1’ensemble des
médias qui sont nés dans la décennie 1970, du rapprochement entre la radiotélévision et
les télécommunications, via le cdble et le satellite, puis dans les années 1980, du
rapprochement entre les télécommunications et I’informatique, c’est-a-dire la télématique
et le service en ligne, et enfin, depuis 1990, de la convergence entre I’audiovisuel,
I’informatique et les télécommunications ; on parlera alors du multimédia en ligne et
hors-ligne. On parle aussi de nouveaux médias, issus du rapprochement des techniques de
I’informatique, de la télécommunication et de 1’audiovisuel.

Paiement sécurisé Systémes trés sophistiqués, censés garantir que votre numéro de carte
de crédit ne tombera pas en possession d’escrocs.

Phreaking : piratage du réseau téléphonique (par exemple pour faire des appels longue
distance gratuitement). Par extension, passer outre les sécurités d'un systeéme quelconque
(par exemple dans des réseaux de communication)

Polémologie. : initialement : discipline créée par Gaston Bouthoul et qui se proposait
d’étudier les guerres comme des faits sociaux, susceptibles d’obéir a des lois, a des
régularités, etc. Il y a quelques années la polémologie avait fait le projet d'établir des
constantes sociales, psychiques, culturelles, voire démographiques qui président a
l'explosion des conflits armés. Pour d'évidentes raisons d'époque, ce projet avait
largement sous-estimé la dimension informative des conflits (sauf a traiter de l'incitation a
la violence de nos représentations) et ignoré les Nouvelles Technologies de I'Information
et de la Communication alors balbutiantes. Enfin elle était largement polarisée par 1'idée
d'une fonctionnalité (essentiellement démographique) du conflit armé. Ces remarques
faites, la démarche que nous proposons pourrait s'inspirer de 1'esprit ou de I'ambition de la
polémologie en les appliquant a I'information.

Portail : a la fois moteurs de recherche, annuaires et fournisseurs d'informations, les
portails sont tres a la mode. Leur objectif : multiplier les services dans les domaines les
plus divers pour devenir des passages obligés pour internaute égaré. Tres fréquentés, donc
tres intéressants pour les régies publicitaires. La guerre des portails s'annonce rude.

Propagande : Toutes les informations, idées, doctrines, appels, communiqués pour
influencer ’opinion, les émotions, les attitudes ou le comportement de tout groupe
particulier dans le but d’obtenir un bénéfice direct ou indirect (Définition officielle de
I’Otan)

Psyops (Psychological operations) en terminologie militaire américaine : actions
politiques, militaires, économiques et idéologiques destinées a créer sur une opinion
neutre, amicale ou non-hostile, des attitudes émotionnelles ou comportements favorables
aux objectifs visés.

RMA (Révolution dans les Affaires Militaires) : transformations dans la conduite de la
guerre résultant sur le plan technique, stratégique et doctrinal des progres des

technologies de I’information.

Secret : une information que son détenteur rend délibérément inaccessible
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Serveur : ordinateur dont les informations peuvent étre consultées a distance par d’autres.
ordinateurs.

Signature : donnée de taille faible qui, jointe a un message, prouve l'identité de I'émetteur
du message. En terminologie militaire: trace (visuelle, thermique, sonore,
électromagnétique, etc.) détectable que laisse un objectif sur le terrain, ce que résume la
formule : « Sur le champ de bataille, la signature c’est la mort »

Symbolique (Du grec sumballein, jeter ensemble) : - Ce qui relie des réalités séparées. 2/
Ce qui représente autre chose que soi-méme.

Systeme d’information : tout moyen dont le fonctionnement fait appel a I’électricité et qui
est destiné a élaborer, traiter, stocker, acheminer, présenter ou détruire de I’information
(Arrété relatif au vocabulaire informatique, JO dul7 Janvier 1982)

Systeme d'exploitation : le programme qui gere les fonctions vitales de votre ordinateur,
lui permettant en particulier de communiquer avec vous ; encore, malgré de gros progres,
difficilement compatibles

Technique : toute utilisation de moyens, recettes et instruments concrets, par lesquels
nous modifions notre environnement conformément a nos buts.

Technologie : anglicisme, superlatif savant de technique, pour désigner les techniques et
systemes techniques les plus récents

Télécharger : copier, grace a Internet, un fichier, une image ou un programme stocké sur
un ordinateur distant.

Veille : opération de surveillance, souvent par simple collecte et analyse de
documentation, composante essentielle de I’intelligence économique. Elle se subdivise en
veille technologique, concurrentielle, géopolitique, sociétale, etc.: programme
informatique qui réplique son code dans la mémoire des ordinateurs et éventuellement
passe de I’'un a I’autre

Virus : programme informatique auto reproducteur qui se greffe a un autre programme a
I’insu de son propriétaire

Virtuel : « Est virtuel ce qui existe en puissance et non en acte. Contrairement au
possible, statique et déja constitué, le virtuel tend a s’actualiser. Il ne s’oppose donc pas
au réel mais a l’actuel : virtualité et actualité sont seulement deux manieres d’étre
différentes. ” Pierre Lévy (« Qu’est-ce que le virtuel ?)

Web (World Wide Web): en francais: la toile d'araignée mondiale. Une métaphore

souvent employée : un filet tendu sur la planete, dont chaque maille serait un ordinateur et
chaque fil une ligne de téléphone
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